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Abstract

Diese Analyse bietet einen umfassenden Einblick in den saudi-arabischen Markt fiir zivile Sicherheitstechnik und
Cybersecurity und untersucht die vielversprechenden Mdglichkeiten fiir deutsche Unternehmen in diesem Sektor. Saudi-
Arabien hat ehrgeizige Ziele zur Diversifizierung seiner Wirtschaft und zur Verringerung der Abhangigkeit von
Oleinnahmen gesetzt. 2015 fiihrte ein massiver Olpreisverfall zu einem damaligen Haushaltsdefizit von knapp 100
Milliarden US-Dollar und konnte nur durch Einsparungen, z. B. durch den Abbau von Subventionen fiir Wasser, Benzin
und Energie und Steuererhéhungen verringert werden.

Diese Strategie, bekannt als "Vision 2030", sieht vor, die Wirtschaft breiter aufzustellen und neue Industrien zu férdern.
In diesem Kontext sind Investitionen in zivile Sicherheitstechnik und Cybersecurity von entscheidender Bedeutung, um
die digitale Infrastruktur des Landes zu schiitzen und das Vertrauen von Investoren und auslandischen Partnern zu starken.
Dies wird voraussichtlich zu einem erheblichen Wachstum in diesen Sektoren fiihren und deutschen Unternehmen, die
frihzeitig in den Markt eintreten, einen Wettbewerbsvorteil verschaffen.

Die Analyse beginnt mit einer Ubersicht (iber die saudi-arabische Wirtschaft und ihre Ambitionen im Bereich der zivilen
Sicherheit und Cybersecurity. Dabei werden die Treiber und Herausforderungen dieser Entwicklungen beleuchtet. Zudem
werden die gesetzlichen und regulatorischen Rahmenbedingungen fiir auslandische Unternehmen erértert, die in diesem
Markt tatig werden mochten.

Der saudi-arabische Markt fur zivile Sicherheitstechnik und Cybersecurity bietet deutschen Unternehmen eine Vielzahl
von Chancen. Dies ist insbesondere darauf zurlickzufiihren, dass Saudi-Arabien verstérkt in die Modernisierung seiner
Infrastruktur und den Schutz Kkritischer Einrichtungen investiert. Es besteht eine wachsende Nachfrage nach
hochmodernen Sicherheitslosungen, einschlieRlich Zugangskontrollsystemen, Uberwachungstechnologien, Brand- und
Notfallmanagement sowie Cybersecurity-Dienstleistungen. Deutsche Unternehmen, die in diesen Bereichen tatig sind,
konnen von dieser Nachfrage profitieren, indem sie innovative Produkte und Dienstleistungen anbieten.

Die saudi-arabische Regierung hat grof3e Schritte unternommen, um auslandische Investitionen im Land zu fordern. Durch
diese ambitionierten Malinahmen soll die Geschaftsumgebung fur auslandische Unternehmen verbessert werden, indem
die Regulierung und der Burokratieaufwand reduziert werden. Hierzu gehoren spezielle Anreize und
Unterstutzungsmalinahmen fur auslédndische Unternehmen, die in strategisch wichtigen Sektoren wie Sicherheitstechnik
und Cybersecurity tatig sind. Deutsche Unternehmen koénnen von diesen Anreizen profitieren, die in der Regel
Steuerverginstigungen, Zollbefreiungen und Unterstiitzung bei Genehmigungsverfahren umfassen. Die Analyse
beleuchtet diese Mdglichkeiten sowie weitere Kooperationsmodelle, Partnerschaften und Geschéftschancen.

Der saudi-arabische Markt bietet fiir zivile Sicherheitstechnik und Cybersecurity sowie die Unterstitzung und die
Bemiuhungen der Regierung zur Diversifizierung der Wirtschaft ausgezeichnete Chancen fiir deutsche Unternehmen. Die
Kombination aus wachsender Nachfrage, staatlicher Unterstiitzung und einer vereinfachten Geschaftsumgebung macht
diesen Markt zu einem attraktiven Ziel fiir deutsche Unternehmen, die ihre Présenz im Nahen Osten ausbauen mdéchten.
Diese Analyse gibt einen umfassenden Uberblick tiber diese dynamischen Entwicklungen und unterstreicht die
vielversprechenden Chancen fir deutsche Unternehmen. Sie dient als Leitfaden fiir Unternehmen, die in Betracht ziehen,
in diesem wachsenden Markt FuR zu fassen, und bietet Einblicke in die besten Praktiken und Strategien, um erfolgreich
in Saudi-Arabien tétig zu sein.
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Abbildung 1: Basisdaten Saudi-Arabien
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Wirtschaftslage
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Abbildung 2: Wirtschaftslage Saudi-Arabien



Beziehung Deutschlands zu Saudi-Arabien

Warenhandel (Mio. Euro, Veranderung

zum Vorjahr in %, Abweichungen durch 2019 % 2020 % 2021 %

Rundungen) dt.Einfuhr  1.170,7  -0,8 9204 -21,4 11083 20,4
dt. Ausfuhr 5.914,5 -5,5 5.8429 -1,2 5.564,1 -4,8
Saldo 4.743,7 49225 4.455,8

Halbjahreswert (Mio. Euro)

- deutsche Einfuhr H1/2022: 541,9* (+17%)

- deutsche Ausfuhr H1/2022: 2.764,6* (+0,1%)

Deutsche Einfuhrgiiter nach SITC 2021: Chem. Erzeugnisse 36,9; Erddl 36,4; Rohstoffe (ohne Brenn-

(% der Gesamteinfuhr) stoffe) 6,4; Gold 5,4; Petrochemie 3,7; NE-Metalle 1,7; Textilien/
Bekleidung 1,3; Kfz und -Teile 1,0; Maschinen 0,8; Metallwaren
0,5; Sonstige 5,9

Deutsche Ausfuhrgliter Deutsche Ausfuhrgiiter nach SITC

2021; % der Gesamtausfuhr

17,3% Sonst. |
1

. 27,1% Chem. Erzg.
!

24% Sonstige Fahrzeuge
Y
5,7% Nahrungsmittel

A

5

6,6% Elektrotechnik

\_17,4% Maschinen

16, 7% Kfz und -Teile /

Abbildung 3: Wirtschaftsbeziehungen zwischen Saudi-Arabien und Deutschland
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2. Informations- und Untersttitzungsangebote

In diesem Kapitel werden verschiedene Informations- und Unterstiitzungsangebote fiir deutsche Unternehmen vorgestellt, die ihr Geschaft
nach Saudi-Arabien ausweiten mdochten.

Prognosen zu Investitionen, Konsum und AufRenhandel Wirtschaftsausblick von GTAI

Potenziale kennen, Risiken richtig einschétzen Link zur SWOT-Analyse

Kulturelle Hintergriinde und Regeln fiir den Geschaftskontakt Verhandlungspraxis und Geschaftsbeziehungen
Okonomische Strategie Saudi-Arabiens Link zur Vision 2023

Landerspezifische Basisinformationen zu relevanten Rechtsthemen in Saudi- Recht kompakt

Arabien

Kompakter Uberblick rund um die Wareneinfuhr Zoll und Einfuhr kompakt

Tabelle 1: Informationsangebote

Delegation der Deutschen Wirtschaft fur Saudi-Arabien, Bahrain und Jemen (AHK):

Die AHK in Riad fungiert als offizieller Ansprechpartner fur die Vermittlung von Geschéftskontakten und bietet insbesondere kleinen und
mittelstdndischen Unternehmen Unterstlitzung beim Markteintritt in Saudi-Arabien, Bahrain oder Jemen. Daruber hinaus organisiert sie
Veranstaltungen und vertritt die groRten deutschen Messeorganisationen. Die AHK Saudi-Arabien betreibt das GESAlaw Netzwerk und hat
Partnerschaften mit Rechtsexperten der Region, um qualifizierte Rechtsauskiinfte anzubieten.

Deutsche Investitions- und Entwicklungsgesellschaft (DEG):

Die Deutsche Investitions- und Entwicklungsgesellschaft ist ein wichtiger Akteur in Saudi-Arabien und spielt eine wesentliche Rolle bei der
Forderung nachhaltiger Investitionen und wirtschaftlichen Fortschritts im Konigreich. Mit langjéhriger Erfahrung und einem breiten
Spektrum an Finanzierungsinstrumenten unterstiitzt die DEG deutsche Unternehmen dabei, erfolgreich in Saudi-Arabien zu investieren und
Geschéfte zu entwickeln. Ihr Engagement erstreckt sich tiber verschiedene Sektoren, wobei der Fokus auf der Férderung von Projekten liegt,
die zur nachhaltigen Entwicklung des Landes beitragen. Die DEG tragt aktiv zur Starkung der deutsch-saudi-arabischen
Wirtschaftsbeziehungen und zur Realisierung von unternehmerischen Visionen in diesem dynamischen Markt bei.

Euler Hermes Exportkreditgarantien:

Euler Hermes hilft deutschen Unternehmen dabei, internationale Geschéftsabkommen abzusichern und Risiken im Zusammenhang mit
Exporten zu minimieren. Als eine der fihrenden Institutionen auf diesem Gebiet bietet Euler Hermes maRgeschneiderte Lésungen, um
Exporteure vor den finanziellen Folgen von Zahlungsausféllen, politischen Unwégbarkeiten und anderen Herausforderungen zu schitzen.
Diese Exportkreditgarantien sind ein unverzichtbares Instrument zur Férderung des internationalen Handels und zur Starkung der
Wetthewerbsféhigkeit deutscher Unternehmen auf globaler Ebene. Euler Hermes ist im Auftrag des Bundeswirtschaftsministeriums tétig
und bietet Exportkreditgarantien fiir deutsche Exporteure an.

Invest Saudi

Invest Saudi ist Saudi-Arabiens landesweite Marke fur Investitionsanreize und -férderung. Unter der Aufsicht des Investitionsministeriums
(MISA) fordert INVEST SAUDI Investitionen in Saudi-Arabien, die das Wirtschaftswachstum des Landes unterstiitzen und es an der Spitze
der globalen Geschéftswelt positionieren. INVEST SAUDI soll auslandischen und einheimischen Investoren sowie Unternehmen des
Privatsektors eine klare, einheitliche und effektive Botschaft tiber die Investitionsméglichkeiten im Konigreich vermitteln. Es ist daher die
Hauptanlaufstelle fir ausléndische Investoren, die vor, wéahrend und nach ihrer Einreise in das Konigreich Unterstutzung suchen. Die von
der saudi-arabischen Investitionsférderungsgesellschaft prasentierten mehr als 1.150 Projektideen fir auslandische Investoren sind breit
gefachert.

Islamic Development Bank (IsDB):

Die Islamic Development Bank ist eine multilaterale Entwicklungsbank, férdert soziale und wirtschaftliche Entwicklung in Mitgliedslandern
und muslimischen Gemeinschaften weltweit. Als eine der aktivsten multilateralen Entwicklungsbanken der Welt und globaler Marktftihrer
im Bereich Islamische Finanzwirtschaft verfugt sie tber ein AAA-Rating und betreut ein Vermdgen von mehr als 16 Milliarden US-Dollar
sowie ein gezeichnetes Kapital von 70 Milliarden US-Dollar. Die I1sDB ist eine global agierende Institution mit Hauptsitz in Jeddah, Saudi-
Arabien, und bedeutenden Niederlassungen in Marokko, Malaysia, Kasachstan und Senegal sowie Vertretungsbiiros in Agypten, der Tiirkei,
Indonesien, Bangladesch und Nigeria.

Ministry of Investment (MISA)

Das Ministry of Investment (Ministerium flr Investitionen) in Saudi-Arabien ist eine Schlisselinstitution, die fir die Férderung und
Unterstutzung von Investitionen im Konigreich zustandig ist. Als maRgebliche Behorde spielt es eine entscheidende Rolle bei der Schaffung



https://saudiarabien.ahk.de/
https://www.kfw.de/About-KfW/Reporting-Portal/DEG/
https://www.exportkreditgarantien.de/de
https://www.investsaudi.sa/en/
https://www.isdb.org/
https://www.misa.gov.sa/en/
https://www.gtai.de/de/trade/welt/asien/saudi-arabien-118794
https://www.gtai.de/de/trade/saudi-arabien/wirtschaftsumfeld/wirtschaftsstandort-1015912
https://culturalatlas.sbs.com.au/saudi-arabian-culture/saudi-arabian-culture-business-culture
https://www.vision2030.gov.sa/
https://www.gtai.de/de/trade/saudi-arabien/recht/recht-kompakt-saudi-arabien-641756
https://www.gtai.de/de/trade/saudi-arabien/zoll/zoll-und-einfuhr-kompakt-saudi-arabien-618630
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eines investitionsfreundlichen Umfelds und der Erleichterung von Geschéftsaktivitaten fur nationale und internationale Investoren. Das Mol
tragt dazu bei, wirtschaftliches Wachstum und Diversifizierung zu férdern, indem es innovative Investitionschancen und Ressourcen
bereitstellt und gleichzeitig die Vision Saudi-Arabiens 2030 unterstiitzt.

Northstar Europe:

Northstar Europe ist ein Joint Venture, dass die Finanzierung von Kkleinen Exportgeschaften abwickelt. Das Unternehmen ermdglicht es
deutschen Exporteuren, Finanzierungen fur Investitionsglter und Dienstleistungen zu erhalten. Mit einem Finanzierungsvolumen von
500.000 EUR bis 5 Millionen EUR und einem l&ngerfristigen Finanzierungszeitraum von zwei bis fiinf Jahren schlief3t Northstar Europe
eine Finanzierungsliicke. Das Unternehmen tragt dazu bei, den Export deutscher Produkte und Dienstleistungen zu férdern und den Handel
zwischen Léndern zu stérken.

Public Investment Fund (PIF)

Der Public Investment Fund fungiert als der Staatsfonds von Saudi-Arabien und spielt eine entscheidende Rolle bei der Finanzierung
zahlreicher Projekte im Land, darunter eindrucksvolle Gro3projekte wie NEOM und das Red Sea Project. Dariiber hinaus erweitert der Fonds
sein Portfolio durch Investitionen in Start-ups. Selbst wéhrend der COVID-19-Pandemie hat der PIF sein Vermdgen erheblich ausgebaut
und verwaltet derzeit ein Kapital von 430 Milliarden US-Dollar. Bis 2025 plant der PIF, sein gegenwaértiges Vermdgen auf 1,07 Billionen
US-Dollar zu steigern. Obwohl der PIF die Inlandsentwicklung mafgeblich vorantreibt, bleibt die Bereitschaft fiir externe Investitionen nach
wie vor hoch und wird herzlich begrift.

Riyadh Chamber of Commerce and Industry

Die Riyadh Chamber of Commerce and Industry, auch bekannt als die Handelskammer von Riad, ist eine bedeutende wirtschaftliche
Institution in der Hauptstadt Saudi-Arabiens. Die Handelskammer spielt eine entscheidende Rolle bei der Férderung und Unterstiitzung der
Geschaftstatigkeit in der Region. Sie dient als wichtige Anlaufstelle fiir Unternehmen, Investoren und Unternehmer und bietet eine breite
Palette von Dienstleistungen und Ressourcen, die dazu beitragen, das Wirtschaftswachstum und die Handelsaktivitaten in Riad und dariiber
hinaus zu stimulieren.

Saudi Arabian General Investment Authority (SAGIA)

Die Saudi Arabian General Investment Authority ist eine Schlisselinstitution in Saudi-Arabien, die die Férderung auslandischer
Direktinvestitionen und die Entwicklung der Wirtschaft des Konigreichs vorantreibt. SAGIA fungiert als wichtiger Partner flr Investoren
und Unternehmen, die in Saudi-Arabien tatig werden mochten, und unterstiitzt aktiv die Schaffung von Geschéaftsmaglichkeiten und den
Wohlstand des Landes.

Saudi Business Center (SBC)

Das Saudi Business Center ist eine zentrale Anlaufstelle fiir Unternehmen und Investoren, die sich fiir geschéftliche Aktivitaten in Saudi-
Arabien interessieren. Als Schaltzentrale fur Informationen, Unterstiitzung und Ratschlége bietet das SBC wertvolle Dienstleistungen, um
Geschéftsinitiativen im Konigreich Saudi-Arabien zu erleichtern. Es dient als Bindeglied zwischen lokalen und internationalen Unternehmen,
die von den vielféltigen Mdoglichkeiten profitieren mdchten, die Saudi-Arabien zu bieten hat. Mit seinem Engagement fiir die Férderung von
Handel und Investitionen spielt das SBC eine entscheidende Rolle bei der Unterstiitzung und dem Ausbau der geschaftlichen Aktivitéten in
Saudi-Arabien.

Saudi Industrial Development Fund (SIDF):

Der Saudi Industrial Development Fund gewéhrt Darlehen von 50-75 Prozent der Projektkosten mit Laufzeiten von 15 oder 20 Jahren,
vorausgesetzt das Projektvolumen betragt mindestens 1 Millionen SAR. Es fallen hierbei keine Zinsverpflichtungen gemaR den Prinzipien
der Scharia an, stattdessen gibt es einmalige Kosten von 2,5 Prozent sowie jahrliche Bearbeitungsgebiihren. Zusétzlich kénnen herkdmmliche
lokale Bankkredite in Anspruch genommen werden. Die {bliche Finanzierungsstruktur im Koénigreich sieht ein SIDF-Darlehen von 50
Prozent, einen kommerziellen Kredit von 25 Prozent und einen Eigenanteil von 25 Prozent vor, wobei Investoren, insbesondere fiir Projekte
in weniger entwickelten Regionen, auch von Sonderzollkonditionen und Steuervergiinstigungen profitieren.



https://northstarcorporatefinance.com/
https://www.pif.gov.sa/en/Pages/homepage.aspx
https://chamber.sa/en/Pages/default.aspx
https://business.sa/en/
https://www.sidf.gov.sa/en/Pages/Home.aspx
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3. Zivile Sicherheit Saudi-Arabien

3.1. Soziodbkonomische, politische und gesellschaftlich-kulturelle Rahmenbedingungen

3.1.1. Geografie und Bevdlkerung, Politisches System

Saudi-Arabien, offiziell das Konigreich Saudi-Arabien, ist das grofite Land der Arabischen Halbinsel. Das Land besteht zum Grofiteil aus
Wiiste und hat ca. 36,4 Millionen Einwohner.? Riad, die Hauptstadt von Saudi-Arabien ist mit 7,5 Millionen Einwohnern die groRte Stadt
des Landes und bildet ein wirtschaftliches, administratives und kulturelles Zentrum. Zudem hat die saudi-arabische Regierung dort ihren
Sitz. ZweitgroBite Stadt des Landes ist die Hafenstadt Dschidda, ,,das Tor nach Mekka“. Aufgrund des hohen Bedarfs an auslidndischen
Arbeitskréften ist sie sehr international zusammengesetzt. Die Mehrheit der Saudi-Araber sind arabische Muslime. Das Land hat eine junge,
wachsende Bevoélkerung.®

Der Staat ist eine absolute Monarchie mit Konig Salman ibn Abd al-Aziz als Staatsoberhaupt. Neben dem Kdénig ist Kronprinz Mohammed
bin Salman die einflussreichste Figur im Land. Die Staatsform basiert auf einer strengen Auslegung des Islam, und das Land wird von den
Prinzipien des Wahhabismus gepréagt. Das politische System ist autoritér, und das Konigshaus Al Saud hat eine zentrale Rolle in der
Regierung und der Gesetzgebung des Landes. Das Rechtssystem beruht auf der Scharia, was einen starken Einfluss auf die sozialen und
kulturellen Normen des Landes hat.*

3.1.2. Marktentwicklung

Der saudische Markt fiir zivile Sicherheitstechnik und Cybersecurity hat in den letzten Jahren ein beachtliches Wachstum verzeichnet und
ist zu einem wichtigen Bereich fur Technologie und Sicherheit geworden. Das Land bietet den grofiten Markt fur Informations- und
Kommunikationstechnologie (IKT) auf der arabischen Halbinsel. Das MCIT prognostiziert fiir den Sektor tber die néchsten finf Jahre ein
Wachstum von 50 Prozent.

Die Prognose fir die Einnahmen im Markt flir Sicherheitsdienstleistungen in Saudi-Arabien im Jahr 2023 bel&uft sich auf 184,6 Millionen
US-Dollar. Es wird erwartet, dass diese Einnahmen von 2023 bis 2028 jahrlich um 4,5 Prozent wachsen und somit ein Marktvolumen von
230 Millionen US-Dollar bis 2028 erreichen werden. Die durchschnittlichen Ausgaben pro Mitarbeiter im Bereich
Sicherheitsdienstleistungen werden voraussichtlich im Jahr 2023 bei 12,19 US-Dollar liegen. Im globalen Vergleich werden die héchsten
Einnahmen im Jahr 2023 in den Vereinigten Staaten erwartet, und zwar in Héhe von 39.780 Millionen US-Dollar.®

3.1.3. Der Arbeitsmarkt in Saudi-Arabien

Im ersten Quartal 2023 waren insgesamt 15,4 Millionen Menschen erwerbstatig. Von diesen sind 3,9 Millionen Staatsbirger, wahrend die
verbleibenden 11,5 Millionen auslandische Arbeitskréfte sind. Der Anteil der einheimischen Bevolkerung an der Gesamtbeschéftigung
betréagt lediglich 25,2 Prozent, obwohl sie gemdl dem Zensus von 2022 58,4 Prozent der gesamten Bevolkerung ausmacht.

In den kommenden funf Jahren bis 2027 wird die Zahl der erwerbsféhigen einheimischen Arbeitskréfte um insgesamt 1,7 Millionen steigen.
Dabei werden etwa 2,1 Millionen Personen in das erwerbsfahige Alter eintreten, wéhrend etwa 0,4 Millionen die Altersgrenze erreichen
werden. Nur etwa 32.000 einheimische Arbeitnehmer in der Altersgruppe von 60 bis 64 Jahren werden den Arbeitsmarkt verlassen.
Angesichts einer Erwerbstatigenquote von rund 70 Prozent in den jingeren Altersgruppen wird ein jahrlicher Bedarf von 250.000 bis 300.000
zusétzlichen Arbeitsplatzen erwartet.

Im Jahr 2022 flhrte ein signifikanter Anstieg der Stellenangebote dazu, dass die Arbeitslosenquote der einheimischen Bevdélkerung im vierten
Quartal 2022 auf 8,0 Prozent sank, der niedrigste Wert seit Giber 20 Jahren. Der Anteil der Frauen an der einheimischen Beschaftigung betrug
Anfang 2017 lediglich 16,2 Prozent, hat sich jedoch mittlerweile auf tiber 30 Prozent erhéht.

Die Zunahme der einheimischen Beschaftigung ist grotenteils auf die seit 2011 verschérfte "Saudisierungspolitik" zuriickzufihren. Ziel ist,
auslandische Arbeitskrafte durch Saudi-Araber zu ersetzen, insbesondere im Privatsektor, in dem derzeit 7,7 Millionen Auslander beschéftigt
sind. Zusatzlich arbeiten 3,6 Millionen Auslénder in privaten Haushalten als Haushaltshilfen, Fahrer und in &hnlichen Positionen.

Die Regierung hat erhebliche Mittel in die Aus- und Weiterbildung seiner Bevélkerung investiert. Dies soll sicherstellen, dass saudische
Birger Uber die notwendigen Féahigkeiten und Qualifikationen verfiigen, um den Anforderungen des modernen Arbeitsmarktes gerecht zu
werden. Unter den meisten Einheimischen gilt eine Stelle im Staatsdienst aufgrund héherer Gehalter und komfortablen Arbeitsbedingungen
weiterhin als attraktiver Arbeitsplatz. Eine restriktive Personalpolitik soll den Staatshaushalt entlasten. Obwohl ein Personalabbau angestrebt
wird, stiegen die mit Einheimischen besetzten Stellen zwischen dem 1. Quartal 2020 und dem 1. Quartal 2023 um 0,15 Millionen. Bei
Ménnern gab es ein Plus von 0,09 Millionen, bei Frauen um 0,06 Millionen. Etwa ein Drittel der zusétzlichen Stellen durfte durch

2 Germany Trade & Invest (2022)

3 Bundesinstitut fiir Berufshildung (2020)
4 Bundesinstitut fur Berufsbildung (2020)
5 Bundesinstitut fiir Berufsbildung (2020)
6 Statista (2023)
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Malnahmen der "Saudisierung" entstanden sein.

Fur den Privatsektor wurden Vorschriften zur Saudisierung erlassen, die Mindestbeschaftigungsquoten fuir Einheimische festlegen. Diese
Quoten steigen kontinuierlich und variieren je nach Branche und BetriebsgréRRe. Es gibt auch bestimmte Tatigkeiten, bei denen Ausléandern
die Beschaftigung untersagt ist. Unternehmen, die die Quoten nicht erfiillen, sehen sich Sanktionen gegentber, bis sie die vorgeschriebenen
Quoten erreichen.”

3.1.4. Das (Aus-)Bildungswesen Saudi-Arabiens

Das saudi-arabische Bildungssystem ist in verschiedene Stufen unterteilt, die Zeit in Grund- und Mittelschule dauert 9 Jahre. Darliber hinaus
verfligt Saudi-Arabien tber zahlreiche Hochschulen. Das Bildungssystem wurde in den letzten Jahren stark geférdert, um die Abhéngigkeit
von hochausgebildeten auslandischen Gastarbeitern zu verringern. So sollen im Rahmen der Vision 2030 4 Millionen qualifizierte
Avrbeitsplatze fur Saudis geschaffen werden. Aufgrund der jungen und wachsenden Bevolkerung und der Diversifizierung ist eine gut
ausgebildete saudische Bevolkerung eminent fiir die erfolgreiche Diversifizierung der Wirtschaft. Dies betrifft auch die
Arbeitsmarktbeteiligung von Frauen. In den letzten Jahren hat Saudi-Arabien Fortschritte bei der Erweiterung der Bildungsmdglichkeiten
fur Frauen gemacht. Es gibt separate Bildungseinrichtungen fir Frauen, und Frauen haben jetzt Zugang zu einer Vielzahl von Studiengangen
und Bildungsbereichen.®

Spezifisch fir den Sicherheitssektor sind drei Institutionen zu nennen. Das Civil Defence Institute bietet verschiedene Kurse zu ziviler
Sicherheit mit einem Fokus auf Katastrophen- und Brandschutz. Das King Fahd Security College bietet postgraduale Studiengénge, die
Studierende vor allem auf den Staatsdienst in Polizei, Innenministerium oder Nachrichtendiensten vorbereiten. Die Naif Arab University for
Security Sciences (NAUSS) bietet sowohl Bachelor- als auch Master-Studiengénge in verschiedenen Bereichen der zivilen Sicherheit.®

3.1. Marktpotenziale und -chancen

3.1.1. Wichtige Akteure des zivilen Sicherheitsmarkts Saudi-Arabiens

Die saudische Regierung hat in ihrer Vision 2030 ambitionierte Ziele zur Diversifizierung der Wirtschaft, zur Verringerung der Abhangigkeit
vom Ol und zur Stirkung verschiedener Sektoren, einschlieBlich Sicherheit und Infrastruktur. Eine der wichtigsten Triebfedern dieser
Transformation ist der strategische Schwerpunkt auf Technologie, Digitalisierung und die Entwicklung einer digitalen Infrastruktur. Dieser
digitale Wandel bringt nicht nur erhebliche wirtschaftliche und strategische Vorteile mit sich, sondern unterstreicht auch die zwingende
Notwendigkeit, die Cybersecurity MalRnahmen zu verbessern, da die Cyberbedrohungen, mit denen das Land konfrontiert ist, eskalieren. Die
Regulierung im Bereich zivile Sicherheitstechnik und Cybersecurity féllt unter verschiedene Ministerien und Behdrden, darunter das
saudische Innenministerium und das saudische Ministerium fiir Kommunikation und Informationstechnologie (MCIT). Der zivile
Sicherheitsmarkt umfasst verschiedene Sektoren wie den Schutz kritischer Infrastrukturen, die Grenzsicherheit und das Krissnmanagement.°

2017 richtete die Regierung die National Digital Transformation Unit (NDU) ein, um Fachwissen fiir die Férderung digitaler Innovationen
fur private Unternehmen und o6ffentliche Institutionen bereitzustellen. Um kritische Informationssysteme besser zu sichern, richtete sie
aulerdem die Nationale Cybersicherheitsbehdrde (NCA) ein. Die NCA untersteht direkt dem Konig und hat die Aufgabe, nationale
Cybersecurity Richtlinien, Verwaltungsmechanismen, Rahmenwerke, Standards, Kontrollen und Leitlinien zu erarbeiten. Diese MalRnahmen
zielen darauf ab, die Vertraulichkeit, Integritdt und Verfligbarkeit von Informationen und technologischen Ressourcen zu gewahrleisten. Ein
besonderes Augenmerk ist hierbei auf die National Cybersecurity Strategy (NCS) zu legen.*!

Teil dieser MalRnahmen ist die Einflihrung der Essential Cybersecurity Controls (ECC), einem grundlegenden Rahmenwerk. Die ECC, die
in flnf Hauptbereiche gegliedert sind, die Governance, Verteidigung, Widerstandsfahigkeit, Drittanbieter und Cloud Computing sowie ICS-
Cybersecurity umfassen, dient als Eckpfeiler fir diese Cybersecurity Initiativen. Die Einhaltung der ECC ist fir alle staatlichen und
staatsnahen Einrichtungen verpflichtend, einschlieflich derjenigen, die von der saudi-arabischen Wahrungsbehérde (SAMA) reguliert
werden. Der PIF spielt eine zentrale Rolle bei der Umsetzung der Vision 2030. Der PIF, der als Saudi-Arabiens Staatsfonds gilt, fungiert als
Katalysator fuir das Wirtschaftswachstum. Mit dem Schwerpunkt auf der Diversifizierung der saudischen Wirtschaft hat der PIF zahlreiche
Unternehmen in strategischen Sektoren gegriindet. Durch diese Initiativen wurden zahlreiche Arbeitsplatze geschaffen, die zu der
angestrebten breiteren wirtschaftlichen Transformation beitragen. Der VorstoR3 des PIF in den privaten Sicherheitssektor durch die Grundung
der National Security Services Company, bekannt als SAFE, zeigt sein Engagement fiir die Weiterentwicklung von Technologie und
menschlichen Fahigkeiten im Bereich der Sicherheitsdienstleistungen. SAFE bietet eine Reihe von Dienstleistungen an, darunter
Sicherheitsberatung, integrierte Sicherheitslosungen und weltweit anerkannte Schulungsprogramme, die professionelle Standards und

" Espey (2023b)

8 Bundesinstitut fiir Berufshildung (2020)

% International Trade Administration (2022)

10 Experteninterview: Royalty Consultants (2023)
11 Experteninterview: Royalty Consultants (2023)
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MaRnahmen weiter fordern.*?

Im saudischen Sicherheitsmarkt gibt es neben den Regierungsbehdrden eine Vielzahl von Akteuren, darunter Unternehmen, Verbénde, und
Sicherheitsmessen. Die groften Unternehmen sind u.a. die Saudi Telecom Company (STC), eines der groRten
Telekommunikationsunternehmen in  Saudi-Arabien, welches auch umfassende Lo&sungen im Bereich Cybersecurity und
Telekommunikationsinfrastruktur bietet. Des Weiteren ist Saudi Aramco zu nennen. Das staatliche Olunternehmen Saudi-Arabiens ist nach
Einnahmen gelistet das zweitgroRte Unternehmen der Welt und in Saudi-Arabien entscheidender Akteur bei der Sicherung der nationalen
Energieinfrastruktur. Die nationale Sicherheit wird auf Regierungsseite maBgeblich von Saudi Arabia National Guard (SANS) gesteuert. Ein
wichtiges inlandisches Unternehmen sind Saudi Arabian Military Industries (SAMI). Als groRe ausléandische Akteure sind unter anderem
die amerikanischen Unternehmen RTX Corporation und Lockheed Martin Saudi Arabia, sowie Huawei aus China zu nennen. Weitere
wichtige Akteure sind Palantir Technologies, Cisco Systems, und Symantec.*®

Die saudische Regierung hat erkannt, dass die Gewahrleistung der zivilen Sicherheit und der Schutz vor Cyberangriffen von entscheidender
Bedeutung sind, um die nationale Infrastruktur und die digitale Wirtschaft zu schiitzen. Daher werden weiterhin erhebliche Investitionen in
diesen Sektor getatigt, was zu einer vielversprechenden Zukunft fir den Markt fiir zivile Sicherheitstechnik und Cybersecurity in Saudi-
Arabien fiihrt. 24

Zwei wichtige Verbédnde sind die Saudi Arabian Standards Organization (SASO) und die Saudi Federation for Cybersecurity, Programming
and Drones (SAFCSP). SASO ist verantwortlich fiir die Festlegung von Sicherheitsstandards und -vorschriften in Saudi-Arabien. SAFCSP
ist eine Organisation, die sich auf Cybersecurity und Informationstechnologie spezialisiert hat und die Entwicklung und Regulierung in
diesem Bereich fordert.'s

Wichtige Sicherheitsmessen im Land sind einmal die Intersec Saudi Arabia, eine Messe fir Sicherheit und Brandschutz in Riad mit tber 200
Ausstellern, und die Black Hat Middle East and Africa mit dem Fokus auf Cybersicherheit, Informationssicherheit, Bedrohungsabwehr und
Datenschutz, die ebenfalls in Riad stattfindet. Dartiber hinaus finden in anderen L&ndern der Golfregion, z.B. in Dubai auch grofle
Sicherheitsmessen statt, die von saudischen Unternehmen und Behorden besucht werden.*® Weitere Informationen zu relevanten Fachmessen
werden im Anhang gelistet. Die verstérkten Anstrengungen der saudischen Regierung in den vergangenen Jahren zur Forderung der zivilen
Sicherheitsinfrastruktur haben einen bemerkenswerten Aufschwung auf dem saudi-arabischen Markt fiir Zivil- und Cybersecurity bewirkt.
Dies hat zu mehr Aktivitat in den Bereichen Cybersecurity und zivile Sicherheitstechnologie gefiihrt und die Anzahl der Unternehmen und
Veranstaltungen in diesem Sektor dynamisch erhoht. 7

Die genannten Initiativen der Regierung geben dem saudi-arabischen Markt groRe Wachstumspotenziale. Besonders der Cybersecurity
Sektor steht dabei im Fokus. Exemplarisch fur die Regierungs-Projekte steht NEOM. Das Grofprojekt soll als kognitive Stadt auf Daten und
Technologie aufbauen. Weitere Informationen zu NEOM werden in Kapitel 3.4 ausgefiihrt. Somit legt NEOM groRen Wert auf
Cybersecurity. Angesichts der hohen Konnektivitat und der Abhéngigkeit von fortschrittlicher Automatisierung ist NEOM ein passendes
Beispiel fur die erhdhten Risiken und dem daraus entstehenden Bedarf einer umfassenden Cybersecurity Strategie. Diese Strategie umfasst
den Aufbau einer Cybersecurity Kultur, die Uberwachung und den Schutz kritischer Infrastrukturen sowie die Forderung der
Zusammenarbeit mit verschiedenen lokalen und internationalen Einrichtungen, um wirksam auf Cyberbedrohungen zu reagieren.

3.1.2. Sicherheitspolitische Entwicklungen im Zielmarkt

Die ambitionierten BaumaBnahmen im Rahmen der Vision 2030 erfordern einen hohen Technisierungsgrad. Smarte Sicherheitstechnologien
werden so zum Herzstiick der Projekte. Dies ergibt groe Wachstumspotenziale, da zivile Sicherheit, im Besonderen Cybersecurity,
essenziell werden.®

Die Zukunft des saudi-arabischen Marktes fir Zivilsicherheit und Cybersecurity sieht vielversprechend aus: Die Integration von K, 10T und
fortschrittlicher Analytik zur Bedrohungserkennung und -abwehr wird erwartet. Die steigende Notwendigkeit des Schutzes kritischer
Infrastrukturen und der digitalen Sicherheit wird das Marktwachstum antreiben. Zudem strebt Saudi-Arabien internationale Partnerschaften
an, um bewahrte Verfahren in der Cybersecurity gemeinsam zu starken. Passend dazu werden Investitionen in Bildung und Training werden
zu einer qualifizierten Cybersecurity-Arbeitskraft beitragen.

National:
Saudi-Arabiens Wirtschaft ist stark von Oleinnahmen abhéangig. Die Sicherung und Diversifizierung der Wirtschaft ist daher ein zentrales
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14 Experteninterview: Royalty Consultants (2023)
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17 Experteninterview: Royalty Consultants (2023)
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Anliegen, um langfristige Stabilitat zu gewdhrleisten. Sinkende Olpreise und der Ubergang zu erneuerbaren Energien kénnten zukiinftig die
wirtschaftliche Sicherheit beeinflussen. Die saudi-arabische Fiihrung stellt sich den inlandischen Herausforderungen wie der Schaffung von
Avrbeitsplatzen fur die wachsende junge Bevolkerung und sozialen Reformen auseinander. Die Stabilitat im Inland ist entscheidend fir die
nationale Sicherheit.?

Regional:

Saudi-Arabien hat traditionell enge Beziehungen zu den USA und vertritt deren Interessen in der Region. Der langanhaltende Konflikt mit
dem Iran um regionale Hegemonie und religidse Unterschiede bleibt ein zentrales Thema in der Region. Des Weiteren ist Saudi-Arabien in
dem Krieg im Nachbarland verwickelt, was auch innenpolitisch Konfliktpotential erzeugt. Unter dem Druck der USA sucht Saudi-Arabien
nun nach einer Exit-Strategie aus dem Jemen. Die Beziehungen zwischen Saudi-Arabien und Katar haben sich nach einer diplomatischen
Krise im Jahr 2017 verbessert. Saudi-Arabien verurteilt israelische Angriffe auf Gaza, sucht jedoch nach Mdglichkeiten zur Normalisierung
der Beziehungen zu Israel, was interne Meinungsverschiedenheiten innerhalb des Kénigshauses aufzeigt.?

Ausblick:

Die Sicherheitssituation auf der Arabischen Halbinsel bleibt komplex. Der Konflikt zwischen Saudi-Arabien und dem Iran wird
voraussichtlich fortbestehen und konnte in Stellvertreterkriegen in der Region eskalieren. Saudi-Arabien wird weiterhin nach einer Lésung
im Jemen suchen, aber die humanitare Krise bleibt bestehen. Die Beziehungen zwischen Saudi-Arabien und den USA kénnten sich aufgrund
der verénderten politischen Landschaft in den USA weiterentwickeln. Die Beziehungen zwischen Saudi-Arabien und Katar sind zwar
verbessert, kdnnten jedoch anféllig fur weitere Spannungen sein. Die Frage der Normalisierung der Beziehungen zu Israel bleibt ein
umstrittenes Thema im Konigreich. Insgesamt wird die Sicherheitssituation auf der Arabischen Halbinsel weiterhin von regionalen und
internationalen Konflikten gepragt sein, und die Zukunft wird von politischen Entwicklungen und diplomatischen Beziehungen abhéngen.?®

Die sicherheitspolitischen Entwicklungen in Saudi-Arabien und den angrenzenden Regionen kdnnen erheblichen Einfluss auf den Markt fir
zivile Sicherheitstechnik haben: Saudi-Arabien hat verstérkte Anstrengungen unternommen, um die nationale Sicherheit zu starken,
insbesondere im Zusammenhang mit der Terrorismusbekdampfung und der Verhinderung von extremistischen Aktivitaten. Dies fuhrt zu einer
erhdhten Nachfrage nach modernen Sicherheitstechnologien und -lésungen im Inland. Aufgrund der zunehmenden Bedrohung durch
Cyberangriffe hat Saudi-Arabien Investitionen in die Cybersecurity verstarkt. Somit steigt die Nachfrage nach fortschrittlichen
Cybersecurity-Produkten und -Dienstleistungen. Regionale Konflikte spielen dabei eine wichtige Rolle. Die Region des Nahen Ostens und
Nordafrikas (MENA) ist von zahlreichen Konflikten und politischer Instabilitét betroffen. Dies kann dazu fiihren, dass Nachbarlander von
Saudi-Arabien verstarkt auf Sicherheitstechnik angewiesen sind, um ihre Grenzen zu schiitzen und Bedrohungen abzuwehren. Saudi-
Arabiens Rolle als groRer Akteur im globalen Energiemarkt bedeutet, dass auch kleine Vorfélle erhebliche Auswirkungen haben. Dies erhoht
die Nachfrage nach Sicherheitslésungen, um kritische Infrastrukturen zu schiitzen. Unternehmen und Regierungen in der Region werden
verstarkt auf Cybersecurity Lésungen angewiesen sein, um sich vor solchen Bedrohungen zu schiitzen.?*

Die verstarkten Bemuhungen um die nationale Sicherheit in Saudi-Arabien werden zu einem verstarkten Wachstum des inldndischen Marktes
fur zivile Sicherheitstechnik fiihren. Saudi-Arabien kénnte auch als regionaler Anbieter von Sicherheitslésungen fur Nachbarlénder in der
MENA-Region auftreten, was Exportmadglichkeiten fir saudi-arabische Unternehmen eréffnet. Angesichts der zunehmenden Bedrohungen
durch Cyberangriffe wird die Cybersecurity eine zentrale Rolle in der Sicherheitspolitik spielen, was zu einer erhdhten Nachfrage nach
entsprechenden Technologien fiihrt. Der Schutz von kritischen Infrastrukturen, insbesondere im Energiebereich, wird angesichts der
geopolitischen Lage in der Region weiterhin von hochster Bedeutung sein und die Nachfrage nach Sicherheitstechnologien antreiben. Es ist
wichtig zu beachten, dass die sicherheitspolitische Situation in der Region duferst dynamisch ist und sich schnell &ndern kann. Unternehmen,
die im Markt fur zivile Sicherheitstechnik tétig sind, sollten daher in der Lage sein, sich flexibel an neue Entwicklungen anzupassen und
Losungen anzubieten, die den aktuellen Bedrohungen gerecht werden.?

3.1.3. Staatliche Angebote und Anreize

Deutsche Unternehmen haben in den letzten Jahren vermehrt die lukrativen Mdéglichkeiten erkannt, die der saudi-arabische Markt bietet.
Dank staatlicher FérdermaBnahmen und attraktiver Anreize, die von der SAGIA angeboten werden, erdffnen sich fiir deutsche Firmen
vielversprechende Perspektiven.

Die SAGIA-Agentur, eine staatliche Institution, spielt eine zentrale Rolle bei der Forderung ausléandischer Investitionen und der
Unterstiitzung von Unternehmen, die in Saudi-Arabien Ful fassen mdchten. Diese Behorde fungiert als umfassende Anlaufstelle und bietet
eine reibungslose Abwicklung aller notwendigen Formalitéten fur auslandische Investoren. Eine wichtige Entwicklung ist die Lockerung der
Besitzrechte fiir Nicht-Saudis. Auslander sind nun in der Lage, Firmen und Immobilien, einschlieflich Land, zu 100 Prozent zu besitzen
ohne Beteiligung Einheimischer. Dies ermdglicht eine vollstandige Kontrolle tiber Geschéftsaktivitaten und Kapitalanlagen. Zudem gibt es
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keine Beschrénkungen bei der Riickfiihrung von Kapital und Gewinnen ins Heimatland, was die Geschéftsfiihrung erheblich erleichtert. Zur
Forderung von Industrie- und Technologiezentren sowie zur Anziehung von Investoren wurde speziell die Agentur MODON ins Leben
gerufen, die derzeit landesweit 35 Industrieparks verwaltet.?

Ein weiterer groBer Vorteil ist das Fehlen von Umsatzsteuer oder Mehrwertsteuer (VAT), was die Geschaftstatigkeit in Saudi-Arabien
kostengunstig gestaltet. Darliber hinaus haben deutsche Unternehmen die Mdglichkeit, Verluste unbegrenzt in die Zukunft zu tragen, was
die Steuerlast weiter reduziert, und die langfristige Stabilitat fordert. Flr Investitionen in unterentwickelten Provinzen werden zudem
grofRziigige Steueranreize von bis zu zehn Jahren gewahrt, was die Expansion in Regionen auferhalb der Hauptstadte attraktiv macht. Ein
weiterer Pluspunkt ist die Befreiung von Importzollen fiir Ersatzteile, Rohstoffe und Anlagenmaschinen, was die Produktionskosten senkt
und die Wetthewerbsfahigkeit steigert. Dies ermdglicht deutschen Unternehmen, ihre Produkte und Dienstleistungen kostengiinstig
anzubieten und gleichzeitig von der Wirtschaftsstarke Saudi-Arabiens zu profitieren.?”

Die SAGIA-Agentur und die giinstigen steuerlichen Bedingungen schaffen ein ideales Umfeld fiir Investitionen und Expansion. Deutsche
Unternehmen haben in Saudi-Arabien die Moglichkeit, von groRzugigen staatlichen Fordermalnahmen im finanziellen Bereich zu
profitieren. Diese Anreize tragen dazu bei, die Investitionen und Geschaftsentwicklung in diesem vielversprechenden Markt zu erleichtern.?
Eine der bedeutendsten Quellen finanzieller Unterstilitzung furr deutsche Firmen ist der SIDF, der Darlehen in Héhe von bis zu 1,2 Milliarden
SAR (ungefahr 320 Millionen US-Dollar) fur mittel- bis langfristige Projekte zur Verfligung stellt. Diese Darlehen sind speziell fir die
Grlindung oder Modernisierung von Produktionsanlagen in Saudi-Arabien vorgesehen. Dadurch wird deutschen Unternehmen die
Madglichkeit geboten, hochmoderne Fertigungseinrichtungen in diesem wachsenden Markt zu etablieren oder bestehende Anlagen zu
verbessern.? Des Weiteren bietet der Fund auch wertvolle Ressourcen in Form von administrativer, technologischer und marketingbezogener
Beratung fiir Industrieunternehmen.*

Der SIDF schitzt kleine und mittlere Unternehmen (KMU) bei der Sicherung von Darlehen von saudi-arabischen Geschéftsbanken durch
das SIDF-Loan Guarantee Program, bekannt als "Kafalah". Dieses Programm minimiert das Risiko fir KMUs und erleichtert ihnen den
Zugang zu benétigtem Kapital, um ihre Projekte voranzutreiben. Auferdem bietet die Saudi Credit & Savings Bank Kleinunternehmen
zinslose Darlehen in Hohe von bis zu 3 Millionen SAR (ungefahr 800.000 US-Dollar) an.

Insgesamt stehen deutschen Unternehmen in Saudi-Arabien eine Vielzahl von finanziellen und administrativen Anreizen und
Fordermalnahmen zur Verfligung. Diese unterstiitzen nicht nur die Kapitalbeschaffung, sondern bieten auch wertvolle Beratung und
Unterstiitzung, um den Geschéftserfolg in diesem dynamischen Markt zu gewéahrleisten.

3.1.4. Die aktuelle Gesetzeslage und die weitere Entwicklung

Im Zuge der Vision 2030 und der Diversifizierung der saudischen Wirtschaft nimmt die nationale Sicherheitspolitik eine zentrale Rolle ein.
Innerhalb der angestrebten Bauvorhaben sollen im gesamten Land modernste Technologien verbaut werden.®?

Dies stellt hdchste Anforderungen an die nationale Cybersecurity, der die Regierung einen hohen Stellenwert einrdumt. Die
Rahmenbedingungen fir die Entwicklung moderner Cybersecurity-Standards wurden mit Saudi Cybersecurity Law im Jahr 2019 geschaffen.
Es enthélt Anforderungen fiir Unternehmen und Organisationen, ihre Cybersecurity-Praktiken zu starken und Cyberangriffe zu melden. Im
September 2023 tritt mit dem Personal Data Protection Law (PDPL) das erste Gesetz zum Kundendatenschutz in Kraft. Das
Telekommunikationsgesetz regelt die Telekommunikationsdienste in Saudi-Arabien und enthalt unter anderem Bestimmungen zur Sicherheit
und zum Schutz von Telekommunikationsnetzen. Das Anti-Cyberkriminalitdtsgesetz in Saudi-Arabien enthalt Bestimmungen zur
Bekampfung von Cyberkriminalitat.

Die Umsetzung des koniglichen Dekret No. 6801 obliegt der NCA. Im Dezember 2020 veroffentlichte diese die NCS. In ihr skizziert die
saudische Regierung die weitere Entwicklung der nationalen Cybersecurity-Infrastruktur. Es werden vier Frameworks zu den Bereichen Risk
Management, Incidental Responses, Information Sharing und Capability Building geschaffen. Ein Ziel ist auch, die Umsetzung anhand
konkreter KPIs zu verfolgen. %

Die Regierung folgt dabei u.a. folgenden Prinzipien: Die Strategie und Umsetzung sollen landesweit einheitlich erfolgen, regulativ zentral
und gleichzeitig operativ dezentral gesteuert und nach Risiko priorisiert werden. Dabei will die Regierung auf einheimische Arbeitskrafte
und lokale Investmentmdglichkeiten setzen und den Erfolg des Projekts und konkreten Benchmarks und Indikatoren tberprifen. %

Eine zentrale Rolle spielen dabei die internationale Zusammenarbeit und der private Sektor. Um hohe Standards einzufiihren und zu halten,
orientiert sich die Regierung an erfolgreichen auslandischen Konzepten und setzt auf Kooperationen. %

Beim Design der Strategie wurde der private Sektor miteinbezogen. Private Akteure, die kritische Netzwerk-Infrastruktur betreiben, sollen

% Healy Consultants Group. (2021)
2 Healy Consultants Group. (2021)
2 Healy Consultants Group. (2021)
2 Healy Consultants Group. (2021)
% Healy Consultants Group. (2021)
31 Healy Consultants Group. (2021)
32 Alhalafi und Veeraraghavan (2021)
3 Alhalafi und Veeraraghavan (2021)
3 Alhalafi und Veeraraghavan (2021)
% Alhalafi und Veeraraghavan (2021)
% Alhalafi und Veeraraghavan (2021)



17

Prioritat erhalten. Ein explizites Ziel hierbei ist die Férderung privater Investitionen und die Schaffung eines férderlichen Investitionsklimas.
Zudem soll im Rahmen des Saudi Cybersecurity Workforce Framework (SCyWF) eine ausreichende Versorgung mit qualifizierten
Arbeitskraften sichergestellt werden. ¥

3.1.5. Government Tender and Procurement Law (GTPL)

Die Akquirierung und Durchfiihrung 6ffentlicher oder staatlicher Auftrége in Saudi-Arabien unterliegen speziellen Rahmenbedingungen und
rechtlichen Grundlagen, die im Einklang mit der Vision 2030 des Landes stehen. Um offentliche Gelder effizient zu nutzen, das
wirtschaftliche Wachstum zu fordern und Investitionen zu stimulieren, wurde das neue Government Tender and Procurement Law (G TPL)
eingefuhrt. Dies brachte umfassende Reformen, Anpassungen und Aktualisierungen des Beschaffungsprozesses mit sich. Die wichtigsten
Modifikationen betreffen finf Hauptbereiche:%®

Allgemeine Grundsétze des Vertragswesens:

Das GTPL fiihrt Anderungen in den vertraglichen Grundsétzen ein, insbesondere in Bezug auf Verspétungsstrafen. Diese sind jetzt strikter
und gelten, wenn die Vertragserfullung uberfallig ist. Allerdings entfallt die Strafe, wenn die Verzégerung auf Griinde zuriickzufiihren ist,
die der Regierungsbehdrde oder einem Notstand zuzuschreiben sind. Zudem ermdglicht das Gesetz die Schlichtung von Streitigkeiten durch
Schiedsverfahren auf Basis der Genehmigung des Finanzministers.*

Vergabeverfahren:

Das GTPL sieht vor, dass Bieter weiterhin vorldufige und endgultige Garantien fur ihre Angebote vorlegen mussen. Allerdings gibt es nun
Ausnahmen von dieser Verpflichtung in bestimmten Fallen, wie Direktk&ufen, Wettbewerben zwischen Regierungsbehdrden, Vertrdgen mit
zivilen Institutionen, Verbanden oder gemeinniitzigen Einrichtungen und Vertragen mit lokalen KMU.*°

Methoden der Vergabe:

Unter dem neuen GTPL bleiben 6ffentliche Ausschreibungen die vorherrschende und allgemeine Methode fiir die VVergabe von Auftragen
an Regierungsbehérden. Das GTPL fiihrt jedoch fiinf neue Vergabemethoden ein, darunter zweistufige Ausschreibungen, elektronische
umgekehrte Ausschreibungen, Rahmenvereinbarungen, Wissenstransfer und Wettbewerbe.*

Etimad Portal:

Das GTPL legt die Schaffung eines einheitlichen webbasierten Portals namens Etimad Portal fest. Dieses Portal ist ein wichtiger Bestandteil
der E-Government-Initiative des Landes und dient der Konsolidierung des Beschaffungsprozesses fur alle Regierungssektoren. Es fordert
die Transparenz und den Wettbewerb zwischen den Unternehmen und ermdglicht eine effiziente und transparente Abwicklung von
Ausschreibungen und staatlichen Beschaffungen.*?

Beschaffungsformulare und Vorlagen:

Das GTPL verlangt von Regierungsbehorden, genehmigte Formulare fiir Ausschreibungsunterlagen und Vertrage zu verwenden, die je nach
Art der Arbeiten oder Beschaffungen erforderlich sind. Es gibt eine breite Palette von Vorlagen fiir Vertrage, wie Betriebs- und
Wartungsvertrage, Beratungsvertrage, Beschaffungsvertrage und Informationstechnologievertrage.*®

Die Einfuhrung des GTPL markiert einen wichtigen Schritt fur Saudi-Arabien auf dem Weg zur Umsetzung der Vision 2030. Die Reformen
sollen die Effizienz, Transparenz und Gleichberechtigung fordern und so internationale Bieter und Investoren anziehen. Dartber hinaus hat
sich das GTPL wahrend der COVID-19-Pandemie bewahrt, indem es flexibel auf die Bedurfnisse der Regierung reagiert hat, ohne dabei
Anderungen an der Gesetzgebung vorzunehmen.

Zusétzlich verfolgt Saudi-Arabien die Strategie, auslandische Unternehmen ohne regionalen Hauptsitz im Land von Vertragsabschlissen
mit Regierungsbehdrden auszuschlieen, es sei denn, es liegen besondere Ausnahmen vor. Dies unterstreicht die Verpflichtung des Landes
zur globalen wirtschaftlichen Entwicklung und zur Umsetzung der ehrgeizigen Vision 2030.4
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3.2. Aktuelle Vorhaben und Ziele der Regierung

Im Oktober 2017 kiindigte Kronprinz Muhammad bin Salman auf der "Future Investment Konferenz" in Riad den Bau der bereits erwéhnten
Smart City namens NEOM an, ein Kunstwort, das fir "neue Zukunft" steht. Dieses, vier separate Stadte umfassende, GroRprojekt soll im
Norden Saudi-Arabiens am Roten Meer auf einer Flache von 26.500 Quadratkilometern entstehen. Dafiir sind Investitionen in Héhe von 500
Milliarden US-Dollar vorgesehen. Der ehemalige Siemens-Chef Klaus Kleinfeld fungiert als Berater und formuliert das Ziel, "den
lebenswertesten Ort der Welt und das kiinftige Handelszentrum Saudi-Arabiens" zu schaffen. Die erste Bauphase soll bis 2025 abgeschlossen
sein. %

Das Konigreich hat erkannt, dass die Sicherung seiner digitalen Infrastruktur von entscheidender Bedeutung ist, um seine Position zu starken
und seine lebenswichtigen Interessen, die nationale Sicherheit, kritische Infrastrukturen, Schliisselsektoren sowie staatliche Dienstleistungen
und Aktivitaten zu schiitzen. Infolgedessen hat das Konigreich seine Anstrengungen zur Steigerung der Cybersecurity verstarkt.*

Die Initiativen legen einen verstarkten Fokus auf Technologie, digitale Transformation und den Ausbau einer digitalen neuen Stadt.*’ Dies
geschieht, um die bestmdgliche digitale Entwicklung durch die Férderung von Innovation zu erreichen. Saudi-Arabien ist sich bewusst, dass
diese Transformation die Notwendigkeit beinhaltet, den Informationsfluss zu erleichtern, die Sicherheit zu gewéhrleisten und die Integritét
aller Systeme zu schiitzen. Zudem ist es entscheidend, die Cybersecurity des Landes aufrechtzuerhalten und zu unterstiitzen, um
lebenswichtige Interessen, nationale Sicherheit, kritische Infrastrukturen, Prioritatssektoren sowie staatliche Dienstleistungen und Prozesse
zu schiitzen.*®

Aktuelle Sicherheitsprojekte:*
Firmen/ Projektname Projektbeschreibung Webseite \
MOI Agency for Security Capabilities Programm fiir einheitliche https://www.moi.gov.sa/
Sicherheitskommunikation

Das Programm zielt darauf ab, die
Sicherheitsbereiche des MOI mit drahtloser
Kommunikation nach den neuesten
Technologien und internationalen Standards
auszustatten, was dazu beitragen wird, die
Sicherheitsleistung und die Zusammenarbeit
zwischen den Leistungsebenen zu verbessern
und die Kommunikation zwischen den
Mitarbeitern in den Sicherheitsbereichen des
MOI zu beschleunigen.

MOI Agency for Security Capabilities Grenzsicherheitsprojekt, nérdliche MOI Agency for Security Capabilities
Grenzregion

Das Projekt zielt darauf ab, ein integriertes
elektronisches Uberwachungs-, Radar- und
Kommunikationssystem zu implementieren,
das durch industrielle Barrieren unterstutzt
wird, um alle Ziele zu erkennen, die sich den
Grenzen nahern.

SAFE National Security Service Government Uberpriifungsbericht tiber mehrere Projekte https://www.SAFEsecurity.sa
des nationalen Plans

Tabelle 2: Aktuelle Sicherheitsprojekte in Saudi-Arabien®®

4 Bundesinstitut fir Berufsbildung (2020)
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Aktuelle Infrastrukturprojekte in Saudi-Arabien:* %253

Investitionssumme

Projekt (in Mrd. US-Dollar) Anmerkungen

NEOM (New Smart City) 1000 Mehrere Grof3projekte in der nordwestlichen Provinz Tabuk
Roshn Housing 90 Wohnungsbau fir Einheimische

Jeddah Central Urban Revival 20 Stadtentwicklung in sechs Bezirken

Red Sea Project 16 Luxustourismus am Roten Meer

Rua Al Madinah 10 Religiéser Tourismus (Projekte in Medina)

Qiddiya Entertainment City 8,8 Freizeit- und Vergniigungspark in der Nahe von Riad
Saudi Downtown Company 6 Entwicklung attraktiver Innenstéadte in zwolf Mittelstadten
Amaala Coastal Resort 51 Luxustourismus am Roten Meer

Seven Entertainment 5 Freizeit- und Vergniigungsparks in verschiedenen Stadten
Soudah Development 3 Luxustourismus in den Bergregionen von Asir

Boutique Hotels 15 Palast-Boutiquehotels

60 Meter breite Ful3gédngerweg, werden 205 Tirme gebaut. Bis 2035

Masar .
fertiggestellt

King Abdullah Financial District (KAFD) 29 Ein neu erbautes internationales Businessviertel

Ausgewahlt GroRprojekte in der Planungsphase

The New Murabba/ New Downtown in

Riad 47 Grof3bauprojekte soll Riads Einwohnerzahl verdoppeln lassen

Das Projekt umfasst den Bau eines Mega-Komplexes fir die Verarbeitung von

Yanbu Crude Oil to Chemicals (COTC) 25 Rohél zu Chemikalien

King Salman International Airport in

Riad 8,8 Moderner und Internationaler Flughafen
The North Pole: Megatall Tower in . u
Riyadh (the world tallest tower) 5 Erbau des héchsten Gebaudeturms der Welt
R ble E P Round 4 .
enewable Energy Frogram Roun 4,6 Erneubare Energiequellen

(Wind and Solar)

Bahnlinie wird Jeddah an der Kuste des Roten Meeres mit der saudi-
arabischen Hauptstadt Riad verbinden

Elektrische Hochgeschwindigkeitsziige die Stadte Riad und Dammam
verbinden.

Saudi Land Bridge 7

Riad Dammam High-Speed Rail 4,5

Tabelle 3: Aktuelle Infrastrukturprojekte in Saudi-Arabien

Alle aktuellen Bauvorhaben sind in der "Vision 2030" gebiindelt. Die Auswirkungen dieser Initiative auf den Markt fiir zivile Sicherheit und
Cybersecurity sind von groRer Bedeutung. >

3.3.  Wettbewerbssituation / Politische und Rechtliche Rahmenbedingungen
Fir die nachfolgenden Informationen ist es wichtig zu beachten, dass der islamische Kalender, auch bekannt als "at-taqwim al-higri" oder
"at-taqwim al-islami" auf Arabisch, ein reiner Mondkalender ist. Ein Jahr dieses Kalenders besteht aus 12 Mondmonaten, die entweder 29
oder 30 Tage haben. Insgesamt hat ein islamisches Kalenderjahr entweder 354 oder 355 Tage, dies bedeutet, dass ein islamisches Jahr 10 bis
12 Tage krzer ist als ein christliches Sonnenjahr. Daher entsprechen 33 Jahre islamischer Zeitrechnung etwa 32 Jahre in der christlichen
Zeitrechnung. Es sei angemerkt, dass die islamische Zeitrechnung, nach der christlichen Zeitrechnung, im Jahr 622 begonnen hat.

3.3.1. Untersuchung der Wettbewerbssituation

Saudi-Arabien will dank einer eigenen nationalen Daten- und KI-Strategie zu einer globalen Drehscheibe fiir Daten und Kl werden. Das
Konigreich hat sich zum Ziel gesetzt, 40 Prozent aller Arbeitskréfte in grundlegenden Daten- und KI-Kenntnissen zu schulen, um bis 2030
mindestens 15.000 lokale Daten- und Kl-Spezialisten und 5.000 Experten hervorzubringen. Saudi-Arabien arbeitet ebenso daran, bis 2030
zu den zehn fihrenden Landern im Open Data Index zu gehéren. Ausléandische Direktinvestitionen im Wert von 8 Milliarden US-Dollar und
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kumulative lokale Investitionen im Bereich Daten und K1 im Wert von 12 Milliarden US-Dollar sollen dies erméglichen. Ebenso soll Saudi-
Arabien bis 2030 zu den 20 Landern mit den meisten von Experten gepriften Daten- und Kl-Publikationen gehdren, und plant bis 2030
allein 300 Start-ups im Bereich Daten und KI zu griinden.®® Im Einklang mit der ,,Saudisierung* die unter anderem durch das sog. Nitagat-
System, das im Jahr 2011 durch den Arbeitsminister beschlossen, umgesetzt wurde. Gleichzeitig drohen den Unternehmen, die die
vorgeschriebenen Quoten innerhalb des Ampelsystems nicht einhalten unangenehme Nachteile, die sich in der Verweigerung beantragter
oder auch Nichtverlangerung von bestehenden Arbeitserlaubnissen duRern kann.% Gleichzeitig ist laut Alshehri und Drew zu sehen, dass die
meisten IT-Experten aus dem &ffentlichen Sektor in die Privatwirtschaft abgewandert sind, da Arbeitsplatze in der Regierung im Vergleich
zu Unternehmensjobs schlechter bezahlt werden.5” Dies kann auch auf dem vom saudi-arabischen Ministerrat gefassten Beschluss von
Artikel 96 zurlickzufiihren sein, in dem die Bedeutung der Bevorzugung lokaler KMU und an den Finanzmérkten notierter Unternehmen bei
der Durchfuihrung von Arbeiten und Beschaffungen bekraftigt wird. So wird beispielsweise lokalen KMU bei der Einreichung von Angeboten
ein Rabatt von 10 Prozent gewdahrt. Dariiber hinaus muss die lokale Behdrde fur das 6ffentliche Beschaffungswesen (LCGPA) ein Portal
einrichten, das ausschlieBlich lokalen KMU und an den Finanzmérkten notierten Unternehmen vorbehalten ist, sowie weitere Anreize fur
diese lokalen Unternehmen schaffen. In der neuen GTPL wurde keine Obergrenze flr die Vorauszahlung festgelegt. Zuvor war die
Vorauszahlung auf 5 Prozent des gesamten Auftragswerts begrenzt (vorausgesetzt, sie tbersteigt nicht den Schwellenwert von 50.000.000
SAR. Der Finanzminister hat eine Mitteilung herausgegeben, in der er vorschreibt, dass der geschétzte Wert, der dem Angebot fir den
Direkteinkauf beigefligt ist, die Mehrwertsteuer enthalten muss. Die staatliche Stelle hat die aktuellen Marktpreise eingehend zu priifen, um
intern eine Obergrenze flr den geschatzten Gesamtwert des Auftrags festzulegen.®

Dies soll auch den nahezu achtzigprozentigen Anteil der USA an der von Saudi-Arabien getdtigten Foreign Military Sales (FMS)
entgegenwirken. Die USA haben mit Saudi-Arabien im Rahmen des FMS-Systems aktive Regierungsgeschéfte in Hohe von 126,6 Milliarden
US-Dollar abgeschlossen. Seit der Unterzeichnung der 110-Milliarden-US-Dollar-Verpflichtung zur Modernisierung der saudischen
Streitkrafte im Mai 2017 haben die USA mehr FMS- und direkte kommerzielle Verkdufe getétigt. Bis heute wurden im Rahmen dieser
Initiative FMS-Félle im Wert von tber 27 Milliarden US-Dollar durchgefihrt.*®

3.3.2. Bestehende Bestimmungen und Lizenzierung

Saudi-Arabien hat Gesetze gegen Cyberkriminalitat erlassen und verfigt tber spezielle Einrichtungen, die dem Office of Cyber and
Infrastructure Analysis (OCIA) in den Vereinigten Staaten ahnelt. Die Kommission fiir Kommunikations- und Informationstechnologie
(CITC) wurde eingerichtet, um die Standardisierung bei der Verabschiedung von Vorschriften im Bereich der IKT zu tberwachen. Die
Organisation erteilt Genehmigungen flir Bandbreitenunternehmen, reguliert den Sektor und tiberwacht die Nutzung des Internets innerhalb
der Grenzen des Landes. Das Anti-Cyber Crime Law von 2007 verbietet die Herstellung von Inhalten, die als schadlich fir das 6ffentliche
Wohl, die Moral und die religiésen Werte angesehen werden.®

Unternehmensgrindung

Die saudi-arabische Regierung dréngt auslandische Investoren zunehmend dazu, eine lokale LLC oder eine andere Geschaftsorganisation in
Saudi-Arabien mit einem saudi-arabischen Partner zu griinden, da dies eine Voraussetzung fiir den Erhalt von Regierungsauftragen ist.5
Genauer gesagt wurde der Beschluss des Ministerrats Nr. 377 vom 03.06.1444H. herausgegeben, um die Regeln fir staatliche Stellen, die
Vertrdge mit Unternehmen schlielen, die keinen regionalen Hauptsitz im Konigreich haben, festgehalten wurden. Arbeiten und
Beschaffungen, deren geschatzte Kosten 1.000.000 SAR nicht Gibersteigen oder die auferhalb des Konigreichs durchgefiihrt werden, sind
vom Anwendungsbereich der Vorschriften ausgenommen. Die Vorschriften treten am 19/06/1445H. in Kraft, was dem 01/01/2024G
entspricht.®? In vielen Fallen geben zudem die Generalbehérde fur die Militarindustrie (General Authority for Military Industries — GAMI)
und Saudi Arabian Military Industries (SAMI) eine Liste von Klauseln vor, die sie in den Gesellschaftsvertragen der lokal gegriindeten
Unternehmen verankert sehen wollen. Wer in Saudi-Arabien ein Unternehmen griinden méchte, muss beim Investitionsministerium in
Zusammenarbeit mit dem AuRen- und dem Handelsministerium die entsprechende Lizenz beantragen. Das Ministerium hat dieses Verfahren
gestrafft. Zundchst missen Investoren beim AuRenministerium eine Bescheinigung fir einen Vertrag beantragen, anschlieBend beantragen
die Investoren eine Geschaftslizenz beim Investitionsministerium. Schlieflich mussen sie den Grundungsvertrag des Unternehmens
beglaubigen und das Handelsregister beim Handelsministerium ausstellen. Diese Dienstleistungen kénnen online erbracht werden.%®

Im Gegensatz zu anderen Sektoren in Saudi-Arabien, die nicht dem Verteidigungssektor zuzuordnen sind, besteht eine der
Herausforderungen fir auslédndische Unternehmen bei Geschéften in Saudi-Arabien in dem gesetzlichen Verbot, Provisionen an Vertreter
fur den Verkauf von militarischen Ausristungen an saudi-arabische Regierungsstellen zu zahlen (Beschluss Nr. 1275 des Ministerrats).
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Firmen, die einen lokalen saudi-arabischen Vertreter engagieren, halten sich jedoch an dieses Gesetz, indem sie diesen Vertretern die Zahlung
von Erfolgshonoraren anbieten, die sich aus festen Einmalzahlungen bei jeder Auftragsvergabe zusammensetzen, oder indem sie den
Vertreter als Angestellten einstellen und ihn tber eine angepasste Gehaltsskala entlohnen.®

General Authority for Military Industries — GAMI

Neben der Zulassung durch das Investitionsministerium missen die Unternehmen auch sicherstellen, dass sie Uber die entsprechenden
Genehmigungen und Lizenzen der GAMI verfligen. Um die Zahl der lizenzierten lokalen und internationalen Unternehmen, die im saudi-
arabischen Verteidigungssektor tatig sind, zu erh6hen, hat die GAMI ihre Genehmigungs- und Lizenzierungsverfahren gestrafft und erlaubt
auslandischen Unternehmen nun eine 100-prozentige Beteiligung an ausl&ndischen Investitionen. Ende 2021 hatten insgesamt 99
einheimische und auslandische Unternehmen Lizenzen erhalten, 85 Prozent davon waren einheimische Unternehmen. Im August 2021
startete die GAMI ihren Military Industry Marketplace, eine Online-Plattform, die Unternehmen, die von der GAMI autorisiert und lizenziert
wurden, um im Militarsektor zu arbeiten, miteinander verbinden soll. Die Plattform listet Moglichkeiten flr registrierte Nutzer auf, um die
Identifizierung der benétigten Arbeiten und den Transfer von Arbeitsteilung und Technologie zu erleichtern. Der Zugang zum Portal, um
eine militarisch-industrielle Lizenz zu beantragen, erfolgt tiber die Website der GAMI (weitere Informationen finden Sie hier).®®

3.3.3. Hinweise zu Finanzierungsmaoglichkeiten

Genehmigung einer Kapitalinvestition

Unbeschadet der Bestimmungen von Gesetzen und Abkommen erteilt das Ministerium eine Genehmigung fir auslandische
Kapitalinvestitionen in jegliche Investitionstatigkeit im Konigreich, unabhangig davon, ob diese dauerhaft oder voriibergehend ist. Das
Ministerium entscheidet tiber den Investitionsantrag innerhalb von 30 Tagen nach Vorlage aller in der Verordnung geforderten Unterlagen.
Verstreicht die genannte Frist, ohne dass das Ministerium Uber den Antrag entschieden hat, erteilt es dem Investor die erforderliche Lizenz.
Die folgenden Artikel des, The Foreign Capital Investment Law auf der Basis des Royal Decree No. (M/4) vom 2.2.1399H (entsprechend
der 1.1.1979), fassen die Gesetze fiir geplante ausléndische Investitionen, zusammen:

Artikel 5: Auslandische Investitionen, fir die eine Genehmigung nach diesem Gesetz erteilt wird, kénnen in einer
der folgenden Formen erfolgen:

1. Unternehmen, die einem inl&ndischen und einem ausléandischen Investor gehoren.

2. Unternehmen, die sich vollstandig im Besitz eines ausléandischen Investors befinden.

Artikel 6: Das nach diesem Gesetz genehmigte Projekt genief3t alle Privilegien, Anreize und Garantien, die geméaf
den Gesetzen und Verordnungen fiir ein nationales Projekt gelten.

Artikel 9: Der ausléndische Investor und sein nicht-saudisches Personal mussen von dem lizenzierten Unternehmen
»gesponsort™ werden.

Artikel 10: Das Ministerium stellt allen interessierten Investoren die erforderlichen Informationen, Klarstellungen
und Statistiken zur Verfugung und erbringt alle Dienstleistungen und fuhrt alle Verfahren zur Erleichterung und zum
Abschluss aller investitionsbezogenen Transaktionen durch.

Artikel 11: Die Investitionen des auslandischen Investors diirfen weder ganz noch teilweise ohne gerichtliche
Entscheidung beschlagnahmt werden, sie dirfen auch nicht ganz oder teilweise enteignet werden.

Artikel 12:

1. Das Ministerium teilt dem auslandischen Investor schriftlich jeden VerstoR gegen die Bestimmungen dieses
Gesetzes und seiner Verordnungen mit, um diesen Verstol3 innerhalb der vom Ministerium fur die Behebung des
VerstolRes als angemessen erachteten Frist zu beheben.

2. unbeschadet harterer Strafen wird der auslandische Investor mit einer der folgenden Strafen belegt, wenn der
VerstoR fortbesteht: a. Einbehaltung aller oder eines Teils der dem ausléndischen Investor gewahrten Anreize und
Privilegien. b. Verhdngung einer Geldstrafe von hdchstens 500.000 SAR c. Entzug der Lizenz fir ausléandische
Investitionen.

Abbildung 4 The Foreign Capital Investment Law

Staatliche Ausschreibungen

Der Finanzminister genehmigte mit Beschluss Nr. 4149 vom 30.09.1441H. Muster fiir Rahmenvertrége, die von staatlichen Stellen ab dem
10.09.1441H. entsprechend dem 01.06.2020G. anzunehmen sind. Der neu erlassene Konigliche Erlass Nr. M/82 vom 04.06.1444H. sieht
vor, dass Rahmenvereinbarungen von den Bestimmungen des Artikels 41 des GTPL ausgenommen werden, wonach die Bieter eine
anfangliche Bietungsgarantie in Héhe von 1- 2 Prozent des Wertes ihrer Angebote vorlegen missen, und sieht den Ausschluss von Angeboten
vor, die eine solche Garantie nicht vorlegen.® Der saudische Ministerrat hat einen Beschluss gefasst, in dem die Gebiihren festgelegt sind,
die das Finanzministerium flr die Dienste des Etimad-Portals flr staatliche Ausschreibungen und Beschaffungen erhebt. Die Gebihren

8 International Trade Administration (2022)
8 International Trade Administration (2022)
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belaufen sich auf 10.000 SAR pro Jahr fur allgemeine normale Dienstleistungen, die Uber das Etimad-Portal erbracht werden. Ein Aufschlag
von 500 SAR wird erhoben, wenn das Mitglied weitere spezifische Dienstleistungen benétigt.5”

Schadensvergultung

Gegenwartig gibt es im Konigsreich Saudi-Arabien keine national anerkannten Schadenverhiitungsnormen, jedoch werden die weithin
anerkannten Loss Prevention Standards (LPS), die von der Building Research Establishment (BRE)-Gruppe verdffentlicht und verwaltet
werden, in groBem Umfang zur Spezifikation von Sicherheitsprodukten verwendet (weitere Informationen finden Sie hier). Andere Normen,
darunter die National Protective Security Authority (NFPA), werden ebenfalls verwendet, und auf die Richtlinien der britischen (NFPA -
friiher CPNI) wird haufig Bezug genommen (weitere Informationen finden Sie hier). Die Standards und Richtlinien von ASIS International
werden ebenfalls zitiert und in vielen Konstruktionsrichtlinien, die derzeit bei den verschiedenen Giga-Projekten verwendet werden, erwéhnt.

3.3.4. Cybersecurity Richtlinie

Es ist fur jede Organisation von entscheidender Bedeutung, eine umfassende Cybersecurity Richtlinie zu erstellen, die den
Herausforderungen der sich standig weiterentwickelnden Bedrohungen und den komplexen Compliance-Anforderungen gerecht wird. Die
Cybersecurity Richtlinie soll sicherstellen, dass Unternehmen ein organisationsweites Cybersecurity Programm koordinieren und
durchsetzen kann, welches die Cybersecurity Anforderungen intern an alle Abteilungen der Organisation und extern an Dritte, einschlielich
Lieferanten und Dienstleister, weitergibt. Um wirksam zu sein, muss die Organisation zundchst die relevanten Cybersecurity Kontrollen
ermitteln, die fur den Schutz ihrer Geschéfte, Abl&ufe und Mitarbeiter erforderlich sind. Dazu sollten die Ubergeordneten Anforderungen in
der Cybersecurity Politik mit unterstiitzenden technischen Cybersecurity Standards, -Verfahren, -Rahmen und -Richtlinien gehdren. Dar(iber
hinaus missen diese Cybersecurity Anforderungen dokumentiert, genehmigt, kommuniziert und in regelméRigen Abstadnden oder bei
Anderungen durch das im Unternehmen zusténdige Cybersecurity Team (iberpriift werden. Das extra dedizierte Cybersecurity Team wird
eingerichtet und weist die die folgenden Merkmale auf: - Es ist unabhangig von dem IT-Team - berichtet direkt an den Leiter der Organisation
oder dessen Stellvertreter - wird von einer qualifizierten saudischen Vollzeit Fachkraft geleitet. Das Cybersecurity Team hat die wichtige
Aufgabe, dafir zu sorgen, dass die Cybersecurity Anforderungen innerhalb der Organisation kommuniziert, umgesetzt und Uberpruft werden.
- Implementierung von Governance, Risiko und Compliance (GRC).%®

These actions are taken across several domains and sub-domains aligned to the national cybersecurity regulations within the Kingdom:

Cybersecurity Cybersecurity Cyber Resilience Third-party and Industrial

Governance Defence , - Cloud Controls Systems
‘s the abilty to Cybersecurity Cybersecurity

is the process of is the coordinated act of  &nticipate, withstand, y

recover from, and adapt

f)?;;lrj'ulil:;ir;%al measures irr?;;f::gt(i::nt.h:)tsc‘:gﬁzfis to adverse conditions, o J;he PFOCBE’;: o i !Sdtheta'b:my t? dIefend
that ensure an entity's and networks from cyber stresses, .attacks, or o ?y ersecu;:;cy . l:[JS . {I%OQ} rOE;
security programme attacks by implementing  CoMPromises on cificient management,  operational technolo
aligns with business protective processes information and monitorin ang I (CI;T) by implementin v
objectives, comply with and mechanisms to technology assets. g : Y ImP ning
applicable regulations, identify, analyse, :Eiigl?:loomn ?r-f; sk E[ELZ(ZE:;Z ii%umy
and achieve objectives respond, and report interactions and mechanisms.

for managir?g . inlcic!ents that occur agreements with

cybersecurity risk. within a network. third-parties and cloud

services providers (CSPs).

Abbildung 5 Erforderliche MaRnahmen fiir Cybersecurity
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3.4. SWOT-Analyse

In der nachfolgenden Tabelle finden Sie die herausgearbeiteten Starken, Schwachen, Chancen und Gefahren (SWOT fir Strenghts,
Weaknesses, Opportunities und Threats) im saudi-arabischen Markt auf einen Blick zusammengefasst. 7

Starken ‘ Schwéchen
- Hohe Olvorkommen und betrachtliche Gasreserven - Starke Abhangigkeit von der Olmarktentwicklung
- Bedeutende petrochemische Industrie - Instabile Haushaltsentwicklung
- Hohe finanzielle Reserven - Dominierende Rolle des Staates in der Wirtschaft
- Moderne Infrastruktur - Schwieriger Arbeitsmarkt (fehlende lokale Fachkréfte und
- Relativ hohe Bevdlkerungszahl mit mittlerer bis hoher Saudisierungspolitik)
Kaufkraft - Konservative, aber sich langsam modernisierende
Gesellschaftsordnung, vormodernes Regierungssystem

Chancen Gefahren

- Entwicklungsprojekte im Rahmen der "Vision 2030" - Volatilitat am Olmarkt, riicklaufige Olnachfrage

- Umfangreiche Privatisierungen - Staatliche Interventionen in die Privatwirtschaft

- Weiterhin hohe Investitionen in die Ol- und Gasférderung - Weitere Verschérfung der Local-Content-Vorschriften fur
sowie in die Downstream-Sektoren ausléndische Lieferanten und Investoren

- Stérkere Nutzung erneuerbarer Energien, Aufbau einer griinen - Innenpolitische Konflikte, u. a. infolge negativer
Wasserstoffwirtschaft Arbeitsmarktentwicklungen oder Subventionsabbau

- Weitere Infrastrukturausbau (Wasser, Verkehr, Gesundheit, - Erneute Zuspitzung regionaler Konflikte (Iran, Jemen etc.)

Tourismus, Bildung etc.)
Tabelle 4: SWOT-Analyse der saudi-arabischen Wirtschaft™

Zusammenfassend I&sst sich sagen, dass der saudi-arabische Markt fiir Zivilsicherheit und Cybersecurity ein signifikantes Wachstum und
eine Transformation erlebt. Saudi Vision 2030 dient als Leitfaden fir Modernisierung und Diversifizierung und positioniert diesen Sektor
als wichtigen Akteur in der wirtschaftlichen Entwicklung des Landes. Mit der Entwicklung des Bedrohungsszenarios ist der Markt bereit,
sich anzupassen und sich in einer sich schnell verandernden Welt als digitale Oase zu positionieren.

0 Espey (2023c)
"L Espey (2023c)
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4.Anhang

Institution Kurzbeschreibung Link
Germany Trade & Invest GTAI ist die AuBenwirtschaftsagentur der https://www.gtai.de/de/trade
(GTAI) Bundesrepublik Deutschland. Mit 60 Standorten

weltweit und dem Partnernetzwerk unterstitzt
Germany Trade & Invest deutsche Unternehmen bei
ihrem Weg ins Ausland, wirbt fir den Standort
Deutschland und begleitet auslandische Unternehmen
bei der Ansiedlung in Deutschland.
Delegation der Deutschen Die AHK fungiert als Schnittstelle zwischen der https://saudiarabien.ahk.de/

Wirtschaft fur Saudi- deutschen und saudi-arabischen Wirtschaft. Durch
Arabien, Bahrain und Services wie Markinformationen bis hin zu
Jemen (AHK) Geschaftspartnersuche und der Unterstitzung in
Rechtsfragen bringt sie Unternehmen beider Lander
zusammen.
Riyadh Chamber of Ein umfangreiches Netzwerk an Geschaftskontakten https://chamber.sa/en/Pages/d
Commerce and Industry in der gesamten Region macht die Handelskammer zu  efault.aspx

einem sehr attraktiven und strategischen Partner fir

Wirtschafts-, Handels- und Investitionsaktivitaten.
Saudi Business Center Eine zentrale Anlaufstelle fir Unternehmen und https://business.sa/en/
(SBC) Investoren, die sich fur geschaftliche Aktivitaten in

Saudi-Arabien interessieren. Als Schaltzentrale fir

Informationen, Unterstiitzung und Ratschlage bietet

das Service Center wertvolle Dienstleistungen, um

Geschatftsinitiativen im Koénigreich Saudi-Arabien zu

erleichtern
General Directorate of Civii Das General Directorate of Civil Defense in Saudi- https://998.gov.sa/English/Pag
Defense Arabien ist eine Schlisselbehérde, die sich der es/DefaultEN.aspx

Sicherheit, dem Schutz und der Pravention von

Notfallen und Katastrophen im Koénigreich widmet. Es

spielt eine herausragende Rolle bei der

Gewahrleistung der nationalen Sicherheit und des

Wohlergehens der Blirger.
Saudi Arabian Standards zentrale Institution in Saudi-Arabien, die fir die https://www.saso.gov.sa/en/pa
Organization (SASO) Festlegung und Umsetzung von Normen und ges/default.aspx

Qualitatsstandards im Land verantwortlich ist. SASO

spielt eine entscheidende Rolle bei der

Gewabhrleistung von Produktqualitat,

Verbraucherschutz und der Forderung der

internationalen Wettbewerbsfahigkeit der saudi-

arabischen Wirtschatt.

Saudi Federation for fuhrende Organisation, die sich auf die Férderung von https://safcsp.org.sa/en/about-
Cybersecurity, Cybersecurity, Programmierung und us

Programming and Drones Drohnentechnologie spezialisiert hat. Als treibende

(SAFCSP) Kraft fur Innovation und technologische Fortschritte

spielt die SAFCSP eine Schlisselrolle bei der
Entwicklung und Starkung dieser entscheidenden
Branchen im Koénigreich.

Tabelle 5: Wichtige Partner fiir deutsche Unternehmen


http://www.gtai.de/
https://www.gtai.de/de/trade
https://saudiarabien.ahk.de/
https://chamber.sa/en/Pages/default.aspx
https://chamber.sa/en/Pages/default.aspx
https://business.sa/en/
https://998.gov.sa/English/Pages/DefaultEN.aspx
https://998.gov.sa/English/Pages/DefaultEN.aspx
https://www.saso.gov.sa/en/pages/default.aspx
https://www.saso.gov.sa/en/pages/default.aspx
https://safcsp.org.sa/en/about-us
https://safcsp.org.sa/en/about-us

25

Institution Kurzbeschreibung

Ministry of Investment Eine Schlusselinstitution, die fur die Forderung und
(MISA) & Saudi Arabian Unterstiitzung von Investitionen im Konigreich
General Investment Authority  zusténdig ist und eine entscheidende Rolle bei der
(SAGIA) Schaffung eines investitionsfreundlichen Umfelds

und der Erleichterung von Geschaftsaktivitaten fir
nationale und internationale Investoren spielt.

Ministerium fiir Information Behorde, die sich auf die Forderung, Regulierung
und und Entwicklung des IT- und
Kommunikationstechnologien Kommunikationssektors in Saudi-Arabien
(MCIT) konzentriert. Als wichtiger Akteur treibt das

Ministerium Innovationen voran und tragt dazu bei,
die digitale  Transformation im  Konigreich
voranzutreiben und die Mdglichkeiten der IKT zu

nutzen.
National Digital Stellt Fachwissen fur die Foérderung digitaler
Transformation Unit (NDU) Innovationen  fur private Unternehmen und
offentliche Institutionen bereit.
Nationale Cybersecurity Schlisselinstitution in Saudi-Arabien, die sich der
Behorde (NCA) Sicherung und dem Schutz der digitalen Landschaft
des Landes verschrieben hat.
National Security Services fuhrendes  Sicherheitsunternehmen in  Saudi-
Company (SAFE) Arabien, das Sicherheitslésungen und

Dienstleistungen fiur eine breite Palette von
Anforderungen und Branchen anbietet.
Civil Defence Institute renommierte Bildungseinrichtung, die sich der
Schulung und Ausbildung von Zivilschutzkraften und
Sicherheitsexperten widmet
Tabelle 6: Wichtige Entscheidungstrager in der Wirtschaft in Saudi-Arabien

Institution Kurzbeschreibung
Kreditanstalt fur Die KfW unterstitzt sie verschieden Projekte in
Wiederaufbau (KfW) Indonesien im Auftrag des Bundesministeriums fiir

wirtschaftliche Zusammenarbeit und Entwicklung
(BMZ). Die KfW besitzt ein Biro in Jakarta.

Weltbank Die Weltbank und Indonesien sind bereits seit tber
sechs Dekaden Partner. Im Jahr 2023 betrugen
sich die Zusagen der Weltbank fiir Indonesien auf
2,15 Milliarden $.

Deutsche Investitions- und Die private Tochterbank der KfW ist seit 1972 in
Entwicklungsgesellschaft Indonesien tatig. Die DEG bietet verschiedene
(DEG) Finanzierungsmadglichkeiten fur den privaten
Sektor.
Euler Hermes Euler Hermes ist im Auftrag des
Exportkreditgarantien Bundeswirtschaftsministeriums tatig und bietet
Exportkreditgarantien fiir deutsche Exporteure an.
Islamic Development Bank Fordert soziale und wirtschaftliche Entwicklung in
(IsDB) Mitgliedslandern und muslimischen

Gemeinschaften weltweit.

Public Investment Fund (PIF) Fungiert als der Staatsfonds von Saudi-Arabien und
spielt eine entscheidende Rolle bei der
Finanzierung zahlreicher Projekte im Land.

Invest Saudi Saudi-Arabiens landesweite Marke fur
Investitionsanreize und -férderung.
Northstar Europe Ein Joint Venture, dass die Finanzierung von

kleinen Exportgeschaften abwickelt.
Saudi Industrial Development Gewahrt Darlehen von 50-75 % der Projektkosten
Fund (SIDF) mit Laufzeiten von 15 oder 20 Jahren,
vorausgesetzt das Projektvolumen betragt
mindestens 1 Mio. SAR
Tabelle 7: Wichtige Finanzierungsinstitutionen in Saudi-Arabien

Link
https://www.misa.gov.sa/en/

https://www.my.gov.sa/MCIT

http://www.ndu.gov.sa/

https://www.nca.gov.sa/en

https://www.safesecurity.sa/en/a
bout-safe/Pages/default.aspx

https://998.gov.sa/English/trainin
g/CDlInstitution/Pages/default.as

bX

Link

https://www. kfw-
entwicklungsbank.de/Internatio
nale-Finanzierung/Kf\W-
Entwicklungsbank/
https://www.worldbank.org/en/
country/indonesia/overview#2

https://www.deginvest.de/

https://www.exportkreditgaranti
en.de/de

https://www.isdb.org/

https://lwww.PIF.gov.sa/en/pag
es/homepage.aspx

https://www.investsaudi.sa/en/

https://northstarcorporatefinan
ce.com/
https://www.sidf.gov.sa/en/Pag

es/Home.aspx
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Kurzbeschreibung

Black Hat Middle  Branchenfokus: Cybersecurity, https://blackhatmea.com/ 14.11.-16.11.2023
East and Africa Informationssicherheit, Bedrohungsabwehr,
2023 Datenschutz

- zweijahrlich

- 300+ Aussteller: innen

- 40.000+ Besucher: innen

- 300+ Speaker

- 80+ Investoren

Vertreter aus 120+ Landern

Mena Information  Branchenfokus: Cyberspace (reaktiv und https://www.menaisc.com/ 12.09-13.09.2023
Security pradiktiv), KI, IT, OT, loT
Conference - jahrlich

- 150+ Aussteller: innen
- 2.000+ Besucher: innen

Tabelle 8: Messen zur zivilen Sicherheit in Saudi-Arabien
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