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1. Executive Summary

Die USA sind die fithrende Wirtschaftsnation der Welt und haben hinter China und Indien auch die drittgroBte Bevolkerung. Das Land
hat eine stark entwickelte Dienstleistungswirtschaft und fiihrt intensive Handelsbeziehungen in der Region Nordamerika aber auch mit
Asien und Europa. Die fiihrenden Wirtschaftszweige der USA sind vor allem der Technologiesektor im Zuge der sich ausbreitenden

Digitalisierung, medizinische Entwicklungen, die Luftfahrt, Telekommunikation, Stahl, Fahrzeuge als auch militirische Ausriistung.

Zivile Sicherheit war immer schon ein wichtiges Thema der US-amerikanischen Wirtschaft und Politik, ist aber seit dem Terroranschlag
vom 11. September 2001 noch stdrker in den Fokus geriickt. Als Reaktion auf die Gefahr von terroristischen Anschlidgen wurde durch
den Homeland Security Act 2002 das Department of Homeland Security (DHS) gegriindet. Dort ansdssig sind diverse Organisationen
und Institutionen zum Schutz der US-amerikanischen Bevolkerung und des Staatsgebietes, unter anderem die Cybersecurity and
Infrastructure Security Agency (CISA), Federal Emergency Management Agency (FEMA), Transportation Security Administration
(TSA) und U.S. Customs and Border Protection (CBP). Die Biindelung aller verschiedenen Bereiche der zivilen Sicherheit in einem

Ministerium zusitzlich zum Verteidigungsministerium zeigt, welche zentrale Rolle das Thema fiir die US-Regierung einnimmt.

Grundsatzlich kann der US-amerikanische Markt fiir zivile Sicherheitstechnologien und -dienstleistungen in die Bereiche Cybersecurity
(IT-Sicherheit) und Physical Security (Gebdude- und Personensicherheit) eingeteilt werden, beide Bereiche bedienen hierbei sowohl
offentliche als auch private Auftraggeber. Besonders im Bereich Cybersecurity dominieren US-amerikanische Unternehmen den
Weltmarkt. Vier der fiinf weltweit fithrenden Cybersicherheitsunternehmen sind mit Hauptsitz in den USA anséssig und die USA sind
insgesamt der grofite Markt der Cybersicherheit weltweit. Trotz, oder gerade auch wegen der hohen eigenen Kompetenz in diesem
Gebiet, besteht aber hoher Bedarf auch an auslidndischen Sicherheitsldsungen, um durch Kooperationen und Integration verschiedener
Produkte die US-Bevdlkerung, die Unternehmen und die Regierungsinstitutionen optimal gegen Cyberattacken zu schiitzen. Durch die
globale Coronavirus Pandemie hat sich die Arbeitswelt nachhaltig verdndert und es wird deutlich 6fter als vorher im Homeoffice und
mit cloudbasierten Systemen gearbeitet, was potenziell noch groBere Angriffsflichen fiir Hacker bietet. Immer hiufiger auftretende,
groB} angelegte und ausgefeilte Cyberangriffen begriinden das steigende Investment im Bereich IT-Sicherheit sowohl von der Regierung
als auch von privatwirtschaftlichen Unternehmen. Es ist davon auszugehen, dass dieser Trend sich in der Zukunft weiter fortsetzen und
sogar noch verstirken wird. Auch der Bereich der Physical Security, zu dem unter anderem Wachdienste, Gebaudesicherheit und
Brandschutz zdhlen, ist ein stark wachsender Markt in den USA. Treiber fiir diese Entwicklung sind vor allem die Angst vor
Terroranschldgen aus dem In- und Ausland, aber auch die verstirkte Einfithrung des Internet of Things (IoT). Zukiinftig werden
Sicherheitslosungen fiir Gebdude oder Veranstaltungen auf verschiedenen Ebenen noch stirker digital miteinander vernetzt sein, um

als Gesamtlosung einen bestmoglichen Schutz zu bieten.

Die Grofie des US-amerikanischen Marktes aber auch die Position der USA als Marktfiihrer im Bereich zivile Sicherheitstechnologien
und -dienstleistungen macht das Land attraktiv fiir ausléndische Unternehmen dieser Branche. Positiv hervorzuheben fiir eine
Geschiftsanbahnung sind das positive Investitionsklima, die bereits bestehenden sehr guten politischen und wirtschaftlichen

Verbindungen zwischen Deutschland und den USA sowie vergleichsweise niedrige Markteintrittsbarrieren.
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2. Allgemeine Landerinformationen

2.1 Daten und Fakten

Tabelle 1: USA - Allgemeine Informationen?

Fliche (qkm) 9.833.517

Bevolkerungsdichte 33,7*
(Einwohner/qkm) 2020

Fertilititsrate (Geburten /Frau) 2020 1,8*%

Altersstruktur 2020 0-14 Jahre: 18,4%; 15-24 Jahre: 13,1%; 25-64 Jahre: 51,9%; 65 Jahre und dariiber: 16,6%*

Mitglied in internationalen | Die USA ist seit 1995 Mitglied der WTO und profitiert von diversen bilateralen Abkommen
als auch von multilateralen Abkommen wie dem USMCA (NAFTA-Nachfolgeabkommen)
und dem CAFTA-DR (Central America-Dominican Republic Free Trade Agreement).

Wirtschaftszusammenschliissen und —

abkommen

BIP (nominal)
e  Mrd. US-Dollar 2019: 21.433; 2020: 20.807*; 2021: 21.922*

Inflationsrate (%) 2019: 1,8;2020: 1,5%; 2021: 2,8*

* Schitzung bzw. Prognose

1 Germany Trade and Invest (GTAI), Wirtschaftsdaten kompakt USA 2020
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2.2 Bevolkerung und Geografie

Die Vereinigten Staaten von Amerika sind bezogen auf die
Bevolkerung das drittgroBte Land der Welt.2 2019 lebten
insgesamt 328,46 Millionen Menschen in den 50
Bundesstaaten Amerikas.® Nur Indien und China kdnnen eine
groBBere Population vorweisen. Die Wachstumsrate der
Bevolkerung lag im Jahr 2019 bei 0,47% und damit héher als
in Deutschland (0,3%).* Aktuelle Prognosen sagen voraus, dass
2055 die Marke von 400 Millionen Einwohnern erreicht wird.’
Auch flichenméBig liegen die USA mit einem Gebiet von rund
9,8 Mio. Quadratkilometern, nach Russland und Kanada, im
internationalen Vergleich auf dem dritten Platz.5 Die
Hauptstadt des Landes Washington D.C. beherbergt rund
705.749 Einwohner und ist das politische Zentrum.’
Wirtschaftliche Zentren des Landes befinden sich an der Ost-
und Westkiiste, wie beispielsweise New York (8,3 Mio.

Einwohner) und Los Angeles (4 Mio. Einwohner).®

Die USA befinden sich in Nordamerika und grenzen im
Norden an Kanada, im Osten an den Atlantik, im Siiden an
Mexiko und im Westen an den Pazifik. Das Klima ldsst sich als
sehr divers beschreiben und ist stark abhidngig von der
geographischen Position. Im hochsten Norden des Landes
findet sich in gebirgigen Lagen ein arktisches Klima vor,

wohingegen der Siiden Floridas schon zu den Tropen zihlt.
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Abbildung 1: USA Politische Karte®

Zudem beeinflusst die kontinentale bzw. die maritime Lage sehr stark das Ausmal} der Jahreszeiten. Im Landesinneren gibt es einen

tendenziell groBeren Kontrast zwischen heilen Sommern und kalten Wintern, wihrend es an den Ozeanen keine so deutlichen

saisonalen Temperaturschwankungen gibt.

2 Statista, Die 20 Lander mit der grof3ten Einwohnerzahl im Jahr 2019
3 The World Bank DataBank, USA
4 Statista, United States: Population growth from 2009 to 2019

5 Statista, Population projections for the United States from 2015 to 2060

6 Statista, Die 30 grofiten Lander der Erde nach Flache im Jahr 2021
7 United States Census Bureau, QuickFacts Washington City

8 USA: Die zehn grofdten Stadte im Jahr 2019

9 Landkartenindex: USA Politische Karte
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Ein weiterer Umstand physikalischen Ursprungs fiihrt zu einer Hiufung von extremen Wetterereignissen, insbesondere in den flachen
Gebieten im Landesinneren. Warme Luft aus dem Golf von Mexiko kann weitestgehend ungestort Richtung Norden stromen, wo es
auf kalte Kontinentalluft aus Kanada trifft, die sich den gleichen Weg Richtung Siiden bahnt. Als Folge entstehen Phdnomene wie
Tornados, Blizzards, gro3e Temperaturspriinge und besonders entlang der Atlantikkiiste sind Hurricanes zu beobachten, die auf dem
Ozean erwachsen. Die USA sind daher ein fiir Naturkatastrophen wie Uberschwemmungen und Diirren sehr anfilliges Land und erste
Folgen der globalen Klimaerwdrmung treten inzwischen immer deutlicher zu Tage. Allgemein besitzen die USA ein weites Netzwerk
aus Seen und Fliissen, die im Westen als auch im Osten des Landes zum Transport und zur Energieerzeugung genutzt werden.
Hervorzuheben sind in diesem Zusammenhang besonders der Mississippi, der durch den gleichnamigen Bundesstaat und Ohio flief3t
und der Missouri, ein Nebenfluss des Mississippi und der langste Fluss der USA. Der Westen des Landes ist von eher trockenem Klima
geprigt und hat ein weniger ausgeprigtes Flusssystem, wobei der Great Salt Lake als See mit dem grofiten Wasservolumen der Region

zu nennen ist.'

Im Jahr 2020 lebten von den rund 331 Millionen Einwohnern der USA 80,7 Prozent in stadtischen Gebieten. Das Land wird auf der
einen Seite gepragt von den weniger dicht besiedelten Flachlandregionen im Zentrum, andererseits finden sich insbesondere im Osten
groBere urbane Agglomerationen rund um die Grof3stidte New York City, Chicago und Washington D.C. Allein das Ballungsgebiet
rund um New York City umfasst 18.8 Millionen Einwohner.!! Die groBten Stidte der USA sind New York City (8,34 Millionen
Einwohner) und Los Angeles (3,98 Millionen), gefolgt von Chicago (2,69 Millionen) und Houston (2,32 Millionen). ! Das

Bevolkerungswachstum betrug im Jahr 2020 0,6% und fiir die kommenden zehn Jahre wird ein dhnliches, leicht positives Wachstum

erwartet.'®
United States - 2020 Die Bevdlkerungspyramide der USA zeigt
eine &hnliche Verteilung wie z.B. in

100 + |
95-99 - Deutschland,'* wobei sich die groBten
90-94 = —
8004 —— Unterschiede in den jiingeren Altersgruppen
75-79
nn finden lassen. Der Anteil der 0-24-Jdhrigen

60-64

55-59

50-54

45-49

40-44

in den USA liegt bei iiber 31 %, wohingegen

er in Deutschland nur bei rund 16 % liegt. Die

35-39
30-34
25-29
20-24
15-19
10-14

grofBte Gruppe bilden die 15-54-Jdhrigen mit

einem Anteil von 38,92 %."°

0-4 L
15 12.5 10 75 5 2.5 0 25 5 7.5 10 12,5 15
Population (in millions)

® Male @ Female

Abbildung 2: Bevdlkerungspyramide USA 202015

10 Britannica, United States

11 The World Factbook, United States

12 Statista, Top 15 cities in the U.S. with the highest resident population in 2019

13 GTAI, Wirtschaftsdaten kompakt USA

14 Statista, Bevolkerung - Zahl der Einwohner in Deutschland nach relevanten Altersgruppen
15 The World Factbook, United States
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Die Bevolkerungszusammensetzung der USA lésst sich aufgrund der historischen Begebenheiten und noch heute stattfindenden
Migrationsstrome als sehr divers beschreiben. Die ethnische Gruppe der Weillen bildet mit 60,11 % den groBten Anteil an der gesamten
Bevolkerung. Weitere Gruppen sind Hispanics (16,12 %), Schwarze (13,43 %), Menschen asiatischer Herkunft (5,94 %), amerikanische
Ureinwohner (1,28 %) sowie Ureinwohner Hawaiis und anderer Pazifikinseln (0,25 %).Die grofite Glaubensgemeinschaft in den USA
bilden verschiedene protestantische Kirchen (46,5 %), gefolgt von der romisch-katholischen Kirche (20,8 %), Juden (1,9 %), Mormonen

(1,6 %), Muslimen (0,9 %) und weiteren in Relation kleineren Glaubensrichtungen.'®

2.3 Politisches System

System

Die USA sind seit der Unabhéngigkeit 1776 eine foderale und prasidentielle Republik basierend auf der im Jahre 1789 verabschiedeten
Verfassung, die um den sogenannten ,,Bill of Rights“ und 17 weitere Zusatzartikel (,,Amendments®) ergédnzt wurden. Die Wahl des
Prisidenten bzw. der Présidentin findet alle vier Jahre indirekt {iber Wahlvertreter aus den jeweiligen Bundesstaaten statt. Grundsétzlich
folgt das politische System den Prinzipien der Gewaltenteilung und gegenseitigen Kontrolle (,,Checks and Balances®). Der Président
(seit dem 20.01.2021 Joe Biden) bildet das Oberhaupt der Exekutive und ist mit dem Vize-Président und dem Kabinett verantwortlich
fiir die Durchsetzung von Gesetzen. Die gesetzgebende Gewalt oder Legislative ist der US-Kongress. Dieser besteht aus zwei
Kammern: Das Représentantenhaus vertritt die Bundesstaaten gemél ihrer Bevolkerung und im Senat besitzt jeder Bundesstaat zwei
Stimmen. Der Oberste Gerichtshof steht an der Spitze der Judikative. Seine Aufgabe ist die Uberwachung der verabschiedeten Gesetze

beziiglich ihrer Verfassungskonformitit.'”
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Abbildung 3: Politisches System der USA 18
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Aufenpolitik

Nach der Unabhidngigkeit im Jahre 1776 und insbesondere im 19. Jahrhundert war die AuBenpolitik der USA stark von
isolationistischen Bestrebungen geprégt. Das Ziel war eine mdglichst geringe Einmischung in die Belange européischer Nationen und
allgemein so wenige politische Bezichungen wie moglich zu anderen Lindern zu unterhalten. Diese Maxime wurde bereits 1898 mit
dem Spanisch-Amerikanischem Krieg gebrochen, doch spitestens mit dem offiziellen Beitritt in den 1. Weltkrieg 1917 und den
abschlieBenden Friedenverhandlungen stiegen die USA zu einer der globalen Méachte auf. Nachdem die Zwischenkriegszeit erneut von

Isolationismus gepragt war, waren die USA erneut in den 2. Weltkrieg involviert und trat den Alliierten im Jahre 1941 bei.

In der folgenden Nachkriegszeit und mit dem Ziel kommunistische Expansionen einzuddmmen begannen die USA und verbiindete
Léander transnationale Biindnisse zu schlieen, besonders hervorzuheben ist hier die Griindung der NATO im Jahr 1949 in Washington
D.C. Die Zeit des Kalten Krieges endete 1990 mit dem Kollaps der Sowjetunion. Die Terroranschldge des 11. September 2001 gelten
als Wendepunkt der US-AuBenpolitik, da der damalige Prasident George W. Bush mit militdrischen Operationen in Afghanistan und
im Irak reagierte. Begriindet wurden diese Maflnahmen mit dem Schutz der US-amerikanischen Bevolkerung infolge einer angeblichen
akuten Bedrohung durch Massenvernichtungswaffen des Iraks, was sich spidter als unwahr herausstellte. Eine Riickkehr der
isolationistischen Auflenpolitik wurde vom letzten Préasidenten Donald J. Trump nach seiner Amtsernennung im Jahr 2017 angekiindigt.
Damit sollen US-amerikanische Interessen wieder mehr in den Vordergrund riicken und zudem wird eine Abkehr von internationalen
Vertrdgen und Organisationen angestrebt. So sind die USA unter Trump unter anderem bereits aus der UNESCO, dem Pariser

Klimaabkommen und dem INF-Vertrag iiber Mittelstreckenraketen ausgetreten. '’

Grundsitzlich verfolgt die US-amerikanische AuBlenpolitik die folgenden Ziele: Sicherung der nationalen Sicherheit, Sicherstellung
des globalen Friedens, Forderung von Menschenrechten und demokratischer Werte sowie Stirkung des internationalen Handels mithilfe
von multilateralen Handelsorganisationen.® Unter Prisident Joe Biden ist vor diesem Hintergrund eine Riickkehr zu diversen
internationalen Abkommen zu erwarten, eine Riickkehr zur Rolle als ,,Weltpolizist“ gilt jedoch zum aktuellen Zeitpunkt als

unwahrscheinlich.

2.4 Wirtschaft und Entwicklung

Die USA stellen die fithrende Wirtschaftsnation der Welt dar. Mit einem Bruttoinlandsprodukt von 21,4 Billionen US-Dollar im Jahre
2019 stellen die USA die mit Abstand stirkste Volkswirtschaft im internationalen Vergleich. Auf Platz zwei rangiert China mit einem
BIP von 14,14 Billionen US-Dollar.?! Prognosen zufolge soll das Wirtschaftswachstums im Jahre 2020 aufgrund der Covid-19 Krise
minus 4,27 % betragen, jedoch wird bereits 2021 mit einer Erholung und einem Wachstum von 3,08 % gerechnet. Somit wére das
Vorkrisenniveau bereits Anfang 2022 wiederhergestellt. Dies ldsst sich jedoch schwer prognostizieren, da die amerikanische Wirtschaft
maBgeblich von der Weltwirtschaft abhéngig ist und der Handel mit anderen betroffenen Staaten, besonders China und anderen

Produktionsldndern von Konsumgiitern, eingeschréinkt sein kann.?

Betrachtet man das durchschnittliche Bruttoeinkommen pro Kopf, so stehen die Vereinigten Staaten mit einem Wert von 63.051 US-

19 United States Foreign Policy, History & Resource Guide

20 UShistory, American Government, Foreign Policy

21 Statista, Ranking der 20 Lander mit dem grofsten BIP im Jahr 2019
22 Statista, USA: Wachstum des realen BIP von 1980 bis 2019
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Dollar im Jahr 2020 auf dem fiinften Rang weltweit und damit vor Deutschland (Bruttoeinkommen pro Kopf von 46.472 US-Dollar).
Bis 2025 wird ein Anstieg auf rund 76.000 US-Dollar prognostiziert.?

USA: Bruttoinlandsprodukt (BIP) in jeweiligen Preisen von 1980 bis 2019 und
Prognosen bis 2025 (in Milliarden US-Dollar)
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Abbildung 4: Reales BIP der USA in jeweiligen Preisen von 1980 bis 2019 und Prognosen bis 2025 24

Aufteilung des BIP nach Sektoren

H Dienstleistungen
B Verarbeitendes Gewerbe
B Baugewerbe

® Priméarer Sektor (Energie und
Wasser, Bergbau, Landwirtschaft)

Abbildung 5: Aufteilung des BIP nach Sektoren 25

23 Statista, IWF Prognose: Top 10 Lander mit dem grofiten BIP pro Kopfin den Jahren 2020 - 2025
24 Statista: USA: Bruttoinlandsprodukt in jeweiligen Preisen von 1980 bis 2019 und Prognosen bis 2025
25 Datenquelle: GTAI, Wirtschaftsstruktur USA
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Es wird deutlich, dass die USA eine stark entwickelte Dienstleistungswirtschaft aufweisen. Nicht zuletzt sind knapp 70 % aller
Beschiftigten in diesem Bereich tdtig. Hier wird der Einfluss des sogenannten digitalen Zeitalters besonders deutlich, denn innovative
Unternehmen besonders im Hightech-Bereich profitieren von neuen Geschiftsfeldern. Als Beispiele sind Anbieter von Cybersecurity,
eHealth oder auch Cloud-basierten Losungen zu nennen. Dahinter erlebt aber auch das verarbeitende Gewerbe seit 2017 einen
Aufschwung. Der Riickgang der industriellen Produktion konnte besonders durch die ErschlieBung neuer Gas- und Olquellen gestoppt

werden und in naher Zukunft soll durch verschiedene politische MaBnahmen ein Wachstum in diesem Sektor erzeugt werden.?

Im internationalen Vergleich gelten die USA als sehr unternehmerfreundliches Land, was sich auch in diversen Ranglisten
widerspiegelt. Der Index fiir globale Wettbewerbsfihigkeit stuft die USA auf Platz 2 ein, hinter Singapur.?’ Ebenso eine Spitzenposition
auf dem sechsten Rang haben die USA im ,Ease of doing business“-Index inne, der die Geschéftsfreundlichkeit und die
Handelsabwicklung international vergleicht und bewertet.”® Ein weiteres Indiz fiir die Stirke des Wirtschaftsstandorts USA ist die
Anzahl der global erfolgreichen Unternehmen. Unter den zehn grofiten borsennotierten Unternehmen weltweit finden sich acht US-

Firmen wieder.?

Der wirtschaftliche Fortschritt in den USA basiert auf einer marktorientierten Struktur, die heimischen Unternehmen eine hohere
Flexibilitit und eine freiere Entscheidungsfindung in Relation zu Wettbewerbern in Westeuropa oder Japan gewéhrt. Staatliche
Interventionen sollen die Okonomie tendenziell weniger beeinflussen und die Akteure auf dem Markt sollen weitestgehend
selbststandig ihren Kurs bestimmen diirfen. Jedoch gibt es insbesondere in jiingerer Vergangenheit Beispiele fiir einen aktiven Eingriff
des Staates in das wirtschaftliche Geschehen. Die Regierung spielt eine zentrale Rolle im Festlegen von Bildungszielen, im Definieren

von Umweltrichtlinien und in der Errichtung von Schutzzdllen fiir nicht wettbewerbsfihige heimische Industrien.*°

Die fithrenden Wirtschaftszweige der USA sind vor allem der Technologiesektor im Zuge der sich ausbreitenden Digitalisierung,
medizinische Entwicklungen, die Luftfahrt, Telekommunikation, Stahl, Fahrzeuge sowie militdrische Ausriistung. Grundsétzlich ist
das produzierende Gewerbe sehr stark diversifiziert. Das hohe Lohnniveau in den USA fiihrte zur Abwanderung einiger traditionell
groBBer Industriebranchen in das Ausland. Zum Schutz der frither so profitablen Sektoren wie der Aluminium- und Stahlindustrie
errichtet die US-Regierung Zolle, die die heimische Produktion auf kiinstliche Art und Weise im globalen Vergleich konkurrenzféhiger
machen. Der Trend geht nichtsdestotrotz immer mehr in Richtung einer von Dienstleistungen geprigten Okonomie. Die sogenannte
digitale Revolution fiihrt zur Etablierung der Dienstleistungen an der Spitze der wirtschaftlichen Wertschopfungskette. Der Sektor
umschlieft sémtliche Unternehmen aus dem Finanzbereich, den Technologien, der Medien, der Logistik und den gesamten Banking
Bereich.’! Nicht zuletzt sind in den USA mit der NYSE und der NASDAQ die beiden groBten Aktienmirkte der Welt ansissig, was als

Indiz fiir den sehr ausgeprigten Finanzstandort gewertet werden kann.>

Die USA sind nicht nur die grofite Volkswirtschaft der Welt, sie weisen auch die in absoluten Werten hochste Staatsverschuldung auf.
Sie betrdgt 23,3 Billionen US-Dollar und es wird erwartet, dass die absolute Verschuldung besonders im Zuge der Covid-19 Krise auf

iiber 29 Billionen US-Dollar ansteigen wird.>> In Relation zum BIP betrug die Schuldenquote im Jahre 2019 noch 108,68 %, fiir das

26 GTAI, Wirtschaftsstruktur - USA

27 GTAI, Wirtschaftsdaten kompakt - USA

28 The World Bank, Ease of Doing Business ranking

29 Finanzen100, Die 100 grof3ten borsennotierten Unternehmen der Welt
30 Economy Watch, US Economic Structure

31 The Atlantic, The American Economy is experiencing a Paradigm Shift
32 Statista, Largest stock exchange operators worldwide as of March 2020
33 USA: Staatsverschuldung von 2001 bis 2019 mit Prognosen bis 2025
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Jahr 2020 wird dagegen eine Staatsverschuldung von 131,18 % des BIP veranschlagt. Im weltweiten Vergleich liegen die USA auf
Rang 13 der Léinder mit der hochsten Staatsverschuldung in Relation zum BIP.** Zum Vergleich: Die Finanzkrise 2007/08 erhohte die
Schuldenquote von 64,67 % im Jahr 2007 auf 86,75 % im Jahr 2009.3

USA: Staatseinnahmen und Staatsausgaben von 2001 bis 2019 und Prognosen bis
2025 (in Milliarden US-Dollar)
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Abbildung 6: Staatseinnahmen und -Ausgaben von 2001 bis 2019 und Prognosen bis 2025 36

Die Arbeitslosenquote in den USA ist durch starke Schwankungen infolge von Krisensituationen geprégt, die zumeist eine stetige
Erholung nach sich ziehen. In jiingerer Vergangenheit ist besonders der Hohepunkt im Jahr 2010 nach der Weltwirtschaftskrise zu
nennen mit einem Wert von 9,61 %. In den darauffolgenden Jahren sank der Anteil der registrierten Arbeitslosen an allen potenziellen
Arbeitnehmern stetig bis auf 3,67 % im Jahr 2019. Die Covid-19 Pandemie und die daraus resultierenden wirtschaftlichen Folgen lieBen
die Arbeitslosenquote im Frithjahr 2020 zeitweise auf mehr als 14 % ansteigen, was den hochsten Wert seit dem Zweiten Weltkrieg
bedeutete. AnschlieBend sank der Wert in jedem Monat bis Oktober um mindestens einen Prozentpunkt und lag im November bei 6,7
%.>7 Fiir das gesamte Jahr 2020 wird eine Arbeitslosenquote von 8,89 % prognostiziert. In den Folgejahren wird eine sukzessive

Erholung erwartet, wobei das geringe Vorkrisenniveau voraussichtlich nicht vor 2025 erreicht werden wird.

34 Statista, Die 20 Lander mit der hochsten Staatsverschuldung im Jahr 2019 in Relation zum BIP
35 Staatsverschuldung der USA in Relation zum Bruttoinlandsprodukt (BIP) bis 2025

36 Statista: USA: Staatseinnahmen und Staatsausgaben von 2001 bis 2019 und Prognosen bis 2025
37 DIE ZEIT, US-Arbeitsmarktstatistik
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USA: Arbeitslosenquote von 1980 bis 2019 und Prognosen bis 2025
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Abbildung 7: USA: Arbeitslosenquote von 1980 bis 2019 und Prognosen bis 2025 38

Auflenhandel, Freihandelszonen und Handelsbeziehungen

Der Wert der Warenexporte aus den USA lag 2019 bei rund 1,64 Billionen US-Dollar, wiahrend die Warenimporte einen Wert von 2,57
Billionen US-Dollar erreichten. Somit liegen die Wareneinfuhren deutlich {iber den -ausfuhren und die Aufenhandelsbilanz weist ein
Defizit von 923,2 Mrd. US-Dollar aus. Die relativ zur Gesamtausfuhr wichtigsten Exportgiiter der USA sind chemische Erzeugnisse,
Maschinen, Elektronik, Fahrzeuge, Nahrungsmittel und petrochemische Erzeugnisse. Auf der anderen Seite werden vor allem

elektronische Giiter, Fahrzeuge, chemische Erzeugnisse, Maschinen, Elektrotechnik und Erddl importiert.
Tabelle 2: Aufenhandel USA in Mrd. US-Dollar 39

2017 % zu VJ 2018 % zu VJ 2019 % zu VJ

2.405,3 7,0 2.611,4 8.6 2.567,5 1,7
1.545.8 6,5 1.665,3 7,7 1.644,3 -1,3

-859,5 -946,1 9232

Die USA und Deutschland pflegen enge wirtschaftliche Beziehungen, was sich auch im gegenseitigen Handelsvolumen widerspiegelt.

So exportierten die USA im Jahr 2019 Giiter im Wert von 71,4 Mrd. US-Dollar nach Deutschland, wihrend Waren im Wert von 118,7

Mrd. US-Dollar aus Deutschland importiert wurden. Bei den Hauptlieferlindern der USA landet Deutschland mit einem Anteil von
4,91 % auf dem 5. Rang hinter China, Mexiko, Kanada und Japan. Ein &hnliches Bild zeichnet sich bei den wichtigsten

38 Statista: USA: Arbeitslosenquote von 1980 bis 2019 und Prognosen bis 2025
39 GTAI, Wirtschaftsdaten USA kompakt 2020
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Abnehmerlandern. Hier stellt Deutschland mit 3,44 % das Land mit der sechsgrofiten Nachfrage nach US-Giitern dar (vgl. Abb. 7).
Nach Deutschland exportieren die USA vor allem chemische Erzeugnisse, Maschinen, Kfz und -Teile, Messtechnik und Elektronik.
Unter den Importwaren der USA aus deutscher Produktion dominieren Giiter wie Maschinen, ebenfalls Kfz und -Teile, chemische
Erzeugnisse und Elektrotechnik. Im Bereich der Handelspolitik hatte sich unter dem ehemaligen Prasidenten Trump die Wahrung der
US-Interessen in bi- sowie multilateralen Abkommen als Hauptziel etabliert. Unter der vergangenen Regierung traten die USA aus
diversen Freihandelsabkommen aus, darunter aus der Transpazifischen Partnerschaft (TPP), dem NAFTA mit Mexiko und Kanada
sowie dem Vertrag mit Siidkorea KORUS. Zudem wurde bereits ein neues Abkommen mit den beiden Nachbarstaaten Kanada und
Mexiko als Nachfolger des NAFTA ausgehandelt mit dem Namen USMCA. Ebenso neu verhandelt werden aktuell
Handelspartnerschaften mit dem Vereinigten Konigreich, Japan, China und Kenia. Dariiber hinaus verhingte der damalige Prasident
Zblle auf Aluminium und Stahl sowie insgesamt 301 Zolle auf verschiedene chinesische Waren mit dem Ziel, die heimische industrielle
Produktion zu stidrken und einen Verlust von Arbeitspldtzen zu verhindern. Insgesamt setzte die Trump-Regierung verstérkt auf die
Durchsetzung eigener Interessen: Unvorteilhafter Handel fiir die USA sollte verhindert, Abkommen neu verhandelt werden und

bilaterale Vertriige seien multilateralen Lésungen vorzuziehen.*

USA: Wichtigste Exportlander im Jahr 2018
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USA: Wichtigste Importldnder im Jahr 2018
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Abbildung 8: Top 10 Export- und Importlinder USA 2018, relativ zum gesamten Handelsvolumen 41

Covid-19 Sofortmafinahmen der Regierung

Um die wirtschaftlichen Konsequenzen der Covid-19 Pandemie abzufedern, beschloss die US-Regierung insgesamt fiinf Hilfspakete,
um besonders Arbeitnehmer und Unternehmen finanziell zu unterstiitzen. Hervorzuheben ist hier das sogenannte ,,Paid-Leave Bill*
vom 18. Mérz 2020 mit einem Umfang von 100 Milliarden USS$, das Arbeitgebern Lohnfortzahlungen im Krankheitsfall erlaubte und
das Gehalt fir Angestellte deckt, die aufgrund von Kinderbetreuung nicht mehr zur Arbeit kommen konnten.
Das finanziell grofte Hilfspaket wurde Ende Mérz verabschiedet. Es hatte einen Umfang von 2,2 Billionen US$ und umfasste unter
anderem Finanzhilfen fiir Unternehmen, Steuervergiinstigungen und eine hohere Arbeitslosenhilfe. Das zeitlich gesehen letzte
Hilfsprogramm wurde am 27. Dezember 2020 von der US-Regierung verabschiedet. Es beinhaltet weitere 900 Milliarden US$ und soll
MaBnahmen wie die Unterstiitzung von kleineren Unternehmen und die einmaligen Zahlungen von 600 US$ an US-Biirger mit einem

Jahreseinkommen unter 75.000 US$ finanzieren.*

Wirtschaftsreformen und Ausblick

Vor dem Ausbruch der Covid-19 Pandemie erlebten die USA die langste Periode positiven Wirtschaftswachstums dieses Jahrtausends.
Zudem befand sich die Arbeitslosigkeit vor der Krise auf einem Rekordtief von unter 4% und somit so niedrig wie zuletzt in den 1960er
Jahren. Wie bereits diskutiert sorgten die ersten dkonomischen Auswirkungen der Pandemie fiir einen deutlichen Einbruch der

Wirtschaftsleistung sowie einen signifikanten Anstieg der Arbeitslosenquote auf einen anndhernd so hohen Wert wie nach der

41 Statista: USA Wichtigste Exportlander und USA Wichtigste Importldnder im Jahr 2018
42 GTAI, USA: Aktuelles zur Coronavirus - Krise
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Weltwirtschaftskrise 2007/08.% Die groBen Hilfspakete der US-Regierung sollen die heimischen Unternehmen und die Bevolkerung

finanziell unterstiitzen und die aktuellen Entwicklungen deuten bereits auf eine allmihliche, aber stetige Erholung hin.**

Die Regierung unter Trump ergriff weitere erwdhnenswerte Mainahmen, um die heimische Wirtschaft zu férdern. Die Neuverhandlung
bestehender Freihandelsabkommen mit Mexiko und Kanada, aber auch die Errichtung von Schutzzéllen auf Stahl, Aluminium und
viele chinesische Waren hatten das Ziel, die heimische Wirtschaft zu starken. Mithilfe dieser Schritte sollte das Handelsdefizit der USA
minimiert, die industrielle Produktion gefoérdert und die Abwanderung von Arbeitsplitzen ins Ausland gestoppt werden. Nachdem die
erhobenen Zdlle jedoch ambivalente Effekte fiir US-Unternehmen und Konsumenten aufwiesen, einigten sich die USA und China im

Dezember 2019 auf eine Halbierung der Zélle und eine weitere Deeskalation des Handelsstreits.*

Eine weitere wichtige Wirtschaftsreform der Trump-Regierung waren die Steuersenkungen im Jahr 2017. Konkret wurde der
Spitzensteuersatz auf Einkommen von 39.6 % auf 37 % abgesenkt und die Unternehmenssteuer wurde von 35 % auf 21 % reduziert.
Auch diese Mallnahme fiihrte zu zwiespaltigen Effekten in der Wirtschaft. Zum einen profitierten Unternehmen und der Aktienmarkt
von den Steuersenkungen, letzterer wuchs um ein Volumen von 5-7 %. Andererseits fielen dadurch wichtige Einnahmen des Staates
aus und das Defizit wird im Rahmen dieser ErmiBigungen voraussichtlich um 1-2 Billionen US$ bis 2025 steigen.*® Zudem sind vor
allem Unternehmen und die Top 20 % der einkommensstérksten US-Haushalte, die von den Steuersenkungen profitieren, wihrend die
unteren 60 % der Einkommenshierarchie nur in sehr geringem Mafe durch mégliche Trickle-Down-Effekte einen Vorteil ziehen

werden.¥

Die Entwicklung der US-amerikanischen Wirtschaft hingt stark vom weiteren Verlauf der Covid-19 Pandemie ab. Nachdem fiir das
vergangene Jahr 2020 ein deutlicher Wachstumsriickgang verzeichnet wurde (s.0.), sollen die Hilfspakete der US-Regierung eine rasche
Erholung erméglichen sowie die Arbeitslosenquote moglichst niedrig halten und Unternehmen mit Liquiditdt versorgen. Auch dank
dieser MaBBnahmen befinden sich die USA bereits wieder im Aufschwung. Fiir das erste Quartal 2021 wird ein BIP-Wachstum von 2,3
% prognostiziert, gleichzeitig wird der private Konsum 2021 ebenfalls um voraussichtlich 4,6 % ansteigen. Insbesondere das Ende
Dezember 2020 beschlossene fiinfte Hilfspaket mit den Einmalzahlungen in Hohe von 600 US$ und die Anhebung der Arbeitslosenhil fe

sollen fiir ein Wiedererstarken des Privatkonsums sorgen.*

Die neue Prisidentschaft unter Joe Biden steht zundchst ebenfalls ganz im Zeichen der Uberwindung der Covid-19 Krise. In der
Wirtschaftspolitik und handelspolitischen Fragen &hnelt Biden den Bestrebungen seines Vorgédngers Donald Trump, wenn auch in
einem anderen AusmalB. Der Fokus liegt auf der Stirkung der US-amerikanischen Mittelschicht und der heimischen Industrie.
Unternehmen sollen durch ein Strafsteuersystem davon abgehalten werden, Arbeitskrifte ins Ausland zu verlagern. Des Weiteren
genief3t die Ausarbeitung neuer Handelsabkommen nicht oberste Prioritdt unter Biden. Er betont, dass kiinftige Vereinbarungen héhere
Arbeitsschutzstandards und Umweltauflagen erfiillen miissen, doch das Ankurbeln der US-Wirtschaft hat ganz eindeutig Vorrang. Im

Hinblick auf andere multilaterale Abkommen zeigt sich Biden jedoch deutlich offener als sein Vorginger: Mit einer seiner ersten

43 Tradimo news, Die US - Wirtschaftsexpansion

44 Neue Ziircher Zeitung, US - Wirtschaftswachstum: wenig aussagekraftiger Rekord
45 The Balance, President Donald Trump's Economic Plans and Policies

46 Tax Policy Center, Briefing Book

47 Deutsche Welle, Trump and the US economy

48 GTAI, USA: Aktuelles zur Coronavirus - Krise
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Amtshandlungen erklérte er den erneuten Beitritt der USA zum Pariser Klimaabkommen und betrachtet die WTO mit entsprechenden

Reformverbesserungen als effektives Mittel zur Zusammenarbeit.*

2.5 Beziehungen zu Deutschland

Die deutsch-US-amerikanischen Beziehungen sind durch eine lange und enge Freundschaft geprigt, die besonders durch die
historischen Gegebenheiten gepriagt wurde. Insbesondere nach dem Zweiten Weltkrieg hatten die USA als Besatzungsmacht einen
entscheidenden Anteil am Wiederaufbau und der politischen und wirtschaftlichen Neuausrichtung Deutschlands. Die USA waren
maBgeblich an der Wiedervereinigung Deutschlands beteiligt. Zudem ist das Sicherheitsbiindnis der NATO noch heute von groBer
Bedeutung fiir die transatlantische Partnerschaft. Rund 34.000 US-Soldaten sind in Deutschland im Rahmen dieses Abkommens
stationiert und konnen so gegebenenfalls schneller an ihr Einsatzziel gelangen. Wie bereits diskutiert, pflegen die beide Nationen enge
wirtschaftliche Beziehungen. Deutschland bildet den grofiten Abnehmer US-amerikanischer Waren in der EU und die USA waren 2019
in Bezug auf die Exporte der wichtigste Handelspartner fiir Deutschland. Dariiber hinaus bilden deutsche Unternehmen den viertgroten

ausldndischen Arbeitgeber in den USA und schaffen dort rund 700.000 Arbeitsplitze.*

In kultureller Hinsicht gibt es zwischen den beiden Landern ebenfalls einen regen Austausch. Jedes Jahr reisen Hunderttausende von
Menschen in Form von schulischen oder studentischen Austauschprogrammen, Wissenschaftskonferenzen oder als Touristen in die
USA bzw. nach Deutschland. Durch die gemeinsamen historischen Erfahrungen fand und findet noch heute auf beiden Seiten des
Atlantiks ein enger kultureller Austausch in Folge von Migrationsstromen statt. Rund 50 Millionen Amerikaner sind urspriinglich
deutscher Abstammung und etwa 17 Millionen US-Soldaten haben seit dem Zweiten Weltkrieg in Deutschland gelebt. Zudem ist

Deutsch an US-amerikanischen Bildungseinrichtungen die nach Spanisch und Franzosisch dritthdufigste gelehrte Fremdsprache.

In der 6ffentlichen Meinung unterscheidet sich das Bild von der deutsch-US-amerikanischen Beziehung jedoch gravierend. Eine
reprasentative Umfrage von 2019 belegt, dass rund 75 % der US-Amerikaner die Beziehungen zu Deutschland als gut einstufen.
Andererseits betrachten knapp zwei Drittel der Deutschen (64 %) die Partnerschaft als schlecht und im Jahr davor waren es sogar 73%.
Als grofite Herausforderung in der transatlantischen Partnerschaft gaben knapp 25 % der Deutschen die Préasidentschaft Donald Trumps
an. Es bleibt also abzuwarten, ob sich die 6ffentliche Meinung kurzfristig mit der Amtsiibernahme Joe Bidens in eine positive Richtung
verdandern wird. Die groe Bedeutung der Zusammenarbeit mit den USA wird jedoch ebenfalls eindeutig herausgestellt: Laut der
Umfrage sind die USA in den Augen der Deutschen knapp nach Frankreich der zweitwichtigste Partner und somit ein entscheidender

Verbiindeter fiir die Zukunft.®!

49 BDI, Factsheet: USA nach den Wahlen
50 Auswartiges Amt, Deutschland und USA: Bilaterale Beziehungen
51 Deutsche Welle, Deutschland und die USA: pragmatische Partner
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2.6 SWOT-Analyse USA

Die USA bleiben trotz der Covid-19 Pandemie und den folgenden weitreichenden wirtschaftlichen Folgen die gro3te Wirtschaftsnation
der Welt. Der attraktive Markt zeichnet sich durch finanzielle Stirke, Konsumbereitschaft der Bevolkerung und die damit verbundene
hohe Kaufkraft aus. In der Forschung und Entwicklung gelten die USA aufgrund der zahlreichen Top-Universititen und den sehr
fortschrittlichen heimischen Technologieunternehmen als weltweit filhrend. Deutsche Unternehmen finden auch in Zeiten der Covid-

19 Pandemie und des Trends zu mehr Protektionismus in den USA einen investitions- und konsumfreudigen Absatzmarkt vor.*?

Starken Schwachen

*Marktvolumen eregionale

« Innovationskraft Entwicklungsgefalle

«Kdrperschaftssteuer +hohe Kosten in

« Abschreibungs- Ballungszentren
moglichkeiten *punktuell marode

«Hilfsprogramme der Infrastruktur
offentlichen Hand skomplexes Rechtssystem
+duale Berufsausbildung
nur in Ansatzen

Chancen Risiken

« Konsumfreude * Verschuldung der

+ Risikobereitschaft oOffentlichen Hand

« Technologieaffinitat « private Verschuldung

« marktorientierte FUE * Arbeitslosigkeit
(Forschung & « Konkurswelle

Entwicklung) - erstarkender
» Burokratieabbau Protektionismus

Abbildung 9: SWOT Analyse der USA
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3. Branchenspezifische Informationen

3.1 Wichtige Marktakteure

Die staatliche Verantwortung flir den Bereich zivile Sicherheit- und Dienstleistungen teilt sich in verschiedene Bereiche des U.S.
Department of Homeland Security (DHS) auf, welches nach den Attacken des 11. September 2001 in Folge des im Jahres 2002
unterzeichneten Homeland Security Act gegriindet wurde. Die Grafik gibt einen Uberblick iiber alle operativen und administrativen
Bereiche des DHS, die fiir zivile Sicherheitstechnologien und -dienstleistungen besonders relevanten Organisationen werden kurz

beschrieben.>

Operational Components

BP - U.S. Customs and Border Pr. ion

ISA - rity and Infr. r ri n
FEMA - Federal Emergency Managemen n
ICE - U.S. Immigration an ms Enforcemen

A - Tran ion ri ministration
USCG - U.S. Coast Guard
- U. itizenship and Immigration i
- U. r rvi
Support Components
MD - ntering W ns of M ructi i
MO - | m n ion
- rcement Trainin
- Offi f i nd An i
0IG - Oftfice of Inspector General
OPS - Offi 0 X Coordinati
S&T - Sci i Technology Di

Abbildung 10: Ubersicht Organisationen des Department of Homeland Security 55

Cybersecurity and Infrastructure Security Agency (CISA)’’: Die Agentur fiir Cybersicherheit und Infrastruktursicherheit ist der
»Risikoberater der Nation*: Sie baut die nationalen Kapazititen zur Abwehr von Cyberangriffen auf und arbeitet mit der Regierung
zusammen, um Cybersecurity-Tools, Incident-Response-Services und Bewertungsfunktionen bereitzustellen, um die '.gov'-Netzwerke
zu schiitzen, die die wesentlichen Operationen der Partnerabteilungen und -behdrden unterstiitzen. Mithilfe von Partnerschaften
zwischen dem privaten und dem 6ffentlichen Sektor liefert die CISA technische Unterstiitzung und Bewertung fiir Bundesbeteiligte
sowie fiir Eigentiimer und Betreiber von Infrastrukturen im ganzen Land. Mit den gewonnenen Erkenntnissen tragt die CISA dazu bei
Liicken im Schutz z.B. gegen Cyberkriminalitit zu identifizieren und zu schlieen, sowie den Bedarf an Weiterentwicklung zu

identifizieren.

54 DHS, FY 2019 Agency Financial Report
55 DHS, FY 2019 Agency Financial Report
56 Cybersecurity and Infrastructure Security Agency
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Die Federal Emergency Management Agency (FEMA)” ist die nationale Koordinationsstelle der Vereinigten Staaten fiir
Katastrophenhilfe. Thre Aufgabe ist es die Arbeit von Behoérden auf jeglicher Ebene im Falle von Katastrophen wie z.B.
Uberschwemmungen, Hurrikanen etc. zu koordinieren. Unter anderem lduft auch die finanzielle Unterstiitzung beim Wiederautbau von

Gebiduden oder der Ausbildung von Rettungspersonal, sowie die Katastrophenfall-Planung iiber die FEMA.

Transportation Security Administration (TSA)*: Die TSA ist fiir den Schutz der 6ffentlichen Sicherheit im Verkehr zustindig.

Unter ihren Verantwortungsbereich fallen zum Beispiel die Highways, aber auch das Bahnnetzwerk, die Héfen und Flughéfen.

U.S. Customs and Border Protection (CBP)*’Die CBP ist fiir umfassende Grenzverwaltung- und Kontrolle zustéindig. Sie vereint
Zoll, Einwanderung, Grenzsicherheit und landwirtschaftlichen Schutz in einer Behorde. In ihren Aufgabenbereich fallen die
Terrorismusbekédmpfung, Einddmmung grenziiberschreitender Kriminalitit, die Grenzsicherung in der Luft, an Land und auf See, sowie

die Sicherung des legalen Handels und die Erleichterung des legalen Reisens.

United States Immigration and Customs Enforcement (ICE)®: Die Mission von ICE ist es, Amerika vor grenziiberschreitenden
Verbrechen und illegaler Einwanderung zu schiitzen, die die nationale und die 6ffentliche Sicherheit bedrohen. Hierzu ist es aufgeteilt
in drei operative Bereiche: Homeland Security, Investigations, Enforcement and Removal Operations, und Office of the Principal Legal
Advisor, sowie den vierten Bereich Management and Administration, der die operativen Bereiche unterstiitzt und untereinander

koordiniert.

Neben dem Department of Homeland Security mit seinen verschiedenen Organisationen spielt auBlerdem das U.S.
Verteidigungsministerium eine wichtige Rolle im Bereich zivile Sicherheit. Das U.S. Department of Defense (DoD) ist eine zentrale
Exekutivabteilung der Bundesregierung, der alle Behdrden und Funktionen der Regierung unterstehen, die einen direktem
Zusammenhang zur nationalen Sicherheit und zu den Streitkrdften der Vereinigten Staaten haben. Hierzu gehoren die bewaffneten
Streitkréfte von Army, Marine Corps, Navy, Air Force, Space Force und Coast Guard sowie den Reservestreitkréfte der National Guard.
Viele der weltweit groiten Unternehmen im Bereich Luft-, Raumfahrt- und Verteidigungsindustrie kommen aus den USA, im US-
amerikanischen Markt sind die wichtigsten Akteure im Folgenden kurz beschrieben. Die Uberginge zum militdrischen Bereich sind

dabei oft flieBend.

General Dynamics®’: Das Unternehmen ist in die vier Geschiftsbereiche Aerospace, Marine Systems, Combat Systsems und
Technologies aufgeteilt. Das Produktportfolio umfasst den gesamten Bereich der weltweit technologisch fortschrittlichsten Business-
Jets, Kommando- und Kontrollsysteme, aber auch militérische Systeme wie Radkampffahrzeuge und Atom-U-Boote. Insgesamt ist

General Dynamics in iiber 45 Standorten weltweit aktiv.

Lockheed Martin®: Mit Hauptsitz in Bethesda im Bundesstaat Maryland erwirtschaftete Lockheed Martin 2019 einen Umsatz von
knapp $60 Milliarden Umsatz und beschiftigte iiber 110.000 Mitarbeiter weltweit. Mit den Geschéftsbereichen Aeronautics, Missiles

57 Federal Emergency Management Agency
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and Fire Control, Rotary and Mission Systems und Space erbringt das Unternehmen verschiedene Leistungen fiir das US-

Verteidigungsministerium und andere US-Bundesbehorden als Hauptkunden.

Raytheon Technologies™: Das Unternehmen ist aufgeteilt in die zwei Bereiche Intelligence & Space und Missiles & Defense. Zudem
gehoren die Unternehmen Collins Aerospace und Pratt & Whitney (Flugzeugtriebwerke) zum Unternehmensportfolio. Zusammen

beschiftigt Raytheon Technologies mehr als 180.000 Mitarbeiter und machte 2019 einen Umsatz von rund $77 Milliarden.

Northrop Grumman®: Mit der Vision “Northrop Grumman 16st die schwierigsten Probleme in den Bereichen Weltraum, Luftfahrt,
Verteidigung und Cyberspace” hat sich das Unternehmen das Ziel gesetzt, fithrender Technologie- und nationale Sicherheitslosungen
und -dienste fiir Miarkte auf der ganzen Welt bereitzustellen. Zusétzlich zum Kernmarkt USA sind die Fokusldnder von Northrop
Grumman Australien, UK, Japan, Stidkorea und der Mittlere Osten.

Neben der Riistungs- und Verteidigungsindustrie, die hauptséchlich fiir die US-Regierung und zugehérige Behorden und Ministerien
eine Rolle spielt, liegt ein groBer Teil des Bereiches zivile Sicherheit- und Dienstleistungen aber auch in privatwirtschaftlicher Hand.

Hervorzuheben sind hier vor allem die groften Sicherheitsunternehmen der USA.

Securitas USA® ist das am stirksten lokal ausgerichtete Sicherheitsunternehmen des Landes. Die Sicherheitsldsungen von Securitas
umfassen insbesondere: Vor-Ort-, Mobil- und Fernbewachung, elektronische Sicherheit, Brand- und Sicherheitsschutz sowie Corporate
Risk Management. Securitas USA ist aufgeteilt auf die 5 geographischen Regionen: Zentral-Atlantik, Nordost, Pazifik, Nord-Zentral
und Siid.

Allied Universal®% ist ein fiihrendes Unternehmen fiir Sicherheits- und Gebiudedienstleistungen mit mehr als 265.000 Mitarbeitern
und einem Umsatz von iiber 9,5 Milliarden US-Dollar. Mit Niederlassungen im ganzen Land sowie international (Kanada, Mexiko,

Grofbritannien) ist Allied Universal fiir den Schutz von mehr als 50.000 Kundenstandorten verantwortlich.

G4S" ist das weltweit filhrende globale integrierte Sicherheitsunternehmen mit Geschiftsbetrieb in {iber 85 Lindern und mehr als
550.000 Mitarbeitern. Im Kerngeschéft Sicherheitslosungen bietet das Unternechmen sowohl Softwaretools wie evidenzbasierte
Risikobewertung, Incident Management oder Reiseberatungssysteme, als auch proprietire Sicherheitssysteme wie

Zugangskontrollsysteme und Besuchermanagementsysteme an.

Auch im Bereich Cybersecurity sind US-amerikanische Unternehmen weltweit gefragt und dominieren gro3e Teile dieses Bereiches.

Als groBite Marktakteure werden im folgenden McAfee, Checkpoint Software, RSA, Tren Micro und Broadcom kurz beschrieben.

McAfee® ist ein IT-Sicherheitsunternehmen, das Viruswarnungen und Analysen zu Malware, Netzwerksicherheitsbedrohungen und
Web-Schwachstellen bereitstellt. Diese fortschrittliche Sicherheitslosungen bietet McAfee sowohl einzelnen Endverbrauchern als auch

kleinen und grofBen Unternehmen sowie Regierungsinstitutionen an.

63 Raytheon Technologies, Our Businesses
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Check Point Software®” ist ein amerikanisch-israelischer multinationaler Anbieter von Softwareprodukten fiir IT-Sicherheit,
einschlieBlich Netzwerksicherheit, Cloud-Sicherheit, mobiler Sicherheit, Datensicherheit und Sicherheitsmanagement. Mehr als 3.500
Mitarbeiter arbeiten fiir die IT-Sicherheitslosungen von Checkpoint Software, die von iiber 100.000 Unternehmen auf der ganzen Welt

genutzt wird.

RSA Security”’ ist ein amerikanisches Unternehmen fiir Computer- und Netzwerksicherheit mit Schwerpunkt auf Verschliisselung und
Risikomanagement. RSA war Teil des Dell Konzerns, bevor es 2020 fiir mehr als $2 Milliarde an die Private-Equity-Gesellschaft STG
Partners LLC verkauft wurde.”!

Trend Micro™ ist ein amerikanisch-japanisches multinationales Unternehmen fiir Cyber-Sicherheitssoftware mit Hauptsitz in Tokio,

Japan und Irving, Texas, USA. Das Unternehmen bedient mit seinen Sicherheitslosungen iiber 500.000 Kunden weltweit.

Broadcom™ ist ein amerikanisches Unternehmen mit Fokus auf Halbleiter-Produktion und Infrastruktur-Softwareldsungen. Als

Anbieter von IT-Sicherheitslosungen und anderen Produkten erwirtschaftete Broadcom 2019 einen Umsatz von tiber $23 Milliarden.

Aufgrund der strategischen Bedeutung der zivilen Sicherheitsbranche und aufgrund der Dominanz amerikanischer Unternehmen in

diesem Bereich finden in den USA einige wichtige Messen der Branche statt:

Die Homeland Security Week’ wurde im Dezember 2020 zum 15. Mal durchgefiihrt, aufgrund der Corona Pandemie jedoch in einem
digitalen Format. Dort kommen jedes Jahr Experten aus dem Verteidigungs- und Sicherheitssektor zusammen, um den
Wissensaustausch und die Zusammenarbeit in den Bereichen Militér, Verteidigung, Strafverfolgung, Industrie und Wissenschaft auf

lokaler, staatlicher und nationaler Ebene zu stérken.

Die International Security Conference & Exposition (ISC West)'5, die groBte Fachmesse der Sicherheitsbranche in den USA, findet
das ndchste Mal vom 19. bis 21. Juli 2021 statt. Es ist eine Plattform zur Vernetzung von tausenden Sicherheitsexperten, die jedes Jahr
auf der Messe zusammenkommen, um die neuesten Technologien und Losungen von Zugangskontrolle, Videoiiberwachung,
NotfallmaBnahmen, 6ffentlicher Sicherheit bis hin zu IT-Sicherheit, Internet of Things, Smart Home-Ldsungen, Drohnen und Robotik

zu diskutieren.

Auf der Global Security Exchange prisentiert ein globales Publikum fiihrender Fachleute aus den Bereichen Cyber- und
Betriebssicherheit aus dem privaten und 6ffentlichen Sektor sowie verbundene Organisationen und Partner ihr Wissen, ihre Produkte
und Dienstleistungen im Bereich zivile Sicherheit. Die nédchste Durchfithrung des Events ist fiir den 27. — 29. September 2021 in
Orlando, Florida geplant.
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3.2 Der US-amerikanische zivile Sicherheitssektor

Der Markt fir zivile Sicherheitslosungen wurde 2019 weltweit mit 257,9 Milliarden US-Dollar bewertet und wird bis 2024
voraussichtlich 397,6 Milliarden USD erreichen; es wird erwartet, dass er im Prognosezeitraum mit einer jahrlichen Wachstumsrate
von 9,0 Prozent wéchst. Zu den Schliisselfaktoren, die zum Wachstum des Marktes fiir Sicherheitslosungen beitragen, gehoren die
weltweit steigenden Kriminalitdtsraten und terroristischen Aktivitdten, das zunehmende Bewusstsein der Verbraucher und ihre
Sicherheitsbedenken sowie ihre Bereitschaft, fiir Sicherheitssysteme zu bezahlen, die rasche Entwicklung der drahtlosen Technologien

zur Branderkennung und die steigende Nachfrage nach Heim- und Spionagekameras.”

Es wird erwartet, dass der Markt fiir zivile Sicherheitslosungen fiir gewerbliche Kunden im Prognosezeitraum weiterhin den grofiten
Umfang haben wird. Dies ist auf die zunehmenden Félle von Raub und Diebstahl zuriickzufithren. Zum Schutz kommerzieller
Vermogenswerte kaufen die Immobilieneigentiimer Sicherheitssysteme, auch Informationssicherheit ist heutzutage ein wichtiges
Thema. Unternehmen investieren Millionen von Dollar in Sicherheitstechnologie mit der Absicht, die Sicherheit zu erhhen, Menschen
und Vermdgenswerte zu schiitzen und Sicherheitsprobleme zu 16sen. Dabei gehéren ADT (USA), Honeywell International Inc.
(USA), Johnson Controls (USA), Robert Bosch (Deutschland), Hikvision (China), Dahua Technology Co., Ltd (China), Axis
Communications AB (Schweden), SECOM CO. LTD (Japan), United Technologies (USA) und ASSA ABLOY (Schweden) zu den

weltweit wichtigsten Akteuren auf dem Markt fiir Sicherheitslésungen.””

SECURITY SOLUTIONS MARKET, BY REGION (USD BILLION)
397.6
2579 I I
2016 2017 2018 2019¢ 2020 2021 2022 2023 2024p
® Americas ®Europe ® APAC = RoW

Abbildung 11: Der Markt fiir Sicherheitslésungen im internationalen Vergleich 77

Der Begriff der zivilen Sicherheitstechnologien- und Dienstleistungen muss fiir die USA ein wenig anders eingeordnet werden. Die
zivile Sicherheitsbranche fallt hier unter den Begriff Homeland Security und findet sich in unterschiedlichsten Bereichen wieder. Fiir
alle Bereiche zeichnet das U.S. Department of Homeland Security in oberster Instanz verantwortlich. Die Basis des U.S. Department
of Homeland Security bilden, wie bereits erwdhnt, diverse Agencies, die sich fiir einen bestimmten Bereich innerhalb der Homeland
Security verantwortlich zeichnen. Auf Grund der Grofe der USA gilt es zu beachten, dass die USA kein einheitlicher Markt sind,

sondern jede Region differenziert zu betrachten ist.

76 Markets and Markets, Home Security Solutions Market Global Forecast to 2024
77 Markets and Markets, Home Security Solutions Market Global Forecast to 2024
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In allen Bereichen kdnnen Produkte und Dienstleistungen, die in Deutschland unter den Begriff ,,zivile Sicherheitstechnologien- und
Dienstleistungen® fallen, eingebracht und angewandt werden. Grob lésst sich der Markt fiir Sicherheitsprodukte und -dienstleistungen
in die Bereiche Cybersicherheit und physische Sicherheit, zu dem auch Brandschutz, Sicherheitsdienste und Katastrophenschutz zihlen,

einteilen.

Der Bereich der Cybersicherheit (Kapitel 3.5) ist in den USA ein wachsender Markt. Der Fokus liegt insbesondere auf dem Schutz
vor Angriffen, der Schadensminimierung und der Wiederherstellung von Verlusten nach Aktivititen im Zusammenhang mit
Cyberkriminalitdt. Bereits heute sind vier der fiinf weltweit fiihrenden Cybersicherheitsunternehmen mit Hauptsitz in den USA anséssig
und der US-amerikanische Markt trdgt zu knapp 40% zum Weltmarkt-Volumen bei. Erhohter Bedarf an Cybersicherheit besteht in den
USA vor allem durch das vermehrte Vorkommen von Cyber-Angriffen, die sich zunehmend ausgefeilt gestalten. Immer wieder
kommen in den USA Angriffe vor, die einen noch stirkeren Schutz der Netzwerk- und Software-Perimeter erfordern. Aufgrund der
GrofBe des Landes ist auch der Cybersicherheits-Markt stark regional unterschiedlich und es haben sich verschiedene Cluster gebildet,
in denen ein GroBteil der Unternehmen des jeweiligen Sektors ansissig sind: "

e San Francisco Bay Area mit Fokus auf den Technologiesektor

e DMV (Washington DC, Maryland und Virginia) mit Fokus auf den Verteidigungs- und Regierungssektor

e  Massachusetts (Boston) mit Fokus auf den Gesundheitssektor

e New York Tri-State Area (New York, New Jersey, and Connecticut) mit Fokus auf den Finanzdienstleistungssektor

e  San Antonio- Austin Korridor mit Fokus auf den Verteidigungs- und Infrastruktursektor

Auch der sogenannte physische Sicherheitsmarkt (Kapitel 3.4) ist ein wachsender Markt in den USA. Die permanente Gefahr von
Terrorattacken, die verstirkte Einfithrung des Internet of Things (IoT), sowie unter anderem auch die globale Covid-19 Pandemie sind
Treiber dieses Wachstums. Herausforderungen in diesem Bereich werden besonders Datenschutz und IT-Sicherheit sein, da sich in

Zukunft immer mehr die Konzepte von Zugangskontrolle und Videoiiberwachung ,,as a Service* durchsetzen werden.”

Fires by incident type in the US: 1980-2019 Brandschutz ist ein wichtiges Gebiet der

1,800 - zivilen Sicherheit in den USA, da die Anzahl

1500 {14515 —t— Structure der Feuer weiterhin auf einem hohen Stand ist.

" : Cgrr:g:tructure 2019 reagierte alle 24 Sekunden eine

% 1,200 ok, =& Outside or other Feuerwehr auf einen Feuernotruf im Land, die

é 900 Gesamtschéden durch Feuer im Jahr betrugen

= $14,8 Milliarden. Die Grafik zeigt, dass die

~ 600 meisten Feuer im Freien ausbrechen, aber die

300 1 grofite Anzahl der Toten durch Feuer liegt mit

75% im Bereich von Wohnhdusern deutlich am

T e B R S e R R hochsten. In den Jahren 2014 bis 2018 betrug

\q’ \Q’ Q?‘ é')@ \0)09 q‘b Q’b‘ 5 Q?LQ?LQ?LQ;:‘], mb?p%\k\bré\%'& der durchschnittliche Verlust durch Feuer iiber
Abbildung 12: Gemeldete Feuer in den USA 1980-2019 80 $10 Milliarden.%°
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Fiir Sicherheitsdienste ist der nordamerikanische Markt aktuell der grofite weltweit mit einem Volumen von 29 Milliarden US-Dollar.
Die Sicherheitsdienstleistungsbranche erwirtschaftete im Jahr 2018 in den USA einen Umsatz von 35 Milliarden US-Dollar. Im selben
Jahr waren in den USA rund 820.000 Sicherheitskréfte in der Branche beschéftigt. Die Sicherheitsdienstleistungsbranche der USA
besteht hauptsdchlich aus Unternehmen, die sich auf die Bereitstellung von privaten Sicherheitskrdften und Streifenwagen sowie

Dienste zu Alarmsystemen, Cybersicherheit, Risikoanalyse und Sicherheitsberatung fokussiert haben.®!

Fiir den Katastrophenschutz ist in den USA die Federal Emergency Management Agency (FEMA) zusténdig. Sie koordiniert mit
insgesamt mehr als 20.000 Notfallmanagern alle Aktivitdten vor, wihrend und nach Katastrophen wie z.B. Hurricanes. In der globalen
Corona Pandemie ist es auch die FEMA, die basierend auf dem COVID-19-Reaktionsplan von Prasident Biden das Krisenmanagement

unterstiitzt und die Verteilung der Impfstoffe mit Partner aus dem staatlichen und privaten Sektor koordiniert.

3.3 Sektoren der kritischen Infrastruktur

Die amerikanische Agentur fiir Cybersicherheit und Infrastruktur (Cybersecurity & Infrastructure Security Agency — CISA) definiert
insgesamt 16 kritische Sektoren der Infrastruktur, die im Schaubild unten aufgefiihrt sind. Der Nationale Infrastrukturschutzplan
(National Infrastructure Protection Plan - NIPP 2013) beschreibt, wie Teilnehmer aus Regierung und Privatsektor im Bereich der
kritischen Infrastrukturen zusammenarbeiten, um Risiken zu managen und groBtmogliche Sicherheit zu erzielen. Der Plan wurde in
einem kollaborativen Prozess entwickelt, an dem Interessengruppen aus allen 16 kritischen Infrastruktursektoren, allen 50 US-
Bundesstaaten sowie aus allen Ebenen von Regierung und Industrie beteiligt waren. Er bietet einen klaren Aufruf zum Handeln, zum
Nutzen von Partnerschaften, zur Entwicklung von Innovationen fiir das Risikomanagement, und zum Fokus auf Ergebnisse. 83 Fiir den
Bereich der zivilen Sicherheit besonders relevant sind neben der Informationstechnologie (s. Kapitel 3.4) auch die Sektoren
Kommerzielle und Staatliche Gebdude, Transportsystem, sowie Rettungsdienste, weshalb diese vier im Folgenden noch genauer

beschrieben werden.

Der Sektor Kommerzielle Gebiiude besteht aus einer Vielzahl von Standorten, an denen sich tdglich eine grole Anzahl von Menschen
versammelt, um Geschéfte zu téitigen, einzukaufen oder Freizeitveranstaltungen nachzugehen. Der Sektor ist in acht Teilsektoren
unterteilt: Unterhaltung und Medien, Spiele, Unterkiinfte, Veranstaltungen im Freien, 6ffentliche Versammlungen, Immobilien,
Einzelhandel und Sport. Die Mehrheit der Standorte des Sektors befindet sich in Privatbesitz und arbeitet daher mit minimalen und auf
nationalem Level nicht zentral abgestimmten Sicherheitsvorschriften. GrofBiter Risikofaktor des Sektors ist die Abhdngigkeit von
verschiedenen anderen Infrastrukturbereichen wie z.B. dem Energie- oder Informationstechnologie-Sektor. Durch die integrierten
physischen und digitalen Systeme kann ein kritischer Zwischenfall in einem anderen Sektor erhebliche negative Folgen auf die
kommerziellen Gebdaude haben. Grundlegende Gefahren fiir den Sektor sind sowohl Cyberangriffe als auch Terroranschldge, wie z.B.
der Bombenanschlag auf den Boston Marathon 2013. In zunehmendem Maf3e spielen auch die sozialen Medien eine Rolle in dem
Sektor, da Nutzer der Plattformen Informationen in Echtzeit dokumentieren und verbreiten kdnnen, was eine schnelle Reaktion auf

Sicherheitsvorfille unabdingbar macht. 84

81 Statista, Security Services Industry in the US

82 FEMA, Coronavirus (COVID-19) Response

83 CISA, National Infrastructure Protection Plan

84 CISA, Commercial Facilities Sector-Specific Plan
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Abbildung 13: Ubersicht Sektoren der Kritischen Infrastruktur 85

Der Sektor Staatliche Gebidude umfasst Standorte, die von Bundes-, Landes-, Kommunal- oder Territorialregierungen besessen oder
gemietet werden, sowohl im Inland der USA als auch im Ausland. Viele staatliche Einrichtungen sind fiir kommerzielle Transaktionen,
die Erbringung von Dienstleistungen oder Freizeitaktivititen fiir die Offentlichkeit zuginglich, wihrend andere Einrichtungen fiir die
Offentlichkeit geschlossen sind, da sie hochsensible Informationen enthalten. Die staatlichen Geb#ude sind sowohl physisch als auch
durch eine Vielzahl von Informations- und Kommunikationstechnologien eng miteinander verbunden, was sie dhnlich wie im Sektor
der kommerziellen Gebdude besonders abhingig macht von anderen kritischen Infrastrukturbereichen. Durch den symbolischen
Charakter und die dort ausgefiihrten sensiblen Funktionen sind staatliche Gebéude attraktive und strategisch wichtige Ziele fiir nationale
und internationale Terrorgruppen sowie fiir Kriminelle, wie z.B. der Sturm auf das Kapitol 2021 verdeutlicht. Aus diesem Grund gelten
fiir staatliche Gebdude meist verschérfte Sicherheitsbestimmungen wie Zugangskontrollen, eigenes Sicherheitspersonal, sowie
Systeme, die den Gebaudebetrieb iiberwachen. Viele dieser Sicherheitsldsungen sind zunehmend mit anderen Informationssystemen
und dem Internet verbunden, wodurch sie besser untereinander koordinierbar sind aber auch fiir Cyberattacken eine zusitzliche

Angriffsflache bieten.8¢

Der Sektor Transportsysteme umfasst die gesamte Infrastruktur der Vereinigten Staaten zur Beforderung von Personen oder Waren
und ist aufgeteilt in 7 verschiedene Bereiche (Statistiken in Klammern verdeutlichen die Dimension des jeweiligen Bereiches):

e Luftfahrt (19,700 Flughéfen, knapp 800.000 Passagierfliige pro Monat)

e Seefahrt (361 Héfen)

e Bahn-Giiterverkehr (1,33 Millionen Giiterwagen in Betrieb auf 225.000km Gleise)

¢ Auto- und Frachtverkehr (6,4 Millionen Kilometer StraBennetz mit 600.000 Briicken und 400 Tunnel)

e Pipeline (4 Millionen Kilometer Rohrleitungen)

e Post und Versand (ca. 720 Millionen Briefe und Pakete téglich)

e Nahverkehr (10,3 Milliarden Personenfahrten)

85 CISA, Commercial Facilities Sector-Specific Plan
86 CISA, Government Facilities Sector-Specific Plan
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Hauptverantwortlich fiir die Sicherheit in den Transportsystemen ist neben dem Verkehrsministerium (U.S. Department of
Transportation) auch das Department of Homeland Security mit den dort unterstellten Abteilungen Transportation Security
Administration (Verkehrssicherheitsbehorde), United States Coast Guard (Kiistenwache), U.S. Customs and Border Protection (Zoll

und Grenzschutzbehorde) sowie die Federal Emergency Management Agency (nationale Koordinationsstelle fiir Katastrophenhilfe).87

Der Bereich Feuerwehr und Rettungsdienste gehort als eine von 5 Sdulen zum Sektor Notfalldienste der kritischen Infrastruktur.
Das Bundesgesetz iiber Brandschutz und Brandbekdmpfung von 1974 definierte ,,Feuerwehr* als jede Organisation in einem beliebigen
Bundesstaat bestehend aus Personal, Apparaten und Ausriistungen, dessen Zweck der Schutz von Eigentum und die Wahrung der
Sicherheit und des Wohlergehens der Offentlichkeit vor den Gefahren eines Feuers ist. Heute umfasst der Begriff ,,Feuerwehr- und
Rettungsdienste* laut Definition der US-amerikanischen Brandschutzbehorde (U.S. Fire Administration) eine Vielzahl von Fahigkeiten
und Feuerwehrorganisationen, die sowohl den baulichen Brandschutz als auch die Waldbrandbekédmpfung umfassen. Zu diesen dem
Brandschutz zugeordneten Organisationen zdhlen technische Rettungsdienste, staatliche Feuerwehrdmter, Feuerwehrverbidnde und
andere Einrichtungen auf nationaler Ebene. Laut Nationalem Feuerwehrregister gab es 2017 in den USA 27.198 Feuerwehren, von
denen 71% komplett mit freiwilligen Feuerwehrleuten besetzt waren. Der Anteil von freiwilligen oder staatlichen Feuerwehren ist
jedoch je nach Bundesland stark unterschiedlich. Insgesamt arbeiteten 2017 in 50,700 Feuerwachen mehr als 1 Millionen

Feuerwehrleute, von denen mit 56% iiber die Hélfte Freiwillige waren.58
3.4 Physical Security

Der globale Markt fiir Physical Security wurde 2020 mit $93,5 Milliarden bewertet und wird bis 2025 voraussichtlich auf $120
Milliarden ansteigen. Die USA halten mit aktuell $36,9 Milliarden den groBten Anteil von knapp 40% des Gesamtmarktes.

Grundsitzlich umfasst der Bereich Physical Security alle Produkte und Dienstleistungen, die zum Schutz von Personen oder Gebduden
eingesetzt werden. Wie die Grafik zeigt gehdren hierzu unter anderem Zugangskontrollen, Sicherheitsdienste, Videotliberwachung und

Gebiudesicherheit. Starke Interdependenzen gibt es iiber den Internet of Things Sektor auch mit dem Bereich der Cybersecurity. ¥
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Abbildung 14: Der Aufbau des Physical Security Market 90

87 CISA, Transportation Systems Sector-Specific Plan

88 CISA, Emergency Services Sector Profile

89 Markets and Markets, Physical Security Market Global Forecast to 2025
90 Markets and Markets, Physical Security Market Global Forecast to 2025
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Das Aufkommen des ,,as a Service™ -Modells ist ein aktueller Trend im Bereich Physical Security, weil er den Unternehmen hilft, die
Sicherheit ihrer Mitarbeiter und Vermdgenswerte effektiv zu verwalten. Der Fokus liegt dabei unter anderem auf ACaaS
(Zugangskontrolle als Dienstleistung), VSaaS (Videoiiberwachung als Dienstleistung), Ferniiberwachungsdienste und Dienstleistungen
fiir die Integration von Sicherheitssystemen. Die grofite Herausforderung ist hierbei, diese Dienstleistungen mit der Forderung des
Schutzes der Privatsphére {iberein zu bringen. Auf rechtlicher Seite gibt es kein einheitliches generelles Hauptdatenschutzgesetz in den
USA. Es gibt vielmehr eine Vielzahl von Gesetzen, die sowohl auf Bundes- als auch auf Landesebene den Schutz der personlichen
Daten von US-Biirgern regeln.! Daher ist es ratsam sich individuell beraten zu lassen, welche rechtlichen Vorgaben einzuhalten sind.
Kommerzielle Unternehmen sind die héufigsten Anwender von Zugangskontrollsystemen. In diesem Bereich sind kommerzielle
Réumlichkeiten wie Unternehmen und Datenzentren, Banken und Finanzzentren, Hotels, Einzelhandelsgeschifte und Einkaufszentren
sowie Unterhaltungsbereiche beriicksichtigt. Diese Orte erfordern Zugangskontrollsysteme zum Schutz von Personen und
Vermogenswerten, indem sie den unbefugten Zugang verhindern. Die Nachfrage nach Zugangskontrollsystemen nimmt auch deshalb
zu, da sie den Bedarf an bemannten Sicherheitseinrichtungen erheblich reduzieren und damit die Sicherheitsausgaben senken konnen.
Diese Faktoren ermutigen Handels- und Dienstleistungsunternehmen, Zugangskontrollsysteme zum Schutz von Menschen und
Eigentum einzufithren. Key Player in diesem Bereich sind in den USA unter anderem ADT Inc. (US), Cisco Systems, Inc.
(US), Honeywell International Inc., (US), Johnson Controls International plc, (US), Anixter International Inc. (US), Pelco by Schneider
Electric (US), Kastle Systems (US) and STANLEY Convergent Security Solutions, Inc. (US)%

Der Bereich der Zugangskontrollen tragt mit $8,6 Milliarden in 202 zu 9% zu, Gesamtvolumen des Physical Security Marktes bei.
Wachstumstreiber sind hierbei besonders das steigende Bewusstsein fir Home Security Systeme, fortlaufende technologische
Fortschritte und die zunehmende Bereitstellung drahtloser Sicherheitssysteme. In den kommenden Jahren werden laut Experten die
biometrischen Lesegerite die hochste Wachstumsrate haben, da sie einen Missbrauch der Zugangsrechte zu Gebduden minimiert. Zu
den biometrischen Lesegeriten zdhlen Fingerabdruckerkennung, Handflichenerkennung, Iriserkennung, Gesichtserkennung und
Spracherkennung. Diese Technologie wird zunehmend in staatlichen Einrichtungen, Produktionseinheiten, Kraftwerken,
Verteidigungsunternehmen und grofen privaten Unternehmen eingesetzt. Die wichtigsten Marktakteure im Bereich der
Zugangskontrollen sind dormakaba Holding (Schweitz), ASSA ABLOY (Schweden), Johnson Controls (Irland/US) und Honeywell

International (US).%

3.5 Cybersecurity

Der globale Cybersecurity Markt wurde 2020 mit $167,1 Milliarden bewertet und es wird erwartet, dass sich dieser Wert bis 2027
verdoppelt und auf $326,4 Milliarden ansteigt. Die USA tragen als international groter Markt mit einem Wert von $21,14 Milliarden
im Jahr 2019 zu iiber 10% zum globalen Cybersecurity Markt bei. ** Ebenfalls fiihrend sind die USA im Pro-Kopf-,,Konsum®:
Durchschnittlich gaben die Menschen 2019 im Cybersecurity Markt $64 aus, was $55,2 hoher liegt als der globale Durchschnitt.?> Im
Global Cybersecurity Index 2018 landen die USA mit einem Wert von 0,926 von moglichen 1,0 nur knapp hinter dem Vereinigten

Konigreich (0,931) auf dem zweiten Rang.?°

91 [CLG, USA: Data Protection Laws and Regulations 2020

92 Markets and Markets, Home Security Solutions Market Global Forecast to 2024

93 Markets and Markets, Access Control Market Forecast to 2025

94 Grand View Research, Cyber Security Market Size, Share & Trends Analysis Report 2020 - 2027
95 Globe Newswire, Cybersecurity Industry Overview 2020

9% International Telecommunication Union, Global Cybersecurity Index 2018
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Das AusmaB des Schadens eines Hackerangriffs und die Gefahr, die dadurch fiir Privatunternehmen aber auch fiir hochste Stellen in
der Staatsregierung entsteht, verdeutlicht der so genannte ,,Sunburst® Cyber GroBangriff des letzten Jahres. Seinen Anfang genommen
hatte der Angriff im Mérz 2020, als es Hackern gelang, sich Zugang zu den Systemen der US-Firma SolarWinds zu verschaffen, die
fiir viele private und offentliche Kunden Services fiir Netzmanagement zur Verfiigung stellt. Dort préparierten die Angreifer
Softwareupdates mit Malware, die dadurch bis Juni 2020 von geschitzt 18.000 SolarWinds Kunden heruntergeladen wurde. Entdeckt
wurde der Hackerangriff erst, als eine IT-Sicherheitsfirma, die ebenfalls zu den Opfern zéhlte, die Malware entdeckte und 6ffentlich
machte. Betroffen waren neben Privatunternehmen auch diverse US-Regierungsinstitutionen, unter anderem das Department of
Homeland Security, das Handels- und Finanzministerium, die Nationale Verwaltung fiir Nukleare Sicherheit sowie das Pentagon. Weil
die Angreifer monatelang Zeit hatten, sich in den Systemen ihrer Opfer zu bewegen ist weiterhin unklar, welche Systeme in welchen
Behorden und Unternehmen genau betroffen sind und welche Informationen dabei abgegriffen werden konnten.®”

Diese grof3 angelegte und derart erfolgreiche Cyberattacke 10ste in den USA und in der ganzen Welt Entsetzen aus und wird wohl dazu

fiihren, dass der Bedarf an IT-Sicherheit weiter zunimmt und die Branche noch mehr an Bedeutung gewinnt.

C Neben dem international bekannten Sunburst Angriff werden in den USA
Anzahl registrierter Datenlecks
in den USA nach Sektor 2019 jéhrlich knapp 1.500 erfolgreiche Hackerangriffe durchgefiihrt, bei denen
tatsdchlich Daten von den Opfern abgegriffen werden konnen. 43,7% der
Gesamtfille konnen der Privatwirtschaft zugerechnet werden, aber auch im
Gesundheitsbereich ist der Anteil mit 35,6% sehr hoch.
Die Gesamtanzahl versuchter Hackerangriffe 1dsst sich nur schwer messen,
Gesundheit _ 525 aber dem Crime Complaint Center der FBI gemeldet wurden 2019
insgesamt 467.261, was durchschnittlich knapp 1.300 pro Tag entspricht.
Bildung - 113 Im Jahr 2019 wurde durch Cyberattacken ein geschétzter Gesamtschaden
von $3,5 Milliarden an Privatpersonen und Unternehmen verursacht. Laut
Finanzen - 108 FBI sind sowohl die Anzahl der gemeldeten Cyberattacken als auch die
Summe der Verluste auf einem neusten Hochstwert seit der Einrichtung des
Crime Complaint Center im Jahr 2000. %
Regierung . 83

Da die Wirtschaft besonders oft Ziel von Hackerangriffen ist, sind auch die
0 200 400 600 800

Ausgaben zum  Schutz dagegen entsprechend hoch. Eine
Abbildung 15: Datenlecks in den USA 2019 pro

brancheniibergreifende Umfrage von ABI Research unter 1.000
Sektor 99

amerikanischen IT-Experten fand heraus, dass viele US-Firmen 2020
deutlich mehr Geld als bisher fiir die Cloud-, Daten- und Netzwerksicherheit aufwenden als noch im Jahr davor. Nach Analysen des
Marktforschungsunternehmens Gartner geben US-Unternehmen durchschnittlich etwa 5 bis 8 Prozent ihres IT-Budgets fiir
Cybersicherheit aus. Je nach Branche variiert dieser Wert jedoch: Im verarbeitenden Gewerbe sind es 2 bis 4 Prozent, bei
Finanzdienstleistern 10 bis 15 Prozent. Von diesem erhéhten Bedarf an IT-Sicherheitslosungen kénnen auch deutsche Anbieter

profitieren, denn trotz der bereits hohen Sicherheitsstandards gibt es immer noch viel Investitionsbedarf. 100

97 Zeit Online, Der grofie Rundumschlag

98 Federal Bureau of Investigation (FBI), 2019 Internet Crime Report Released
99 Statista: Anzahl registrierter Datenlecks in den USA nach Sektor 2019

100 GTAI, USA bietet grof3es Potenzial fiir deutsche Cybersicherheitsfirmen



32 ZIELMARKTANALYSE USA

Um die Motive und Ziele von Hackern besser zu verstehen, hat der US-Telekommunikationskonzern Horizon die Daten seiner Kunden
2020 systematisch ausgewertet. Weltweit zéhlte der Netzanbieter Verizon 32.002 sicherheitsrelevante Zwischenfille, von denen bei
3.950 auch Sicherheitsbriiche gelangen. 70% dieser Zwischenfélle ereigneten sich in den USA, wo das Unternehmen auch die grofte
Marktpréisenz hat. Verizon konnte auswerten, dass der Grof3teil von 86% der Sicherheitsverletzungen finanziell motiviert waren, Cyber-
Spionage hingegen war nur in 10% der Féllen Motiv. Zu 70% wurden die Angriffe von externen ausgefiihrt, nur bei 30% war mindestens
eine unternehmensinterne Person involviert. Auf kleine Unternehmen (<1.000 Mitarbeiter) fielen knapp ein Viertel der Angriffe, aber
dafiir gab es dort eine deutliche héhere Quote, dass tatséchlich Daten abgegriffen wurden (54% verglichen mit einer Quote von 6,6%

bei groBeren Unternehmen).'?!

Durch die globale Coronavirus Pandemie hat sich auch die Arbeitswelt nachhaltig verdndert und es wird deutlich 6fter als vorher im
Homeoffice, mit Videotelefonie und cloudbasierten Systemen gearbeitet. Auch im privaten Bereich verlagerte sich viel in die digitale
Welt, von Distanzlernen in der Schule bis hin zu online Verkaufsportalen von vorher nur stationér anséssigen Handlern. All dies birgt
potenziell noch groBere Angriffsflichen fiir Hacker, die die Unsicherheit von digitalen Neulingen bzw. die Sicherheitsliicken in neu
eingefiihrten Systemen ausnutzen. Entsprechend wichtig ist eine solide IT-Infrastruktur und es kann davon ausgegangen werden, dass

trotz Schwichung der Wirtschaft durch die Pandemie im kommenden Jahr im Bereich Cybersecurity weiterhin viel investiert wird.

Auch fiir die Regierung spielt Cybersecurity eine bedeutende Rolle, da hier die Spionage von Daten neben finanziellen auch
weitreichende politische Folgen hat. 2018 etablierte der damalige US-Priasident Donald Trump daher die Cybersecurity and
Infrastructure Security Agency (CISA) als Spezialabteilung fiir Cybersicherheit innerhalb des Department of Homeland Security. CISA
baut die nationalen Kapazititen zur Abwehr von Cyberangriffen auf und arbeitet eng mit der Bundesregierung zusammen, um
Cybersicherheitstools bereitzustellen und um die ,,.gov™ -Netzwerke zu schiitzen, die die wesentlichen Operationen der
Partnerabteilungen und -agenturen unterstiitzen.'02 Ebenfalls neu eingefiihrt wurde in diesem Zuge ein jdhrlicher National
Cybersecurity Gipfel, ein Forum bei dem Experten und Akteure der Cybersicherheit aus der ganzen Welt zusammenkommen, um durch

Austausch und Zusammenarbeit den Bereich Cybersicherheit zu stirken.!03

Ahnlich wie in Deutschland haben auch die USA ein foderales System, in dem das Land durch zwei verschiedene Level der Regierung
kontrolliert wird, der nationalen Ebene und der Bundesland-Ebene. Fiir den Bereich der Cybersicherheit ist diese Aufteilung jedoch
teilweise problematisch, da in der Zusammenarbeit der beiden Ebenen Kommunikationsliicken entstehen kdnnen, in denen wichtige
Informationen verloren gehen. Um dem vorzubeugen, wurde im Gesetzesentwurf ,,Cybersecurity State Coordinator Act” ein Konzept
entworfen, in dem jedes Bundesland einen durch Bundesmittel finanzierten Cybersicherheits-Koordinator zugewiesen bekommt. Dieser
soll den entsprechenden Bundesstaat bei der Entwicklung einer sicheren Cyberinfrastruktur beraten und den Austausch zwischen den

Bundesbehorden und den Behdrden auf Bundesebene hinsichtlich drohendender Cyberangriffe verbessern. 104

Das Budget der US-Regierung fiir Cybersecurity ist seit 2017 kontinuierlich um mehr als 10% pro Jahr gewachsen und betrug im
Rechnungsjahr 2020 rund $18,8 Milliarden.'%5 Von diesem Geld profitiert zu grofen Teilen das US-Verteidigungsministerium

101 Verizon, Data Breach Investigations Report 2020

102 Department of Homeland Security, Cybersecurity

103 Cybersecurity and Infrastructure Security Agency, 3rd Annual National Cybersecurity Summit
104 GTAI, Gesetzentwurf zur Koordinierung der Cybersicherheit

105 Statista, U.S. government: proposed cyber security spending in FY 2017-2021
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(Department of Defence) aber auch das Department of Homeland Security mit seiner neu aufgebauten Cybersecurity and Infrastructure

Security Agency.

Unter Prdsident Trump war die Strategie im Bereich der

Cybersecurity Budget der US-

. s Cybersicherheit eher ausgelegt auf erweiterte militdrische
Regierung (in Milliarden USD)

Cyberfahigkeiten und Cyberkriegsfithrung. Es bleibt abzuwarten,

20 18,79 ob sich diese Strategie unter dem neuen Prasidenten Biden dndert
18 16,34 und ob dadurch Aspekte wie die innere Verteidigung und der
16 14,98 Schutz der Privatsphére stirker in den Vordergrund riicken. 106
14 13,15
12 Neben den bekannten Gebieten im Bereich Cybersecurity werden
10 in den nichsten Jahren auch innovative Zukunftsfelder fiir das
8 Thema relevant werden, so z.B. bei selbstfahrenden Autos oder
pilotenlosen Flugzeugen. In einem Forschungsexperiment von
° Charlie Miller and Chris Volosek wurde die Gefahr fiir
4 Cyberangriffe im Bereich selbstfahrender Autos eindrucksvoll
2 bewiesen. Den beiden gelang es 2015, bei einen Jeep Cherokee
0 lediglich durch die Internetverbindung die Bremse zu aktivieren
2017 2018 2019 2020

und das Auto so durch externen Einfluss zum Stehen zu bringen.108
Abbildung 16: Cybersecurity Budget der US-Regierung 107

Das National Institute of Standards and Technology (NIST) hat ein
Cybersecurity Framework entworfen, um Sicherheitsrisiken besser erkennen und bekdmpfen zu kénnen'%?. Dieses Framework wird
auch von der Behorde fiir StraBenverkehrssicherheit (National Highway Traffic Safety Administration — NHTSA) in Zusammenarbeit
mit der Automobilindustrie verwendet, um die Herausforderungen der Cybersicherheit von Fahrzeugen proaktiv anzugehen und
kontinuierlich nach Methoden zu suchen, um die damit verbundenen Sicherheitsrisiken zu mindern.!19 Aber auch die
Automobilindustrie selbst ist engagiert, gemeinsam auf globaler Ebene am Thema Cybersicherheit fiir Autos zu arbeiten und
Informationen auszutauschen. Aus diesem Grund wurde 2015 aus der internationalen Auto Alliance heraus die Auto-ISAC (Automotive

Information Sharing and Analysis Center) gegriindet, der mehrere grole Automobilhersteller und Lieferanten angehéren. 1!

Nicht nur im Automobilbereich, auch in der Luftfahrt wird bereits an selbstfahrenden, bzw. -fliegenden, Losungen geforscht. Uber und
Hyundai prisentierten auf der Elektronikmesse CES in Las Vegas im Januar 2020 erstmal ein vollelektrisches Flugtaxi, das bereits
dieses Jahr getestet wird. Bis 2023 wollen die beiden Partner den Service kommerziell anbieten, aber davor muss erst noch eine
Zulassung der US-Luftfahrtbehdrde erwirkt werden.!12 Fiir diesen Bereich gibt es noch keinerlei staatliche Regulierung und eventuelle

Moglichkeiten fiir Cyberangriffe sind vielfdltig und potenziell hochgefahrlich.

106 Infopoint Security, USA-Regierungswechsel: Paradigmenwechsel auch in Sachen Cybersecurity
107 Statista: Cybersecurity Budget der US-Regierung
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109 NIST, Cybersecurity Framework

110 NHTSA, Vehicle Cybersecurity

111 Automotive Information Sharing and Analysis Center

112 GTAI, Trotz Boeing-Krise bietet die US-Luftfahrtindustrie viel Kooperationspotenzial
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Um die Forschung im Bereich Cybersecurity weiter auszubauen startete im Februar 2020 in New York City mit dem ,,International
Cyber Center* ein neues Entwicklungszentrum, welches sich gezielt an Technologie-Start-ups, die Cybersicherheitslosungen anbieten,
richtet. Das Zentrum ist Teil der 6ffentlich-privaten Partnerschaft ,,Cyber NYC*, welche 2017 gegriindet wurde und mit einem Budget
von $100 Millionen an neuen Innovationen forschen und zusétzlich 10.000 neue Stellen im Bereich Cybersicherheit schaffen soll.!13
Partnerschaften wie diese zeigen das enorm grof3e Potenzial filir Firmen der Cybersicherheit, da dies ein aktuelles und auch zukiinftiges
groBes Fokusthema in den USA ist. Der Bedarf an Sicherheitslosungen und das Budget dafiir werden wohl auch in den kommenden

Jahren weiter so stark wachsen, wie bisher, woraus sich auch fiir deutsche Unternehmen gute Marktchancen ergeben.

3.6 Smart Home

Der US-amerikanische Markt fiir Smart Home Produkte ist mit einem prognostiziertem Umsatzvolumen von $25.562 Millionen 2021
der grofte weltweit. Experten rechnen auch weiter mit einer stark positiven Umsatzentwicklung in diesem Bereich, sodass mit einem
durchschnittlichen Jahreswachstum von 12,8% fiir 2025 ein Gesamtvolumen von $41.418 Millionen erwartet wird. Auch die iiber

verschiedene WirtschaftsgroBen besser vergleichbare Kennzahl der Haushaltspenetration wird von den USA angefiihrt (40%), dahinter

kommen das Vereinigten Konigreich (37,4%), Norwegen (35,6%), Stidkorea

Nutzer von Smart Home Produkten (33,5%) und Australien (32,7%). Der durchschnittliche Erlds pro aktiven
nach Alter

Haushalt im Smart Home Markt der USA liegt im Jahr 2021 voraussichtlich
bei 489,55€.

In den USA besitzen mit 54,2% der Gesamtnutzer leicht mehr Méanner Smart
Home Produkte als Frauen. Wie das Diagramm zeigt, werden Smart Home
Produkte von Menschen aller Altersklassen verwendet, mit knapp 28%
haben die 25-34-jahrigen aber den grofiten Anteil. Von der Gesamtheit der
Nutzer von Smart Home Produkten hatten 46,1% ein hohes Einkommen,
31,3% ein mittleres Einkommen und 22,6% ein niedriges Einkommen.

Diese Zahlen zeigen, dass Smart Home Produkte in den USA keinesfalls ein

Nischenmarkt sind, sondern von Menschen allen Alters, Einkommens und
Geschlechts genutzt werden. !4
ﬁgzld;:og d{l'i{:tgll‘lt ?;S(;Z;ul];;;rz%e; ONII:EZEI‘ von Smart Die allgemein grofiten Player im Smart Home Markt sind vor allem die
amerikanischen Tech-Giganten wie Google, Amazon, Apple und der
koreanische Wettbewerber Samsung. Gepragt wird der Markt durch die hohe Konkurrenz dieser Unternehmen und dementsprechend
hohen Investitionen in die Expansion im Bereich Smart Home. 2018 kaufte Amazon die Firma Ring, ein Hersteller von Tiirklingeln
und Kameras mit Internetverbindung, fur geschétzte $1 Milliarde, was die zweitgrofte Investition in Amazons Geschichte darstellt. Im
selben Jahr kaufte Google die Firma Nest, Apple beteiligte sich finanziell an der Firma Echelon und Samsung kaufte bereits 20 14 die

Firma SmartThings. '"® Diese groBen Player im Markt haben den Vorteil, Produkte aus einer Vielzahl von Bereichen (z.B.:

113 GTAI, USA bietet grof3es Potenzial fiir deutsche Cybersicherheitsfirmen
114 Statista, Smart Home USA

115 Statista, Smart Home USA

116 Boston Consulting Group, Mapping the Smart-Home Market
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Entertainment, Sprachsteuerung, Haushaltsgerite, Beleuchtung, Sicherheit) anzubieten, und so ein Okosystem fiir den Kunden
aufzubauen, das langfristig an das Unternechmen bindet, weil nur dadurch alle Gerdte optimal gekoppelt werden koénnen. Kleinere
Anbieter haben in diesem Punkt einen Nachteil, weil sie fiir den Kunden durch Steuerung einer separaten App zusitzlichen Aufwand
verursachen, oder mit den groflen Playern durch eine Integration in deren Systeme kooperieren, aber dort sicherlich die schwéchere
Verhandlungsposition innehalten. Neben diesen groBen Playern gibt es auch zahlreiche innovative Startups im Bereich Smart Home.
Die allergrofite Anzahl (2018 insg. 628) dieser befindet sich in den USA, China dahinter z&hlt 103 und Deutschland auf Rang 60 nur

50 Startups in dem Bereich.!!’

In der Sub-Kategorie Gebdudesicherheit lag der Umsatz in den USA 2019 bei $3.297 Millionen, also bei etwa 13% der
Gesamteinnahmen im Bereich Smart Home. Fiir das Jahr 2025 wird der Anteil jedoch auf 17% prognostiziert, was verdeutlicht, dass
Produkte der Kategorie Gebdudesicherheit im Vergleich zu anderen Smart Home Produkten einen steileren Umsatzwachstum erwarten
und somit fiir die Kunden an Bedeutung gewinnen. Es wird erwartet, dass sich die Anzahl der Haushalte, in denen Produkte der
Kategorie Gebiudesicherheit genutzt werden, von gut 20 Millionen im Jahr 2020 auf iiber 40 Millionen im Jahr 2025 verdoppeln.''®

Griinde fiir den Anstieg der Popularitdt von Produkten im Bereich Gebdudesicherheit lassen sich in den aktuellen Kriminalzahlen der
USA finden. 2019 gab es geschitzt 1,1 Millionen Einbriiche im Land, von denen der Grof3teil von 62,6% auf Einbriiche im Wohnbereich
zurlickzufithren sind. Die Opfer von Einbriichen erlitten einen Gesamtschaden von $3 Milliarden, durchschnittlich $2,661 pro

Einbruch.'?®

Als zwei der grofiten Player im US-amerikanischen und globalen Markt fiir Gebdudesicherheit sind ADT und Honeywell zu nennen.
ADT ist mit ca. 15 Millionen ausgeldsten Alarmen jéhrlich Marktfiihrer im Bereich der Gebdude-Sicherheitsanlagen. Das Unternehmen
hat die Chancen des Smart Home Trends erkannt und ermdglicht den Kunden Zugang zu ihren Uberwachungsanlagen iiber verschiedene
digital verbundene Gerite. Honeywell bedient durch seine Sparte der Haus- und Gebdudetechnik den Gebaudesicherheitsmarkt. Auch
fiir dieses Unternehmen liegt der Fokus auf neuen Sicherheitskonzepten, wie z.B. einer Cloud-basierte Losung, in der Amazon Alexa

Technologien integriert werden konnen. 120

In einer Umfrage aus dem Jahre 2016 unter Eigentlimern, die in den letzten 12 Monaten ihr Haus/ ihre Wohnung renoviert haben oder
dies in den nichsten 12 Monaten planen, spielte das Thema Gebdudesicherheit eine wichtige Rolle. 25% der Befragten gaben an, fiir
die Verbesserung der Gebaudesicherheit mindestens ein Smart Home Produkt einzubauen. Die Hauptgriinde hierfiir sind, das Haus vor
Eindringlingen zu schiitzen (67%), die Méglichkeit der Uberwachung, wenn auBer Haus (52%) und die Benachrichtigung iiber Feuer-
oder Gasprobleme (29%). Als groBte Herausforderungen bei der Installation von Smart Home Produkten im Bereich Gebaudesicherheit
wurden genannt: Sich tiber verfiigbare Optionen informieren (38%), das richtige Produkt/ die richtige Technologie finden (37%) und
im Budgetrahmen bleiben (27%). Es scheint also noch einen groflen Erklarungsbedarf der Smart Home Produkte zu geben, da Kunden

zwar die Vorteile der Technologie sehen, sich bei der Information und Auswahl konkreter Losungen aber schwertun.

117 Boston Consulting Group, Mapping the Smart-Home Market

118 Statista, Smart Home USA

119 FBI, 2019 Crime in the United States

120 Markets and Markets, Home Security Systems Market Global Forecast 2025
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Wie in Abbildung 15 zu sehen, war die Alarmanlage bei Renovierungen das mit Abstand am hiufigsten eingebaute Produkt der
Gebaudesicherheit, aber es wurden hierfiir fast doppelt so oft noch Standard Produkte anstatt Smart Home Produkte verwendet.

Besonders hoch ist der Anteil der Smart Home Produkte hingegen bei Uberwachungskameras und Video-Gegensprechanlagen. '?!

Einbau von Standard oder Smart Home Produkten bei Renovierung

B Standard Produkte B Smart Home Produkte

Smart Home Tiirschloss
Video-Gegensprechanlage
Uberwachungskamera
Garagentordftner

Licht mit Bewegungsmelder

Alarmanlage

Abbildung 18: Einbau von Gebdudesicherungslésungen bei Renovierung 122

Zu den Top 3 Griinden, warum sich Eigentiimer gegen den Einbau von Smart Home Losungen entscheiden, gehort neben den
offensichtlichen Faktoren kein Interesse (37%) und zu hohe Kosten (31%) auch die Sorge um Privatsphdire (23%). Es wird also
entscheidend sein, das Thema IT-Sicherheit und Datenschutz fiir Smart Home Produkte zu forcieren, um die Skepsis der Kunden
abzubauen. '?* Gleiches bestitigen auch 180 Industrie-Experten aus dem Smart Home Bereich, die in der ,,2019 State of the Industry
Survey“ im dritten Jahr in Folge IT-Sicherheit als am meisten disruptive Technologie benannten. Besonders wichtiger Faktor hierbei
sei vor allem die Integration der verschiedenen Gerdte, Technologien und verbundenen Apps, um eine hdchstmdgliche
Benutzerfreundlichkeit fiir den Kunden aufzubauen. '** Der Schliissel zum Erfolg von Smart Home Produkten im Bereich
Gebiudesicherheit liegt also zum einen im Bereich IT-Sicherheit und zum anderen im Bereich Integration der Losungen zu einem fiir

den Kunden leicht verstdndlichen Gesamtprodukt.

Der neuste Trend im Markt fiir Smart Home Sicherheitslésungen ist vor allem die Einfiihrung von kiinstlicher Intelligenz-Systemen in
den Uberwachungskameras. Durch diese Technologie kénnen Gesichter erkannt werden und somit Personen automatisch Zugang
erhalten bzw. Fehlalarme verhindert werden. '* Die Intelligenten Systeme analysieren die Live-Videos der Kameras und lernen so, wer

Bewohner und héufige Géste des Hauses sind, welche Tages- und Wochenroutinen es gibt und welche Autos regelmifig erscheinen.

121 Houzz, U.S. Houzz Smart Home Trends Study 2016

122 Datenquelle: Houzz, U.S. Houzz Smart Home Trends Study 2016

123 Houzz, U.S. Houzz Smart Home Trends Study 2016

124 Guardian Protection, Smart Home Security Trends to Watch in 2020

125 The Business Research Company, Smart Home Security Global Market Report 2020-30
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126 Durch dieses gelernte Wissen konnen Situationen dann automatisch eingeschitzt werden und tatsichliche Alarme schon

vorausgesagt werden bevor sie liberhaupt passieren.

3.7 Smart City

Experten schitzen, dass im Jahr 2050 mehr als 70% der ) .
Verteilung Ausgaben fiir

Weltbevolkerung in Stddten lebt. Dieser fortwéhrende Drang zur . > .
Smart City Initiativen weltweit

Urbanisierung wird teilweise durch die bestehende Infrastruktur
eingeschrinkt und fiihrt daher zu einer rapiden Entwicklung von = USA
Smart Cities.*?’

= Westeuropa

Die Grafik zeigt, dass im internationalen Vergleich die USA das Land .
ist, das am meisten fiir Smart City Initiativen ausgibt. Mit 26% der China
weltweiten Ausgaben stehen die USA deutlich an erster Stelle, noch = Region Asien-
vor der gesamten Region Westeuropa (25%) und China (21%). Das Pazifik

hohe Investment in Smart City Projekte macht sich in verschiedenen = Andere

Stédten bemerkbar. Im Smart City Ranking 2019 von iiber 140 Stidten
weltweit landeten gleich fiinf US-amerikanische Stédte in den Top 20:
New York (Platz 4), Boston (Platz 7), San Francisco (Platz 11),
Chicago (Platz 17) und Charlotte (Platz 20).128

Abbildung 19: Ausgaben Smart City Initiativen weltweit 128

2016 setzte das US-Verkehrsministerium fast $350 Millionen an 6ffentlichen und privaten Mitteln fiir Smart City und fortschrittliche
Verkehrstechnologien ein. Im selben Jahr fand auch die mit $40 Millionen dotierte Smart City Challenge statt. Diese forderte Stidte
aus den gesamten Vereinigten Staaten auf, Ideen zu teilen, wie ein einzigartiges intelligentes Transportsystem entwickelt werden kann,
das Daten, Anwendungen und Technologie verwendet, um Menschen und Giitern zu helfen, sich schneller, billiger und effizienter zu
bewegen. Unter 78 Bewerbern wurde als Gewinner die Stadt Columbus im Bundesstaat Ohio ausgewihlt, fiir einen umfassenden,
integrierten Plan zur Bewiltigung der Herausforderungen in den Bereichen Wohnen, Gewerbe, Fracht und Innenstadtbezirke durch
eine Reihe neuer Technologien wie vernetzte Infrastruktur, Elektrofahrzeugen und einer integrierten Datenplattform.23% Auch der neue
Prisident Joe Biden nennt den Punkt ,,Férderung von Innovationen und Einfithrung von Smart Cities” explizit als Teil seines

Infrastrukturplans und unterstiitzt die Smart City Challenge mit einem jéhrlichen Zuschussprogramm in Héhe von $1 Milliarde.'3!

Mit der Verwendung von immer neuen innovativen und vernetzten Technologien steigt aber auch das Risiko fiir Hackerangriffe im

Bereich Smart Cities. Neben den in Kapitel 3.5 genannten Maflnahmen zur Cybersicherheit wurde 2014 vom Department of Homeland

126 Markets and Markets, Home Security Systems Market Global Forecast 2025

127 Globe Newswire, Global IoT in Smart Cities Market Will Reach USD 330.1 Billion By 2025
128 Smart City Governments 2019

129 Datenquelle: Smart City Governments 2019

130 U.S. Department of Transportation, Smart City Challenge

131 Joe Biden, The Biden Plan to Invest in Middle Class Cmpetitiveness
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Security speziell fir Smart Cities die Global City Teams Challenge ins Leben gerufen.!*2 Im Rahmen dieser Challenge wird
Kommunalverwaltungen, gemeinniitzigen Organisationen, akademischen Organisationen, Technologieexperten und Unternehmen auf
der ganzen Welt ermdglicht, freiwillig Projektteams (so genannte Action Cluster) zu bilden. Von 2014 bis 2018 wurden im Rahmen
der Global City Teams Challenge insgesamt mehr als 200 solcher Aktionscluster gegriindet mit Beteiligungen von tiber 150 Stiadten

und 400 Unternehmen aus der ganzen Welt.133

4. Markteintritt

4.1 Allgemeines

Die US-amerikanischen Mirkte gelten zwar im Allgemeinen als offen flir ausldndische Wettbewerber, auch als sehr
wettbewerbsintensiv. Um auf dem Markt Full zu fassen, miissen die Produkte und Dienstleistungen global wettbewerbsfahig und im
Idealfall auf den amerikanischen Markt zugeschnitten sein sowie gleichzeitig einen einzigartigen Wettbewerbsvorteil aufweisen. Die
US-Regierung hat zudem offene Rahmenbedingungen fiir ausldndisches Investment geschaffen, indem sie einheimische und

auslindische Investoren auf steuerrechtlicher Ebene gleichstellt und keine regulatorischen Hiirden aufstellt.!*

4.2 Doing Business

Wie in jedem Zielmarkt sollte man auch in den USA im Umgang mit Geschiftspartnern einige Regeln und Normen beachten und
seinem Gegeniiber mit dem nétigen Respekt begegnen, damit eine erfolgreiche Zusammenarbeit und weitere Kooperation reibungslos
funktioniert. Wenngleich sich die deutsche und US-amerikanische Verhandlungspraxis in einigen Aspekten dhnelt, so gibt es doch
wesentliche Punkte zu beriicksichtigen, um einen professionellen und vertrauensvollen Umgang mit den jeweiligen Geschiftspartnern

zu etablieren.

Eine in allen Bevolkerungsschichten in der Geschéftswelt der USA verbreitete Charaktereigenschaft ist der Ehrgeiz und die hohe
Motivation, den eigenen beruflichen Erfolg bzw. den des Unternehmens durch Leistung und Durchhaltevermdgen sicherzustellen. Vor
diesem Hintergrund wird deutlich, dass ein selbstbewusstes Auftreten entscheidend ist, um als kompetenter Verhandlungspartner
wahrgenommen zu werden. Beim ersten Zusammentreffen ist generell ein Handeschiitteln zur BegriiBung und ein Austausch der
Visitenkarten iiblich. Dartiber hinaus geht man auch in Geschéftskontakten sehr schnell zur Anrede mit dem Vornamen iiber. Dies
sollte nicht zu friih als Zeichen der vertrauten Freundschaft gedeutet werden, sondern ist die gewohnliche Kommunikationspraxis iiber
Unternehmen hinweg. Weiterhin wichtig fiir den ersten Eindruck ist die entsprechende Kleidung. Sie kann vom klassischen und

formalen Anzug bis hin zu eher legeren Business Outfits reichen.

Weitere wichtige Aspekte, die in Deutschland gelten, lassen sich auch auf die Geschiftsbeziehungen in den USA anwenden.
Piinktlichkeit ist dort ebenso gern gesehen und auch gewiinscht wie die Einhaltung von gemeinsam vereinbarten Fristen. Zudem sollte
nach einem Meeting nachgefasst werden und die ndchsten Schritte bereits skizziert und festgehalten sein, so dass ein Geschéftskontakt
auch ernsthaft weiterverfolgt werden kann. In diesem Zusammenhang ist eine flexible und direkte Kommunikation essenziell. In den

USA ist das Smartphone das géngigste Hilfsmittel, um durch (Video-)Anrufe, Nachrichten und E-Mail den Kontakt aufrechtzuerhalten.

132 Department of Homeland Security, Smart Cities
133 National Institute of Standards and Technology, Global City Teams Challenge
134 Pwc, Doing business in the US
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Eine ausgearbeitete Internetprisenz mit eigener Unternehmenswebseite und ggf. weiteren Online-Kanile sind Voraussetzungen, um

als professioneller und moderner Geschiftspartner wahrgenommen zu werden. '

Grundsétzlich ist es in Gesprachen mit Geschéftskontakten nicht ratsam, Kritik an den gesellschaftlichen und politischen Verhéltnissen
in den USA zu iiben, so dass iiberfliissige Konflikte in der Zusammenarbeit vermieden werden. In Bezug auf interne Hierarchien lassen
sich gravierende geographische Differenzen iiber Staaten hinweg feststellen. Die Ostkiiste gilt als eher konservativ und
Unternehmensstrukturen sind meist von vertikalen Fiihrungsmustern geprdgt. Dagegen stehen insbesondere die innovativen

Technologiekonzerne an der Westkiiste fiir flache Hierarchien und fiir einen lockereren Umgang der Mitarbeiter untereinander.

Ein weiterer elementarer Bestandteil der US-amerikanischen Geschiftskultur ist das Netzwerken. Generell nehmen Unternehmer gerne
und haufig an branchenspezifischen Messen, Konferenzen und Seminaren teil und verfolgen dabei in der Regel zwei Ziele: Zum einen
soll natiirlich das entsprechende Fachwissen erweitert werden und andererseits sind solche Veranstaltungen eine passende Gelegenheit,
um relevante Ansprechpartner kennenzulernen. Events werden stark zum Vernetzen genutzt und es ist nicht uniiblich, dass man sich

mit einem Geschiftspartner zu Kultur- oder Sportevents und gemeinsamen Essen trifft, um die personliche Beziehung zu stirken. 3¢

4.3 Einfuhr und Steuern

Einfuhr

Die Entrichtung von Regelz6llen und Zusatzzollen dient dem Schutz der nationalen Sicherheit und soll unlautere Handelspraktiken
verhindern. Als Exporteur in die USA unterliegen die Produkte einem komplexen Regelwerk von Zollvorschriften wie auch
Vorschriften weiterer Behorden, die es zu beachten gilt. Das US-Zollrecht unterliegt international giiltigen Abkommen, wobei vor
allem das Harmonisierte System der World Customs Organization (WCO) und der GATT-Zollwertkodex der World Trade Organization
(WTO) zu nennen sind. GemiB dieser Ubereinkommen bildet der daraus resultierende Zolltarif (Harmonized Tarif Schedule of the
United States - HTSUS) die Grundlage fiir die Bezifferung des zu entrichtenden Zolls und der spezifischen Einfuhrabgaben fiir eine
Ware. Dariiber hinaus gibt es jedoch keine Einfuhrumsatzsteuer, die in den USA geltende Verkaufssteuer (,,Sales and Use Tax*) ist nur

fiir den finalen Verkauf an den Endkunden von Bedeutung und ist somit einfuhrirrelevant.'*’

Neben dem allgemein giiltigen Zolltarif gelten je nach Import noch weitere Abgabebestimmungen. Sobald eine Ware den Wert von
2.500 USD iiberschreitet, bedarf es einer formalen Zollanmeldung in Papier- oder digitaler Form. Zusétzlich fallt in diesen Féllen eine
Zollabfertigungsgebiihr (,,merchandise processing fee*) in Hohe von 0,3464 % des gesamten Zollwertes an. Fiir alle sogenannten
informellen Einfuhren unter einem Warenwert von 2.500 USD muss lediglich eine Gebiihr zwischen 2 und 9 USD je nach Art der
Anmeldung entrichtet werden. Weiterhin ist es wichtig, dass das eingefiihrte Gut regelkonform mit dem Herkunftsland markiert sein
muss. In diesem Zusammenhang gibt es oft noch weitere Bestimmungen, bei der es um die genaue Identifikation der Warenherkunft
geht (,,marking rules). Im Allgemeinen ist es bei Warenimporten von mehr als 2.500 USD ratsam, entweder direkt einen Zollagenten
mit der spezifischen Abwicklung zu beauftragen oder mit einem lokalen Partner zusammenzuarbeiten, der die Importzdlle und -

anforderungen kennt und entsprechend erfiillen kann. '3

135 Ebd.

136 GTAI, Verhandlungspraxis kompakt - USA

137 ExportManager, Herausforderungen Import in die USA
138 JHK Diisseldorf, USA - Zoll
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Bei der Wareneinfuhr ist zu beachten, dass der Sektor der zivilen Sicherheit grundsétzlich anders strukturiert ist als in Deutschland. Im
Allgemeinen unterscheidet man zwischen physischen Sicherheitsgiitern (,,homeland security) wie beispielsweise Schutzausriistung,
Produkte zum Feuerschutz sowie Detektionsgerdte und auf der anderen Seite nicht-physischen Losungen der Cybersicherheit und
intelligenter Software fiir das Notfall- und Krisenmanagement. Es gibt einige Beschrinkungen und Importregeln in Bezug auf Waren,
die zu den physischen Sicherheitsprodukten zéhlen. Fiir detaillierte Erklarungen in Bezug auf ein bestimmtes Gut siche: Federal

Register: Federal Management Regulation; Physical Security. Gleichermalien ist es wichtig, die lokalen Normen und Regeln fiir

Software und Produkte der Cybersicherheit zu befolgen. Dazu beinhaltet die folgende Adresse ausfiihrliche Hinweise und Erkldrungen:

Software Security Standards and Requirements | BSIMM. In den USA gelten mit Ausnahme von Kalifornien im Hinblick auf

Datenschutzbestimmungen weniger strikte Regeln als in Europa. Dennoch ist es unbedingt notwendig, sich mit den lokalen
Verordnungen vertraut zu machen, um etwaige strafrechtliche Konsequenzen zu vermeiden. Ahnlich wie bei den spezifischen Einfuhr-
und Zollbestimmungen ist es auch hier ratsam, mit einem Partner in den USA zusammenzuarbeiten, der sich mit dem lokalen Regelwerk

und Datenschutzregularien auskennt.

Steuern

Das Finanzsystem in den USA zeichnet sich durch einen foderalistischen Charakter aus. Zunichst werden die Bundessteuern von der
Steuerbehorde IRS (Internal Revenue Service) zentral verwaltet und wie {iblich vom Lohn abgezogen. Dariiber hinaus erheben einige
Bundesstaaten zusitzlich noch einmal eigene Einkommenssteuern, die sie auf Grundlage der eigenen Besteuerungsgesetze erheben

diirfen. Zurzeit gibt es jedoch elf Bundesstaaten, in denen lediglich die Bundessteuern auf Einkommen gezahlt werden miissen.

Letztlich folgen die Steuersétze auf Einkommen oder genauer gesagt auf die Bruttoeinkommen einer Progression. Je nachdem, wie viel
jemand verdient und wie viele Abziige er oder sie von der Bemessungsgrundlage machen darf (z.B. Unterhaltszahlungen,
Lebensversicherungen und Einzahlungen auf Rentenkonten), liegt der Einkommenssteuersatz zwischen 10 und 37 %. Hierbei gelten
Freibetrdge von 12.000 USD fiir Ledige bzw. 24.000 USD fiir Verheiratete. Der Spitzensteuersatz von 37 % muss aktuell ab einem zu

versteuernden Einkommen von iiber 500.000 USD gezahlt werden. !340

Die Kapitalertrige werden anders als in Deutschland nicht pauschal besteuert, sondern je nach Art separat belastet. Zinsertrage werden
zum normalen Einkommenssteuertarif besteuert. Fiir Einkommen aus Dividenden gilt grundsétzlich dasselbe, wobei zusitzlich der
sogenannte ,,Qualified Dividend* Tarif in Hohe von 10 — 20 % abhéngig vom Gesamteinkommen hinzukommen kann, sobald eine
Aktie langer als 60 Tage gehalten und anschlieend eine Dividende daraus erwirtschaftet wird. Bei kurzfristigen VerduBerungserlosen
wird ebenfalls der Einkommenssteuersatz angewendet. Lediglich bei einer Haltedauer von mehr als einem Jahr des zu verduBernden

Investments gilt ein niedrigerer Kapitalertragssteuersatz.

Auf Unternehmensebene wird bei der steuerlichen Bemessungsgrundlage zwischen Personen- und Kapitalgesellschaften unterschieden.
Zu den Ersteren zdhlen Geschiftsformen mit beschrinkter Haftung wie LLC und ,,limited partnerships®. Seit 2018 gilt ein Freibetrag
in Hoéhe von 20 % auf Gewinne aus Personengesellschaften. Der restliche Umsatz unterliegt der Einkommenssteuer inklusive

Sozialbeitrdgen, wodurch ein ausldndischer Anteilseigner an einer US-Personengesellschaft ebenfalls beschrankt

139 GeVestor, Einkommenssteuer der USA
140 Rodl & Partner, Die optimale Wahl der Rechtsform fiir das USA - Geschaft
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einkommenssteuerpflichtig wird, eine Steuererkldrung in den USA einreichen muss und die gleichen Abzugsmoglichkeiten und Raten

wie Einheimische hat.

Fiir Kapitalgesellschaften gelten die Korperschaftssteuern auf Gewinne auf Bundes- als auch auf Bundesstaatsebene, aber sie
unterliegen anders als in Deutschland keiner Gewerbesteuer. Der pauschale Satz der Korperschaftssteuer betrégt 21 % auf Bundesebene.
In den jeweiligen Bundesstaaten gibt es erhebliche Unterschiede in der Auslegung der Steuern auf Unternehmensgewinne. In insgesamt
sechs Bundesstaaten fallen neben der Bundessteuer keine weiteren Belastungen an. Fiir die restlichen Staaten muss eine zusitzliche
Korperschaftssteuer in Hohe von 4,5 — 12 % entrichtet werden, wobei in einigen Fillen erhebliche Steuerfreibetrige geltend gemacht

werden konnen.

In den USA unterscheidet sich die Umsatzsteuer (,,Sales Tax‘) stark von der in Deutschland iiblichen Mehrwertsteuer. Sie wird nicht
auf Bundesebene erhoben, sondern jedes Bundesland und zusdtzliche die meisten Gemeinden veranschlagen hier einen
unterschiedlichen Satz. Die Umsatzsteuer wird lediglich auf den Kauf von Waren erhoben und anders als in den meisten europdischen
Landern nicht auf Dienstleistungen. Im Durchschnitt liegt der kombinierte Steuersatz aus den Umsatzsteuern des jeweiligen
Bundesstaats und der Gemeinde zwischen 5 und 9 %. Der Aufschlag von Gemeinden ldsst sich meist mit rund 2 % beziffern. Zudem

gibt es fiinf Bundesstaaten, in denen keine Form von Umsatzsteuern erhoben werden.

Die Frage nach dem geeigneten Standort fiir die Griindung eines neuen US-Unternehmens wird neben Faktoren wie dem zu erwartenden
Marktpotenzial und effizienten Transportwegen auch von steuerrechtlichen Gegebenheiten bestimmt. Da jeder Bundesstaat und sogar
jede Gemeinde individuell Umsatz-, Einkommens- und Korperschaftssteuern festlegen kann, wirkt sich die Wahl des
Unternehmenssitzes langfristig stark auf den erzielten Gewinn aus. Letztlich ist es fiir ausldndische Unternechmer bzw. Investoren
unvermeidlich, sich mit den genauen steuerlichen Rahmenbedingungen vor Ort vertraut zu machen, um eine umfassende

Entscheidungsgrundlage fiir die Suche nach dem geeigneten Standort seiner Firma zu erhalten. 4!

4.4 Beschaffungswesen: Ausschreibungen und Vertriebswege

Das offentliche Auftragswesen in den USA unterliegt den internationalen Verpflichtungen aus dem WTO-Ubereinkommen iiber das
offentliche Beschaffungswesen (GPA) als auch zwei Gesetzesgrundlagen aus 1984 (,,Competition in Contracting Act®) und 1994
(,,Federal Acquisition Streamlining Act“). Diese landesweit geltenden Regeln sollen den Wettbewerb in Bezug auf staatliche Auftrige
erhdhen und gleichzeitig den Ausschreibungsprozess vereinfachen. Das 6ffentliche Beschaffungswesen wird primér durch die ,,Federal
Acquisition Regulation” (FAR) geregelt. In diesem umfassenden Regelbuch sind sdmtliche Bestimmungen zu allen Sektoren, die
teilweise noch eigene Erweiterungen beinhalten, festgehalten. Dazu zéhlen Auftrdge im militdrischen Bereich und Vergaben fiir gro3e

Infrastrukturprojekte.'*?

Die zentrale Plattform fiir 6ffentliche Ausschreibungen in den USA ist nun zentralisiert an einem Ort zu finden: https://beta.sam.gov/.

Dort kdnnen sich Unternehmen registrieren, um Zugriff auf die Auflistung staatlicher Vertragsangebote zu erhalten, die Leistung von
Auftragnehmern zu erfassen, Vertragsdaten anzuzeigen, nach Hilfsangeboten zu suchen und Meldungen von Unterauftrigen zu sichten.

Die Plattform befindet sich weiterhin in der Entwicklung, da die Daten von separaten Seiten fiir 6ffentliche Ausschreibungen und
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Berichten iiber bisherige Auftrige in die finale Webseite migriert werden miissen. Anschlieend wird die Seite wieder auf SAM.gov
umbenannt, doch sie ist bereits jetzt die wichtigste Anlaufstelle fiir Marktrecherchen und Informationen iiber das offentliche

Beschaffungswesen.!'*3

Als wichtigster Akteur im Verwalten der offentlichen Ausschreibungen fungiert die sogenannte GSA (,,General Services
Administration). Die GSA spielt eine zentrale Rolle bei der Verkupplung des privaten Sektors mit den Bundesbehorden und achtet
auf die Erfiillung der Geschiftsanforderungen. Der Schwerpunkt liegt dabei auf der Bereitstellung von Bundesgebduden und den dazu

gehdrigen Ausriistungen, Dienstleistungen und Informationstechnologien.

Bundesauftragnehmer und Unternehmen, die an der Bereitstellung von Waren und Dienstleistungen fiir die Regierung interessiert sind,
sollten zuerst Geschiftsmoglichkeiten mit staatlichen Behorden identifizieren und die nétigen Unterlagen vorbereiten, um anschlieBend
ein Angebot fiir einen von der GSA vermittelten Vertrag einzureichen. Zu Beginn sollten sich Unternehmen auf der bereits erwidhnten

Plattform fiir 6ffentliche Ausschreibungen (https:/beta.sam.gov/) registrieren. Als registrierte Firma erhdlt man umgehend die

verdffentlichen Auftrige des jeweiligen Sektors. Zudem bietet die Seite eine umfassende Datenbank mit allen wichtigen
Ausschreibungen der Regierung, Auftragsvergaben, Moglichkeiten zur Vergabe von Unterauftrigen und Verkdufen von

iiberschiissigem Eigentum. Besonders fiir kleinere Unternehmen werden unter Leitung des OSBU (,,Office of Small Business

Utilization) diverse Angebote wie individuelle Beratung, Mdglichkeiten zur Vergabe von Unterauftragen und

Beschaffungskonferenzen angeboten. '

4.5 Partnerauswahl und mdgliche Formen des Markteintritts

Auf dem US-Markt ist es wichtig zu erkennen, dass die besten Chancen fiir deutsche Unternehmen in der Zusammenarbeit mit einem
lokalen Partner bestehen. Besonders wenn staatliche Institutionen die primére Zielgruppe darstellen, ist es wichtig, Partner zu haben,
die bereits fiir den Verkauf von Produkten an die US-Regierung zugelassen sind. Fiir den privatwirtschaftlichen Sektor sollten deutsche
Unternehmen moglichst zeitnah ein bis zwei US-Referenzkunden vorweisen konnen. Einrichtungen wie Banken oder groBe Flughéfen,
die Bedarf an Produkten und Services der zivilen Sicherheit haben, werden verstirkt bei Firmen kaufen, dessen Profil bereits relevante
Referenzen aufweist. Ein weiterer Vorteil von bestehenden und etablierten Geschiftskontakten ist die daraus resultierende
Hebelwirkung. Falls ein Unternehmen seine Sicherheitslosung bereits an beispielsweise eine Bank in Deutschland verkauft, konnen
mogliche US-Tochterunternehmen als potenzielle Neukunden gewonnen werden. An diesem Beispiel lédsst sich erkennen, dass neben
den individuellen Vorteilen und Alleinstellungsmerkmalen des zu verkaufenden Produktes oder Services im Vergleich zur Konkurrenz

auch die Referenzen und Erfahrungen mit entsprechenden Kunden eine entscheidende Rolle beim Markteintritt spielen. !4

In den USA gelten die folgenden Formen des Markteintritts als die geldufigsten: Die Aktiengesellschaft mit begrenzter personlicher
Haftung (,,corporation with limited personal liability*), eine Gesellschaft mit beschrinkter Haftung (,,limited liability company®), eine
Partnerschaft (,,partnership), eine Zweigniederlassung (,,branch®), ein Gemeinschaftsunternehmen (,,joint venture) oder eine

Einzelfirma (,,sole proprietorship*). Fiir den Markteintritt muss im Hinblick auf steuerrechtliche Rahmenbedingungen, Haftungsfragen,
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Kosten und Kapitalanforderungen sorgfiltig gepriift werden, welche Geschiftsform am ehesten auf die individuellen Bediirfnisse

abgestimmt ist.

Grundsétzlich sind aber die Hiirden fiir eine Unternehmensgriindung in den USA relativ niedrig. Anders als in Deutschland gibt es
keine Mindestkapitalanforderungen, so dass eine neue Firma ggfs. mithilfe eines lokalen Vertreters fiir die Formalien innerhalb einer
Woche entstehen kann. Ein eigenes Unternehmen fiir den US-Markt kann durchaus von Vorteil sein, da es grundsitzlich eine Tendenz
gibt, von einheimischen Geschéften zu kaufen (,,Buy American“). Zudem kann eine lokale Niederlassung langfristig neben dem US-
Markt einen Eintritt in die kanadischen oder lateinamerikanischen Nachbarmirkte ermoglichen, wodurch Kosten und Transportwege

verringert werden kénnen. 46

Corporation

Die Aktiengesellschaft ist die am hiufigsten vorkommende Geschiftsform in den USA und wird gewdhnlich mit der Nachsilbe ,,Inc.*
kenntlich gemacht. Sie wird als separate legale Einheit betrachtet, wobei das weltweit erwirtschaftete Einkommen als Grundlage fiir
die Steuerzahlungen verwendet wird. In diesem Zusammenhang wird von beschriankter personlicher Haftung gesprochen, da die
Anteilseigner nicht mit Threm Privatvermdgen fiir die finanziellen Konsequenzen des Unternehmens haftbar gemacht werden kénnen.
Es gibt von Staat zu Staat unterschiedliche Rechtsauslegungen, so dass sich die Unternehmensgriindung je nach Standort gravierend
unterscheiden kann. Die Unternehmensgriindung ist relativ gesehen einfacher und unkomplizierter als in Deutschland. Mit dem
Einreichen der Griindungsdokumente kann die neue Firma in einem beliebigen Bundesstaat in wenigen Tagen offiziell etabliert sein.
Eine Mindestanforderung an das benétigte Eigenkapital gibt es nicht. Aus gesellschaftsrechtlicher Sicht muss bei der Griindung nicht
der Bundesstaat angegeben werden, in dem die Hauptgeschéftstitigkeiten stattfinden. Es muss lediglich in jedem Jahr nach Entstehung
einen Bericht an den Bundesstaat schicken, in dem das Unternehmen gegriindet wurde und in jedem Bundesstaat, in dem die Firma

Geschiifte abwickelt.

Limited Liability Company (LLC)

Ahnlich zur vorherigen Geschiftsform handelt es sich bei der LLC um eine steuerrechtlich separate Einheit unabhingig von den
Eigentiimern, die darum nur beschrinkt haftbar sind. Die Besitzer dieser Unternehmensform werden nicht Anteilseigner
(,,stockholders®), sondern Teilnehmer (,,members®) genannt. Sie haben die Befugnis die Firma zu verwalten und Entscheidungen zu
treffen, ohne ihren Haftungsschutz zu verlieren. Eine LLC mit mehreren sogenannten Teilnehmern wird auf steuerlicher Ebene als
Partnerschaft bewertet. Es gibt jedoch jeweils bis zu 75 Tage nach Beginn des fiskalischen Jahres die Mdglichkeit, mithilfe einer

internen Wahl den Steuerstatus einer corporation zu erlangen.

Partnership

Eine Partnerschaft entsteht durch den Abschluss eines Vertrages zwischen zwei oder mehr Parteien, wobei ein Partner eine einzelne
Person, aber auch jede andere mogliche Geschéftsform sein kann. Diese Art der Zusammenarbeit wird vor allem in den folgenden
Ausfithrungen verwendet: Eine allgemeine Partnerschaft ist eine Kooperation von zwei oder mehr Geschiftspartnern, wobei die
Umsitze, Kosten und Verwaltungsrechte der Gemeinschaft vorher proportional im Vertrag definiert werden. Dabei gilt es zu beachten,

dass alle Parteien personlich haftbar sind fiir Verluste und Schulden, die aus der Partnerschaft entstanden sind.
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Daneben besteht eine beschridnkte Partnerschaft aus mindestens einem allgemeinen Partner, der fiir operative Aufgaben zusténdig ist
und personlich fiir mogliche Verluste haftbar gemacht werden kann. Andererseits darf der beschrinkte bzw. limitierte Partner nicht

aktiv in das Tagesgeschift eingreifen und tragt dafiir keine Haftung fiir Schulden, die aus der Kooperation entstehen.

Branch

Ein auslidndisches Unternehmen kann in den USA eine Niederlassung griinden, die fiir die lokalen Geschifte zustindig ist. Daneben
gibt es auch die Moglichkeit, eine selbststindige Tochtergesellschaft zu griinden, die mit dem Markteintritt die Ziele des
Mutterunternehmens im Zielland verwirklichen soll. Auf steuerlicher Ebene ist hier das Konzept des ,.effektiv verbundenen®
Einkommens aus einer US-Quelle relevant. Es besagt, dass jeglicher Umsatz eines ausldndischen Unternehmens, der eindeutig aus
einem Ursprung in den USA entstammt, dieselben Steuergesetze gelten wie flir einheimische Firmen. Dariiber hinaus veranschlagt das
US-Rechtssystem eine 30 % Besteuerung auf alle Einkiinfte einer Niederlassung eines auslédndischen Unternehmens innerhalb eines
Jahres. Dies ist nur einer von mehreren Griinden, warum sich viele Firmen bei einem Markteintritt in die USA meist fiir die Griindung

einer eigenen Tochtergesellschaft statt einer Niederlassung entscheiden.

Joint Venture

Ein Joint Venture ist ein Zusammenschluss von Kapitalgesellschaften, LLC oder Partnerschaften und wird zum Zweck der
gemeinsamen Durchfiihrung von meist zeitlich begrenzten Projekten gegriindet. Dabei bringt jeder Partner Wissen, Kapital und
Produkte ein, wobei die genaue Allokation abhéngig ist von den GroBenverhéltnissen innerhalb der Partnerschaft. Eine Chance besteht
hier in der Aufteilung der finanziellen Risiken, da ein kleines Unternechmen mit begrenzten Ressourcen mit einem groflen Partner

ambitionierte Projekte starten kann, zu denen es alleine nicht im Stande gewesen wiére.

Sole Proprietorship

Die Einzelfirma ist im Besitz von einer einzelnen Person und wurde auch von ihr gegriindet. In diesem Fall ist der Eigentiimer auch
personlich haftbar fiir Schulden und mégliche Verpflichtungen des Unternehmens und somit einem finanziellen Risiko ausgesetzt. Ein
Unternehmen ab einer gewissen GroBe sollte allein aufgrund des Vorteils der beschrinkten Haftung langfristig andere Geschéftsformen

wie eine Aktiengesellschaft oder LLC anstreben. !4
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4.6 Relevante Adressen und Organisationen

ASIS International (Internationaler Berufsverband der Sicherheitsindustrie mit Sitz in den USA)

Adresse 1625 Prince Street, Alexandria, Virginia 22314-2882
Webauftritt https://www.asisonline.org/
Telefon +1 703 519 6200

Center for a new American Security (CNAS)

Adresse 1152 15th St NW #950, Washington, DC 20005
Webauftritt https://www.cnas.org/
Telefon +1 (202) 457-9400

Cybersecurity & Infrastructure Security Agency — CISA

Adresse 245 Murray Lane, Washington, D.C. 20528-0380
Webauftritt https://www.cisa.gov/
Telefon +1 888 282 0870

Deutsch-Amerikanische Handelskammer New York

Adresse 80 Pine Street, Floor 24, NEW YORK, NY 10005
Webauftritt https://www.ahk-usa.com/
Telefon +1 212 974 8830

Weitere Hauptstandorte der Deutsch-Amerikanischen Handelskammer befinden sich in Atlanta, Chicago, San Francisco und

Washington.

Deutsche Botschaft in Washington

Adresse 4645 Reservoir Road NW, Washington, DC 20007
Webauftritt www.washington.diplo.de
Telefon +1 202 298 40 00

Deutschland unterhalt auRerdem Generalkonsulate in Atlanta, Boston, Chicago, Houston, Los Angeles, Miami, New York und San
Francisco. Weitere Infos unter: https://www.auswaertiges-amt.de/de/aussenpolitik/laender/usa-
node/usa/203572?openAccordionld=item-204454-0-panel

Electronic Security Association (Branchenverband der electronic security und life safety Industrie)

Adresse P.O. Box 610605, Dallas, TX 75261
Webauftritt https://esaweb.org/
Telefon +1 972 807-6800

Electronic Security & Technology Association (Verband der Hersteller von Alarmsystemen)
Adresse DFW International Airport, 2222 S Service Rd Suite 230, Dallas, TX 75261
Webauftritt https://estassociation.org/

Telefon +1 412 477-3576
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Security Industry Alliance (Handelskammer der Sicherheitsindustrie)

Adresse 8405 Colesville Road, Ste 500, Silver Spring, MD 20910
Webauftritt https://www.securityindustry.org/
Telefon +1 301-804-4700

Secure Technology Alliance (Verband der digitalen Sicherheitsindustrie)

Adresse 191 Clarksville Road, Princeton Junction, New Jersey 08550
Webauftritt https://www.securetechalliance.org/
Telefon +1 800 556 6828

Transportation Security Administration (Verkehrssicherheitsbehorde)

Adresse 601 12th St S, Arlington, VA 20598
Webauftritt https://www.tsa.gov/
Telefon +1 (866) 289-9673

US Department of Defense (Verteidigungsministerium)

Adresse Washington, DC 22202
Webauftritt https://www.defense.gov/
Telefon +1 703 545 6700

US Department of Homeland Security (Ministerium fir Innere Sicherheit)

Adresse Washington, DC 20528
Webauftritt https://www.dhs.gov/
Telefon +1 202-282-8000

U.S. Fire Administration

Adresse 16825 South Seton Ave., Emmitsburg, MD 21727
Webauftritt https://www.usfa.fema.gov/

Telefon +1 800-238-3358



https://www.google.com/maps/place/Security+Industry+Association/@38.9949857,-77.0336117,17z/data=!3m1!4b1!4m5!3m4!1s0x89b7c8b8f0321b85:0x43b6b8ecc4f67582!8m2!3d38.9949857!4d-77.0314177
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