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1. Executive Summary
Eine wachsende Kaufkraft mit rund 50 Millionen Einwohnern, ein Bruttoinlandsprodukt von etwa 223 Milliarden Euro, eine Vielzahl

an Bodenschitzen und ein logistischer Vorteil machen die Republik Kolumbien zu einem attraktiven Standort in Siidamerika. Uber
seine zwei Kiistengebiete grenzt Kolumbien ebenfalls an den atlantischen und pazifischen Ozean, was eine optimale logistische
Ausgangslage darstellt, da alle Kontinente &hnlich schnell erreicht werden konnen. Ein Katalysator flir die positive
Wirtschaftsentwicklung der letzten Jahre war die Unterzeichnung des Friedensabkommens zwischen der Rebellenorganisation
»Kolumbianische Revolutiondre Streitkrafte (Fuerzas Armadas Revolucionarias de Colombia — FARC) und der Regierung unter
Prisident Juan Manuel Santos im Jahr 2016, welche dem fast 50 Jahre wahrenden Biirgerkrieg ein Ende setzte. Kolumbien entwickelt
sich seither zu einer interessanten Geschéftslandschaft fiir internationale Investoren und Unternehmer. Durch das im Jahr 2013
unterzeichnete Freihandelsabkommen zwischen der Europdischen Union (EU) und Kolumbien sinken die Zolle auf deutsche
Importprodukte jahrlich oder entfallen zum Teil sogar komplett. Innerhalb der EU gilt Deutschland als wichtigster Handelspartner
Kolumbiens. Weltweit ist Deutschland sein fiinftgroter Importeur. ,,Made in Germany* ist auch in Kolumbien ein Synonym fiir
hochwertige Qualitdt. Dies gilt vor allem fiir Technologie-Produkte. Deutschen kleinen und mittelstindischen Unternehmen (KMU)
mit Produkten im Bereich Sicherheitstechnologien und -dienstleistungen bietet Kolumbien somit eine begiinstigte Basis fiir einen
erfolgreichen Markteinstieg. Die vorteilhafte geografische Lage Kolumbiens dient vielen internationalen Unternehmen, welche hier
FuB3 gefasst haben, ebenfalls als gutes Sprungbrett fiir die MarkterschlieBung in der lateinamerikanischen Region allgemein.

Eine bisher noch mangelhafte Verkehrsinfrastruktur hat zur Folge, dass die Transportkosten in Kolumbien im Vergleich zu anderen
Landern hoch sind. Um dem entgegenzuwirken und Kolumbien international wettbewerbsfidhiger zu machen, hat das
Verkehrsministerium den ,,Plan Maestro de Transporte Intermodal 2015 - 2035, den sogenannten Masterplan fiir intermodalen
Verkehr, veroffentlicht. Dieser Masterplan definiert insgesamt 153 Projekte in der Transportinfrastruktur, welche bis 2035 durchgefiihrt
werden sollen. Es sollen neue Stralen gebaut werden, neue Flughdfen entstehen oder bestehende ausgebaut werden, Schiffshéfen sollen
modernisiert werden, die Hauptverkehrsfliisse schiffbar gemacht und das Eisenbahnstreckennetz ausgebaut werden. Rund 50,6
Milliarden EUR sollen in die Modernisierung investiert werden. Die weitere Umsetzung des Masterplans Verkehr wird auch davon
abhingen, wie der Regierung die Konsolidierung des defizitiren Staatshaushaltes gelingt. Sie plant dazu eine Steuerreform mit
Einkommenssteuererhdhungen in den oberen Tarifbereichen.

Obwohl die Kriminalitét in Kolumbien seit dem Friedensabkommen merkbar gesunken ist, besteht bis heute noch ein grofes Bediirfnis
an Sicherheitstechnologien, wobei die Abnehmer gleichermafien aus dem 6ffentlichen sowie privaten Bereich stammen. Der Einsatz
von modernen Sicherheitssystemen soll dem Mangel der 6ffentlichen Sicherheitsstruktur entgegenwirken. Technologien aus dem
Ausland sind fiir solche GroBprojekte in Kolumbien oft unabdingbar. Somit ergeben sich in den kommenden Jahren gute
Geschiftschancen fiir deutsche Hersteller im Bereich der zivilen Sicherheitstechnologien. Zu den aktuellen Trends auf dem
Sicherheitsmarkt gehdren multiple Wahrnehmungstechnologien, die Konvergenz von Sicherheitssystemen, kiinstliche Intelligenz (KI)
und Cloud-Losungen. Im Bereich des zivilen Sicherheitssektors geht es nicht mehr nur noch um den Schutz von Personen und
Vermogenswerten, sondern auch um die Schaffung sicherer, effizienter und intelligenter Umgebungen. Zukunftstrends im
kolumbianischen Sicherheitsmarkt sind unter anderem intelligente Videoiiberwachung, kontaktlose biometrische Systeme, Kameras
mit modernen Technologien fiir hohe Bild- und Videoqualitit, die Integration mehrerer verschiedener Sicherheitssysteme mit einer
einheitlichen Kontrollplattform, Cloud-basierte Sicherheitslosungen vor allem auch fiir die Kontrollfunktion aus der Ferne sowie
intelligente Datenanalyse, die Nutzung von Produkten mit umweltfreundlicher Energie und die Integration von Personal mit
technologischen Ressourcen.

Ein weiteres wichtiges Thema in der kolumbianischen Sicherheitsbranche ist die Cybersicherheit. Durch die Corona-Pandemie und
dem damit verbundenen Trend zur Arbeit im ,,Home-Office* ist die Nutzung des Internets im letzten Jahr stark angestiegen. Dies hat

in Kolumbien zu erhdhter Cyberkriminalitit gefithrt. Da man davon ausgeht, dass der Home-Office-Trend in Kolumbien auch nach der
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Pandemie weiter bestehen bleibt, konnen Unternehmen, welche Losungen im Bereich Cybersicherheit anbieten, in den kommenden

Jahren eine positive Marktentwicklung erwarten.

2. Allgemeine Landerinformationen

2.1. Daten und Fakten

Tabelle 1: Kolumbien - Allgemeine Informationen?2

Offizieller Name
Staats- und Regierungsform

Staatsoberhaupt und Regierungschef

Hauptstadt

Amtssprache

Geschaftssprache(n)
Telefonvorwahl

Flache (gkm)

Einwohner (Millionen)
Bevolkerungswachstum (%)
Bevolkerungsdichte (Einwohner/gkm)
Fertilitatsrate (Geburten pro Frau)
Geburtenrate (Geburten/1.000
Einwohner)

Altersstruktur

Analphabeten Quote (%)

Mitglied in internationalen
Wirtschaftszusammenschliissen und -
abkommen

Wahrung
Bezeichnung
Kurs (Méarz 2021)

Jahresdurchschnitt

BIP (nominal) Mrd. EUR
BIP/Kopf (nominal) EUR
Inflationsrate (%)

Republik Kolumbien - Republica de Colombia
Prasidialdemokratie;

Kongress mit zwei Kammern: Senat und Reprdsentantenhaus
Ivan Duque Marquez, seit 7. August 2018. Amtszeit vier Jahre.
Néachste Prasidentschaftswahlen im Méarz 2022

Bogota

Spanisch; 65 indigene Sprachen; Englisch auf San Andrés und Providencia
Spanisch, Englisch

+57

1.141.749

2020: 50,9*

2020: 0,9*

2020: 44,6*

2020: 1,8*

2020: 14,4*

2020: 0-14 Jahre: 22,2%; 15-24 Jahre: 17,0%; 25-64 Jahre: 51,7%; 65 Jahre und
daruber: 9,1%*

2018: 4,9

World Trade Organization (WTO)-Mitgliedschaft seit 30. April 1995
Freihandelsabkommen mit der Europaischen Union (EU), Peru und Ecuador
(vorlaufige Anwendung seit dem 1. August 2013), mit der EFTA, mit Ecuador,
Venezuela und dem Mercosur, Andengemeinschaft, Karibische Gemeinschaft -
CARICOM;

Eine Liste zu den bilateralen Abkommen finden Sie hier.

Kolumbianischer Peso (kol$); 1 kol$ = 100 Centavos
1 Euro = 4.381,527 kolS; 1 USS = 3.736,91 kolS

2020: 1 Euro = 4.216,588 kol$; 1 USS = 3.692,895 kol$
2019: 1 Euro = 3.674,184 kol$; 1 USS = 3.282,262 kol$
2018: 1 Euro = 3.485,931 kol$; 1 USS = 2.956,005 kol$
2020: 223,31; 2021: 241,95%*; 2022: 258,60*

2020: 4.389,07*; 2021: 4.708,50%*; 2022: 4.987,54*
2020: 2,5; 2021: 2,1*; 2022: 2,6*

* Schatzung bzw. Prognose

1 Germany Trade and Invest (GTAI), Wirtschaftsdaten kompakt Kolumbien (2021)

2 Auswartiges Amt, Kolumbien Steckbrief (2021)


http://rtais.wto.org/UI/PublicSearchByMemberResult.aspx?MemberCode=170&lang=1&redirect=1
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2.2. Geografie und Bevolkerung

Geografie Abbildung 1: Landkarte Kolumbien

Die im Nordwesten Siidamerikas gelegene Republik Kolumbien teilt P e (MIEDERLANDE  arises
OZEAN N o

Landesgrenzen mit Brasilien, Ecuador, Panama, Peru und Venezuela. Als tlatic /,l 5

einziges siidamerikanisches Land grenzt Kolumbien zusétzlich an den i
" und Providencia

atlantischen (1.600 km Kiiste), sowie an den pazifischen Ozean (1.300 km
Kiiste). Uber den Zugang zu beiden Ozeanen kénnen Siid-, Mittel- und
Nordamerika sowie die Karibik, Europa und Asien, Afrika und Australien
dhnlich schnell erreicht werden. Dies verleiht Kolumbien einen logistischen

C Caldas

Vorteil.> Mit einer Fliche von rund 1,1 Mio. km? ist Kolumbien in etwa 3-mal R Risaraida
B Bogota

so gro} wie Deutschland. Kolumbien kann geografisch in zwei
GroBlandschaften aufgeteilt werden, das Tiefland im Osten und Siiden (etwa
zwei Drittel der Staatsfliche) und die Andenregion im Westen. Die Anden
verlaufen durch den GroBteil Kolumbiens und sind in drei Gebirgsstrange zu
unterteilen: die West-, Zentral- und Ostkordillere. Zwischen den einzelnen BRASILIEN

Gebirgsstrangen verlaufen die Fliisse Rio Magdalena, Rio Cauca und der Rio
ECUADOR

Amazonas

Atrato, welche alle in der Karibik miinden.*

Durch seine Aquatorniihe liegt Kolumbien zum Grofteil im Einflussgebiet der
inneren Tropen. Dies bedeutet hohe Luftfeuchtigkeit und Temperaturen mit
geringen jahreszeitlichen Schwankungen. Die Jahreszeiten werden als zwei Quelle: Wikimedia
Regenzeiten und den dazwischen liegenden Trockenzeiten beschrieben. Die jahrlich gemessenen Niederschlidge variieren jedoch von
Region zu Region zwischen 400 mm (6stliche Karibikkiiste) und 10.000 mm (Pazifikkiiste, im Norden der Westkordillere) im
Jahresdurchschnitt.’ Hochgebirge und Tieflandschaften sorgen dafiir, dass die Temperaturen, Fauna und Flora in Kolumbien ebenfalls
von Region zu Region stark variieren. Somit werden zum Beispiel Durschnitts-Temperaturen in Barranquilla (Kiistenregion,
karibisches Tiefland) von 28°C im Januar und 26°C im Juli, Klima feucht-heil3, angegeben. In Bogota, welches in 2.640 m Hohe liegt,
liegen die Durschnitts-Temperaturen bei nur 14 °C im Januar und 13 °C im Juli, Klima Dauerfrost. Die vielfaltige Natur Kolumbiens

besteht aus tropischem Regenwald, Grasland und Savanne, Gebirgshidngen mit Berg- und Nebelwildern, den sogenannten Paramos-

Regionen und Sukkulenten Landschaften.®

Bevolkerung
In Kolumbien leben rund 50,9 Mio. Einwohner (Stand 2020).” Dies entspricht einer Bevdlkerungsdichte von ca. 44,6 Einwohnern pro

Quadratkilometer (Vergleich zu Deutschland: Einwohnerzahl ca. 83,8 Millionen, Bevdlkerungsdichte ca. 234,3 Einwohnern pro
Quadratkilometer). ® Kolumbien gilt nach Brasilien als das bevolkerungsreichste Land Siidamerikas. 90% der kolumbianischen

Gesellschaft verteilen sich auf die Andenregionen und die Karibikkiiste, welche weniger als die Halfte der Landflache einnehmen.

3 Landerlexikon, Kolumbien

4 Ibid.

5 Ibid.

6 [bid.

7 GTAI, Wirtschaftsdaten kompakt Kolumbien (2021)
8 [bid.
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Das Bevolkerungswachstum liegt bei nur 0,9% und die Reproduktionsrate liegt bei unter zwei Kindern pro Frau. Der groite Teil der
Bevolkerung, rund 58%, sind Mestizen (Nachkommen zwischen Europdern und Indigenen). 20% bilden hellhdutige Kreolen
(Nachfahren européischer Kolonisten). Mulatten, Mischlinge von Europdern und Afrikanern (Nachfahren von Sklaven) machen etwa
15% der Gesellschaft aus. Weitere 4% der Bevolkerung sind rein afrikanischer Herkunft und nur 3% sind Zambos oder Cafusos
(Mischlinge zwischen Afrikanern und Indigenen). Lediglich 1% der Gesellschaft besteht aus einer indianischen Minderheit, den
Nachkommen der Ureinwohner Kolumbiens.’

Die Altersstruktur ergibt sich in Kolumbien wie folgt: 0-14 Jahre: 22,2%; 15-24 Jahre: 17,0%; 25-64 Jahre: 51,7%; 65 Jahre und alter:
9,1%* (Stand 2020).!° Die Schere zwischen Arm und Reich ist in Kolumbien weit. 1994 teilte man die Gesellschaft im Zuge des
Gesetzes 142 in sechs verschiedene soziale Schichten auf. Diese Einteilung wurde nicht nach Einkommen, sondern nach
Wohngebietszonen festgelegt und soll die Lebensqualitdten der Gesellschaft klassifizieren. Hierbei gelten Estratos 1,2 und 3 als die
einkommensschwachen Gesellschaftsschichten sowie die untere Mittelschicht. Diese drei Schichten erhalten vom Staat Subventionen
und bevorzugte Tarife in Bezug auf Gesundheit, Wasserversorgung, Stromversorgung, Nutzung Offentlicher Dienstleistungen,
Rentenfonds und sonstigen sozialen Leistungen. Estrato 4 gilt als die Mittelschicht. Diese genieft keine Subventionen, muss aber auch
keine Abgaben leisten. Estratos 5-6 sind die obere Mittelschicht und die Oberschicht. Diese macht nur rund 10% der gesamten
Gesellschaft aus. Die zwei obersten Schichten haben hohere Beitragszahlungen von welchen die Estratos 1, 2 und 3 dann subventioniert
werden. Der Urbanisierungsgrad lag in Kolumbien laut Statista im Jahr 2019 bei rund 81,1%.!!

Die Amtssprache Kolumbiens ist spanisch. In Kolumbien ist vor allem der christliche Glauben stark vertreten (93%). Etwa 79% davon
sind rémisch-katholisch und nur 14% gehdren dem evangelischen Glauben an.'? Die Lebenserwartung in Kolumbien liegt bei Frauen
bei 79,9 Jahren und Minnern bei 74,3 Jahren.!* Die Analphabeten Quote beluft sich auf 4,9% (Stand 2018).*

Die kolumbianische Hauptstadt ist Bogota. Sie ist mit {iber 7,74 Mio. Einwohnern die grofite Stadt Kolumbiens und gilt als politisches,
wirtschaftliches und kulturelles Zentrum der Republik. Die wichtigsten Ballungszentren Kolumbiens sind:

Tabelle 2: Wichtige Ballungszentren Kolumbiens

Stadt Region Einwohnerzahl**

Bogota ,Region Andina“ Andenhochland, Zentral Kolumbien 7,74 Mio.

Medellin ,Region Andina“ Andenhochland, Zentral Kolumbien 2,53 Mio.

Barranquilla » . . . . . 1,21 Mio.
,Region Caribe“ karibisches Tiefland (Kistenregion), -

Cartagena . 1,03 Mio.
Norden Kolumbiens

Santa Marta 0,54 Mio.

Cali ,Region Pacifica” Pazifikregion, Sidwesten 2,25 Mio.
Kolumbiens

Cucuta ,Region Andina“ Andenhochland, Nordosten zur 0,78 Mio.

Grenze von Venezuela
Quelle: Statista

9 Kolumbien.de, Land & Leute: Die kolumbianische Bevolkerung (2017)

10 GTAI Wirtschaftsdaten kompakt Kolumbien (2021)

11 Statista, Urbanization in Colombia (2021)

12 World Factbook, Colombia (2020)

13 Destatis, Kolumbien: Statistisches Landerprofil (2020)

14 GTAI Wirtschaftsdaten kompakt Kolumbien (2021)

15 Statista, Most Populated Cities in Colombia in 2020 in million inhabitants
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Infrastruktur

Die Industrie- und Kaufkraftzentren Kolumbiens befinden sich hauptséchlich im Landesinneren auf den Hochplateaus der Anden. Der
AuBenhandel wird hingegen fast ausschlieBlich iiber die diversen Seehédfen Kolumbiens gefiihrt. Die Stddte mit den bedeutendsten
Handelshéfen an der Atlantikkiiste sind Barranquilla, Cartagena und Santa Marta. Der wichtigste Mehrzweckhafen Kolumbiens an der
Pazifikkiiste ist der Hafen in Buenaventura. Der auf 1.500 km schiffbare Rio Magdalena gilt als die bedeutendste Binnenwasserstra3e
Kolumbiens. Das Stralennetzwerk Kolumbiens belduft sich auf etwa 206.500 km (Stand 2016). Das Schienennetz vermisst etwa 2.140
km landesweit (Stand 2015). Kolumbien besitzt rund 836 Flughidfen und Landepisten, 121 dieser Flughédfen verfiigen iiber eine geteerte
Landebahn. '® Die wichtigsten internationalen Flughéfen befinden sich in Barranquilla, Bogota, Cali, Cartagena, Isla San Andrés und
Medellin.!”

Tabelle 3: Verkehrsinfrastruktur Kolumbien18

Kolumbien Siidamerika
Gesamt Pro 1 Mio. Pro km2 Gesamt Pro 1 Mio. Pro km2
Einwohner Einwohner
StraBen 206.500 km  4.102,15 km 180,86 m | 3.097.400 km 7.249,62 km 173,93 m
Schienenstrecke 2.100 km 42,53 km 1,88 m 85.100 km 199,23 km 4,78 m
WasserstraRen 24.725 km 491,17 km 21,66 m 119.400 km 279,38 km 6,70 m
Handelshafen 115 2,28 - 2.194 5,14 -
Flughdfen 836 16,61 0,732 9.359 21,91 0,001

Quelle: Landerdaten, Verkehr und Infrastruktur in Kolumbien

Die Transportkosten innerhalb Kolumbiens sind im internationalen Vergleich hoch. Viele lokale Anbieter kdnnen somit oft nicht mit
auslandischen Konkurrenten mithalten, da der ndtige Binnentransport zu den Verschiffungshifen zu kostspielig ist. Laut dem vom
World Economic Forum verdffentlichen ,,Global Competitiveness Report 2019 belegt Kolumbien aktuell Rank 81 aus 141 Landern
im Bereich Infrastruktur.'® Hier ist also noch viel Nachholbedarf, um die internationale Wettbewerbsfahigkeit zu stirken. Die
kolumbianische Regierung ist sich dessen bewusst und hat fiir die kommenden Jahre erhebliche Verbesserungsprojekte in der
Transportinfrastruktur in Planung. Im Jahr 2015 wurde der ,,Plan Maestro de Transporte Intermodal 2015 - 2035, der sogenannte
Masterplan fiir intermodalen Verkehr, vom Verkehrsministerium verdffentlicht. Artikuliert wurden 153 Projekte im Bereich des
Stralenbaus, dem Aus- und Neubau von Flughéfen, Schiffshiafen und Zugangskanélen, der Schiffbarmachung von Fliissen sowie der
Modernisierung und Erweiterung der Eisenbahnstrecken. Investitionen fiir den Gesamtzeitraum der 20 Jahre zwischen 2015 und 2035
sollen rund 50.6 Mrd. EUR beziffern.?’ Weitere Informationen zu aktuellen Infrastrukturprojekten und deren Vergabe finden Sie in

Punkt 3.4.

16 World Factbook, Colombia (2020)

17 Landerlexikon, Kolumbien

18 Landerdaten, Verkehr und Infrastruktur in Kolumbien (2021)

19 World Economic Forum, The Global Competitiveness Report 2019

20 ANI, Plan Maestro de Transporte 2015-2035, El Horizonte De Colombia: Vargas Lleras (2015)
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2.3. Politisches Umfeld

Politisches System
Kolumbien ist eine présidiale Republik ,,Reptiblica de Colombia“ mit parlamentarischem Regierungssystem. Der Prisident ist

Staatsoberhaupt, Regierungschef und Oberbefehlshaber der Armee. Mit dieser Machtbefugnis kann er das Parlament aufldsen und
Neuwahlen erzwingen.?! Der kolumbianische Prisident wird alle vier Jahre (mit moglicher einmaliger Wiederwahl) direkt vom Volk
gewihlt.?? Der aktuelle Prisident (seit dem 7. August 2018) ist Ivan Duque Marquez, Mitglied der rechtskonservativen Partei Centro
Democratico. Die nichsten Prisidentschaftswahlen finden im Mérz 2022 statt.* Zu den Aufgaben des Prisidenten zéihlen mitunter das
Ernennen und Entlassen des Kabinetts. Das Parlament besteht aus zwei Kammern: dem ,,Senado® (Senat bestehend aus 108 Mitgliedern,
vom Volk fiir vier Jahre gewihlten) und dem ,,Camara de Representantes” (Abgeordnetenhaus bestehend aus 172 Mitgliedern, vom
Volk fiir vier Jahre gewihlt).?* Administrativ ist Kolumbien in den ,Distrito Capital*“ und 32 weiteren Regionen, den sogenannten
,Departamentos®, untergliedert. Weiterhin sind die Departamentos in Gemeinden ,,Municipios* unterteilt, welche jeweils von einem
Biirgermeister ,,Alcalde® gefiihrt werden. Die neue Verfassung von 1991 gilt als eine der fortschrittlichsten und umfangreichsten
Verfassungen weltweit. Sie beriicksichtig eine Vielzahl an wirtschaftlichen, sozialen und politischen Aspekten. Besonders
hervorzuheben sind hierbei, dass auch Themen wie der Umweltschutz und die nachhaltige Entwicklung verankert sind. Zusétzlich

werden die Rechte der indigenen Bevolkerung verstirkt, um die ethnische und multikulturelle Vielfalt der Republik beizubehalten.?

Innenpolitik
Noch heute ist die Republik Kolumbien geprdgt von 50 Jahren Binnenkonflikt mit den Bewaffneten Revolutiondren Streitkraften

Kolumbiens (Fuerzas Armadas Revolucionarias de Colombia - FARC) und anderen paramilitirischen Gruppen, welche zahlreiche
Todesopfer gefordert und die eigenen Landsleute in Millionen zu Binnenfliichtlingen gemacht haben.?® Im Jahr 2016 unterzeichnete
der damalige Prisident Santos ein Friedensabkommen mit der FARC. Trotz einiger Fortschritte wird die generelle Umsetzung jedoch
immer wieder durch Mangel an Vertrauen in die Regierung, die lokale Fiihrung und die Sicherheit behindert. 2’ Weitere
Friedensgesprache mit anderen bewaffneten Guerilla-Gruppen wurden nicht durchgefiihrt oder, wie zum Beispiel mit der Nationalen
Befreiungsarmee (Ejército de Liberacion Nacional - ELN), nach einem schweren Anschlag in Bogotda im Januar 2019 wieder
abgebrochen. Demzufolge bilden die ELN und andere kriminelle Banden, wie beispielsweise Dissidenten der FARC, welche dem
Demobilisierungsprozess nicht zugestimmt haben, weiterhin eine Bedrohung fiir die nationale Sicherheit. Ein weiteres Problem ist der
illegale Drogenhandel, welcher in groem Mafe auch als illegale Einnahmequelle der bewaffneten Gruppen dient. Kolumbien ist eines
der Lander mit der grofiten Kokainproduktion. Trotz dieser und anderen Herausforderungen befindet sich Kolumbien in einer relativ
stabilen politischen Situation. Insgesamt betrachtet ist das Gewaltniveau im Land in den letzten Jahren stark gesunken. GroBstddte und
Stréinde ziehen den Tourismus an. Aktuelle Probleme stellen Morde an Personen dar, die sich in den von organisierter Kriminalitit
beherrschten Gebieten fiir soziale Belange oder Schutz der Menschenrechte einsetzen, sowie fortlaufende Proteste der Bevolkerung.
Themen, welche die Gesellschaft auf die StraBe locken, sind Besorgnis iliber Korruption, Ungleichheit und der empfundene mangelnde

Reformwille.

21 Kolumbien Politik _ Kolumbien Reisen & Informationsportal (2018)
22 Landerlexikon, Kolumbien

23 Registraduria Nacional del Estado Civil (2021)

24 World Factbook, Colombia (2020)

25 Kolumbien Politik _ Kolumbien Reisen & Informationsportal (2018)
26 Auswartiges Amt, Kolumbien: Politisches Portrait, Stand (2021)

27 World Factbook, Colombia (2020)
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Aulenpolitik

Das Friedensabkommen mit der FARC erlaubte der kolumbianischen Regierung, nach jahrzehntelangem Fokus auf die Innenpolitik,
die Bedeutung von Themen wie Drogenhandel, Sicherheit und Terrorismus zu relativieren und einem au3enpolitischen Programm Platz
zu schaffen. Themen wie Menschenrechte und soziale Entwicklung, Umwelt und Energie, Migration, Handel und internationale
wirtschaftliche Zusammenarbeit werden nun zunehmend Aufmerksamkeit geschenkt. Ein geeignetes internationales Image und
Umfeld, gute Beziehungen zu den Nachbarlédndern, den USA und Europa (u.a.) sollen nicht zuletzt auch eine positive Auswirkung auf
die interne Entwicklung Kolumbiens haben.?® Die kolumbianische Regierung visiert eine starke internationale Handelspolitik an.
Mittelpunkt internationaler Gesprache sind die Forderung ausléndischer Direktinvestitionen, die globale Wertschopfung, Konnek tivitét
und die Ermoglichung von Handelsaktivitéiten.?

Neben den oben genannten innenpolitischen Schwierigkeiten bildet der anhaltende Zustrom venezolanischer Fliichtlinge eine
zusitzliche Herausforderung.®® Die Politik der kolumbianischen Republik zielt darauf ab, die venezolanischen Migranten (rund 1.6

Mio. Stand November 2019) zu unterstiitzen und die Grenze offen zu halten.?!

2.4. Wirtschaft und Entwicklung

Aufgrund seiner MarktgrdBe, der Vielzahl an Bodenschitzen (u.a. Kaffee, Smaragde, Ol und Kohle), seiner Geschiftsdynamik sowie
einem historischen Ruf als vorbildlicher Schuldner verzeichnete Kolumbien in den letzten zwei Jahrzehnten, trotz der schwierigen
externen und internen, politischen und gesellschaftlichen Herausforderungen, ein stabiles und solides Wirtschaftswachstum und liegt
somit deutlich iiber dem lateinamerikanischen Durchschnitt.>?> Obwohl die Corona-Pandemie fiir einen Wirtschaftseinbruch im Jahr
2020 gesorgt hat, rechnet man schon ab 2021 wieder mit positivem Wachstum. Die Griinde hierfiir sind laut Germany Trade and Invest
(GTALI) hohe Investitionen sowie ein Anstieg im Konsum der Privathaushalte. Andere Quellen befiirchten eine Verlangsamung des
Privatkonsums, verursacht durch die Schwiche des Arbeitsmarktes.’* Das kolumbianische BIP betrug 2020 rund 223,31 Mrd. EUR
und wird laut der GTALI fiir das Jahr 2021 auf rund 241,95 Mrd. EUR geschétzt. Die Investitionen lagen 2020 bei 18,8% des BIP und
werden fiir das Jahr 2021 auf 19,2% und fiir 2022 auf 19,8% des BIP prognostiziert.

Seit Beginn der Corona-Pandemie ist mehr als ein Jahr vergangen und wie von Experten vorhergesagt, haben die sozialen und
wirtschaftlichen Auswirkungen, die das Virus mit sich brachte, Kolumbien im Kampf gegen die Armut um fast ein Jahrzehnt

zuriickversetzt.>*

Die Arbeitslosenquote ist trotz wachsender Wirtschaft in Kolumbien in den vergangenen Jahren angestiegen. In den
Jahren 2018 und 2019 betrug die Arbeitslosenquote noch 9,7%. Durch die Corona-Pandemie lag die Arbeitslosenquote im Jahr 2020
geschitzt bei 16,1%. Laut einer Studie verfiigten rund 80% der Kolumbianer auf Grund der Pandemie und den daraus resultierenden
Mafnahmen iiber ein geringeres Einkommen. Etwa 15 Mio. Arbeitsplitze waren durch entweder Kurzarbeit, Entlassung oder anderer
mit der Pandemie verbundenen Griinde betroffen.?* Betrachtet man jedoch, dass die Arbeitslosigkeit in Kolumbien noch vor nicht allzu
langer Zeit eine Durchschnittsquote von 20% hatte, kann die durchschnittliche Arbeitslosenquote der vergangenen fiinf Jahre als
durchaus positive Entwicklung angesehen werden. Laut dem ,,Departamento Administrativo Nacional de Estadistica “, dem Nationalen

Statistikamt Kolumbiens (DANE), betrug die monetdre Armut im Jahr 2020 42,5 % (2019: 35,7%) und die extreme monetdre Armut
15,1% (2019: 9,6%) der nationalen Gesamtmenge.>®

28 Pastrana Buelvas, E., Birle, P., Kolumbien als internationaler Akteur (2017)

29 World Bank, Internationalization Mission seeks to boost Colombia’s international trade (2020)

30 Auswartiges Amt, Kolumbien: Politisches Portrat (2021)

31 Deutschland Funk, Kolumbien: Der politische Preis fiir ein bisschen Frieden, (2019)

32 Santander, Trade Markets: Colombian Economic Outline (2021)

33 [bid.

34 La Republica, Mdas de 21 millones de personas viven en la pobreza y 7,4 millones en pobreza extrema (2021)
35 GTAI Wirtschaftsausblick | Kolumbien: Wirtschaft im Andenstaat wieder auf Wachstumskurs (2021)

36 DANE (2020), DANE (2019)
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Die Inflationsrate Kolumbiens lag im Jahr 2020 laut GTAI bei 2,5%. Das Finanzierungssaldo des Staates betrug 2019 einen Negativwert
von -2,5% des BIP, im Jahr 2020 -4,8%. Dieser soll sich im Jahr 2021 auf -6,4% verschlechtern, im Jahr 2022 dann jedoch wiederum
-2,3% erreichen. Der Bruttoschuldenstand Kolumbiens lag 2019 bei rund 52,3% des BIP.3” Der prognostizierte Wert fiir das Jahr 2020
liegt bei 62,8%.% Der Riickgang der ausléindischen Direktinvestitionen in Kolumbien fiihrte dazu, dass die Regierung ihre Finanzierung
durch Kredite von multilateralen Banken erhohte, die 6ffentliche Auslandsverschuldung lag im Juli 2020 bei 43,6 % des BIP, gegeniiber
42,7 % im Jahr 2019.%

Tabelle 4: Kolumbianische Wirtschaftsindikatoren

2016 2017 2018 2019 2020 2021 2022

Bruttoinlandsprodukt BIP

BIP (nominal) Mrd. EUR 258,98 259,46 273,08 270,52 223,31 241,95 258,60

Wachstum in % 2,1 1,4 2,6 3,3 -6,8 5,1 3,6
Investitionen

Investitionen (% vom BIP) 27,8 27,5 21,2 22,3 18,8 19,2* 19,8*
Arbeitslosigkeit

Arbeitslosenquote (in %) 9,2 9,4 9,7 9,7 16,1 12,8* 12,3*

*Prognose

Quelle: GTAI 2020/2021

Unter der Rubrik Wege aus der Coronakrise | Kolumbien verdffentlicht die GTAI regelméfig neue Informationen im Bereich

Wirtschaftsentwicklung im Zusammenhang mit der Corona-Pandemie.

Die Grundausrichtung der Wirtschaftsordnung ist neoliberal-marktwirtschaftlich, ausldndische Investitionen sind zumeist
genehmigungsfrei.*’ Laut dem Bericht des Weltwirtschaftsforums iiber die globale Wettbewerbsfihigkeit liegt Kolumbien im Jahr 2019
auf Platz vier des globalen Wettbewerbsindex in Lateinamerika. Weltweit liegt es auf Platz 57 von 141 Léandern (Vergleich zu
Deutschland: Platz 7).4!

Natiirliche Ressourcen sind in Kolumbien reichlich vorhanden. Das Land verfiigt {iber die grofiten Kohlereserven Lateinamerikas und
nach Brasilien iiber das zweitgroite Wasserkraftpotenzial des Kontinents. Des Weiteren besitzt Kolumbien bedeutende Mengen an
Nickel, Gold, Silber, Platin und Smaragden sowie groe Erdol- und Erdgasreserven. Aufgrund des Klimas und der Topografie des
Landes ist die Landwirtschaft umfangreich und sehr abwechslungsreich. Kolumbiens Hauptagrarprodukte sind Kaffee, Bananen,
Schnittblumen, Zuckerrohr, Vieh, Reis und Mais. Der Anteil der Landwirtschaft am BIP sinkt seit iiber 50 Jahren kontinuierlich, da
sowohl die Industrie als auch die Dienstleistungen expandieren, und macht derzeit 6,7% des BIP aus. Die Landwirtschaft bleibt jedoch
eine wichtige Beschiftigungsquelle im Land, da sie 16,6% der Arbeitskrifte beschéftigt. Der aktuelle COVID-19-Ausbruch wirkt sich
folglich auf die Gewinnungssektoren aus.

Kolumbien ist das industriell vielfaltigste Land der Andengemeinschaft mit vier groen Industriezentren: Bogota, Medellin, Cali und
Barranquilla. Die meisten Industrien des Landes werden von Landwirtschaft und Rohstoffen angetrieben, wobei die Hauptindustrien
Textil, chemische Produkte, Metallurgie, Zement, Kartonbehélter, Kunstharze und Getrinke sind. Der Sektor machte im Jahr 2019
26,3% des BIP aus und beschiftigt 20% der Arbeitskréifte. Auch der Industriesektor litt kiirzlich unter der Verlangsamung der

Auslandsnachfrage aufgrund des Ausbruchs der Corona-Pandemie.

37 Destatis, Kolumbien: Statistisches Landerprofil, Ausgabe 12/2020
38 GTAI Wirtschaftsdaten kompakt Kolumbien (2021)

39 Santander, Trade Markets: Colombian Economic Outline (2021)
40 Santander, Trade Markets: Colombian Economic Outline (2021)
41 World Economic Forum, Global Competitiveness Report (2019)
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Die Bedeutung des Dienstleistungssektors hat in den letzten Jahren zugenommen. Dieser wird zum Riickgrat der kolumbianischen
Wirtschaft, da er 57,5% des BIP ausmacht und 63,4% der Arbeitskréfte beschéftigt. Der Tourismus ist eine der wichtigsten
Komponenten des Dienstleistungssektors und hat sich in den letzten Jahren insbesondere in Bogota, Medellin, Cartagena, Cali und
Barranquilla stark entwickelt. Doch auch diese Branche leidet aktuell unter der Corona-Pandemie. Der Sub-Sektor Business Process
Outsourcing ist einer der dynamischsten Wirtschaftszweige mit einem durchschnittlichen jéhrlichen Wachstum von 19% in den letzten
7 Jahren.*?

Die kolumbianische Wirtschaft wuchs im April 2021 im Vergleich zum Vorjahr um einen Rekordwert von 28,7%, nach einem
revidierten Riickgang von 11,9% im Vormonat. Die Produktion stieg schneller bei Industrieaktivititen (84,4% gegeniiber 24,8% im
Mairz), Priméraktivititen (12,2% gegeniiber 4,6%) und Dienstleistungen (22,9% gegeniiber 10,3%). Auf Monatsbasis stieg die
Wirtschaftstiatigkeit im April um 0,3%, nach einem Plus von 1,3% im Vormonat.

Folgende Abbildungen zeigt die BIP-Entstehung in Kolumbien:

Abbildung 2: Anteil an nominaler Bruttowertschopfung in % und Wirtschaftswachstum 2019

6,0%
Bergbau/Industrie 22,0%

4,0%

Handel/Gaststatten/Hotels 14,1%

M Transport/Logistik/Komm. 8,5% 0,0%
14,1% I

M Land-/Forst- /Fischwirtschaft 7,4% -2,0%

HBau 7,0% Handel/Gaststatten/Hotels Transport/Logistik/Kommunikation

M Land-/Forst-/Fischwirtschaft M Bergbau/Industrie

M sonstige 40,9%
M Bauindustrie

Quelle: GTAI, Wirtschaftsdaten kompakt Kolumbien

Bergbau und verarbeitende Industrie verzeichnen mit 22% den groften Anteil an nominaler Bruttowertschopfung. Der
Wirtschaftszweig Handel/Gaststétten/Hotels triagt mit 14,1% zur Bruttowertschopfung bei und verzeichnet im Jahr 2019 mit 5% das
grofite Wirtschaftswachstum. Die Bauindustrie verzeichnete im Jahr 2019 als einziger Wirtschaftszweig ein negatives Wachstum von
-1,3%.4

Kolumbien hatte einen Gesamtexport von 39.5 Mrd. USD und Gesamtimporte von 52.7 Mrd. USD, was zu einer negativen
Handelsbilanz von -13.2 Mrd. USD fiihrte. Die Hauptwarengruppen Kolumbiens im Im- und Export werden in folgenden Abbildungen
aufgefiihrt.

42 Santander, Trade Markets: Colombian Economic Outline (2021)
43 GTAI, Wirtschaftsdaten kompakt Kolumbien (2021)
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Abbildung 3: Waren Export und Import Kolumbien

Hauptwarengruppen 2019 Warenexporte in %
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Quelle: Trading Economics
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Der kolumbianische Dienstleistungsexport belief sich im Jahr 2019 auf rund 8,2 Mrd. EUR in der Zahlungsbilanz und der

Dienstleistungsimport auf rund 11,4 Mrd. EUR. Die Hauptdienstleistungen im Export und Import in Kolumbien gestalten sich wie

folgt:*

Abbildung 4: Dienstleistungen Export und Import Kolumbien

Haupt Dienstleistungsgruppen 2019 Exporte in %

Versicherungsdienstleistungen
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Quelle: Santander

0,14 Kultur- und Freizeitangebote
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E—— 19,81 Transport
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Haupt Dienstleistungsgruppen 2019 Importe in %

10,68
1082

— 574
— 5,89
— 7,61
9 54
— 10,04

— )36

36,03

Kolumbiens Exporte von Waren und Dienstleistungen in Prozent des BIP betrugen 15,80% und Importe von Waren und

Dienstleistungen in Prozent des BIP betragen 21,91%.% Die groBten Exportpartner Kolumbiens waren im Jahr 2019 die Vereinigten

Staaten (31% des Gesamtumsatzes), China (12%) und Panama (6%), wahrend die Importe hauptsachlich aus den USA (26%),
China (21%) und Mexiko (8%) kamen.

44 Santander, Foreign Trade in Figures (2021)
45 WITS, Colombia trade statistics (2021)
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Abbildung 5: Wichtigste Handelspartner Kolumbiens 2019
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Quelle: Trading Economics

Deutschland ist mit einem Handelsvolumen von 2,5 Milliarden Euro (2019) der flinftgréte Handelspartner Kolumbiens weltweit und
grofiter Handelspartner Kolumbiens innerhalb der EU. Importe aus Deutschland machen rund 4% des kolumbianischen Warenimports
aus. Deutschland beliefert Kolumbien hauptsdchlich mit chemischen Erzeugnissen (40,7%), Maschinen (18,7%), Kfz- und -Teilen
(8,1%), Mess- und Regeltechnik (6,4%) und Elektrotechnik (6,0%). Warenexporte nach Deutschland sind vor allem Nahrungsmittel
(67,9%), Kohle (14,9%) und Erdél (6,6%).4

Das Handelsbilanzdefizit Kolumbiens weitete sich im Méarz 2021 auf 1,32 Milliarden EUR aus, von 949 Mio. EUR im entsprechenden
Vorjahresmonat. Die Exporte stiegen gegeniiber dem Vorjahr um 36,4% auf 2,75 Milliarden EUR, da die Umsétze mit Agrargiitern,
Nahrungsmitteln und Getrinken (45,5%), Kraftstoffen und Bergbauprodukten (43,9%) sowie Industrieerzeugnissen (15,2%) in die
Hohe schnellten. In dhnlicher Weise stiegen die Importe um 37,5% auf 4,07 Milliarden EUR, wihrend die Ankdufe von Agrargiitern,

Nahrungsmitteln und Getréinken (41,1%) und Industrieerzeugnissen (43,2%) stark zunahmen.*’

2.5. Beziehung zu Deutschland

Die bilateralen Beziehungen zwischen Deutschland und Kolumbien sind grundsétzlich gut und eng. Deutschland unterstiitzt den
kolumbianischen Friedensprozess politisch und finanziell und berit Kolumbien in Sicherheitsfragen. Uber 150 deutsche Unternehmen
haben einen Sitz in Kolumbien. Die kolumbianische Regierung ist bestrebt, die bilateralen Wirtschaftsbeziehungen auszubauen,
beispielsweise im Bereich der erneuerbaren Energien.

Kolumbien und Deutschland sind seit iiber 50 Jahren Kooperationslander in Bezug auf deutsche Entwicklungszusammenarbeit. Die
Schwerpunkte sind vor allem Krisenprdvention und Friedensentwicklung, nachhaltige Nutzung natiirlicher Ressourcen und
Umweltpolitik und eine nachhaltige Wirtschaftsentwicklung. Die kolumbianisch-deutsche Zusammenarbeit findet durch das
Bundesministerium fiir wirtschaftliche Zusammenarbeit und Entwicklung und die Gesellschaft fiir Internationale Zusammenarbeit
statt.*3

Wie bereits erwéhnt, ist Deutschland der wichtigste Handelspartner Kolumbiens innerhalb der EU. Mit Ausnahme des Letzten von der
Pandemie geplagten Jahres (2020), zeigte der bilaterale Handelsaustausch in den vergangenen Jahren deutliche Steigerungsraten.
Zudem sind in Kolumbien einige Produktionsstitten deutscher Unternehmen ansissig; dies zum Teil nicht nur fiir den kolumbianischen

Absatzmarkt, sondern fiir die gesamte lateinamerikanische Region.

46 GTAI, Wirtschaftsdaten kompakt Kolumbien (2021)
47 Trade Economics, Colombia: Balance of Trade (2021)
48 Auswadrtiges Amt, Kolumbien: Steckbrief (2021)
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Die wichtigsten wirtschafts- und entwicklungspolitischen Abkommen zwischen Deutschland und Kolumbien sind:

*  Handelsabkommen vom 9. November 1957

»  Kapitalschutzabkommen vom 8. April 1962

*  Doppelbesteuerungsabkommen fiir Schifffahrts- und Luftfahrtunternehmen vom 10. September 1968
*  Luftverkehrsabkommen vom 25. November 1968

*  Rahmenabkommen iiber Technische Zusammenarbeit vom 26. Mai 1998

*  Rahmenabkommen iiber Finanzielle Zusammenarbeit vom 12. Juli 2012

*  Handelsabkommen EU-Kolumbien/Ecuador/Peru vom 1. August 2013

Das Freihandelsabkommen zwischen der EU und Kolumbien ist am 1. August 2013 in Kraft getreten. Es umfasst unter anderem
teilweise oder vollstindige Zollliberalisierung und substanzielle zollfreie Kontingente, Erleichterungen des bilateralen Handels durch
beispielsweise Beseitigung von technischen, nichttarifiren Handelshemmnissen und Erleichterungen von Zollverfahren. Das
Abkommen beschrinkt sich nicht nur auf den Handel mit Produkten, sondern liberalisiert auch den Investitions-, Kapital- und
Beschaffungsmarkt. Des Weiteren beinhaltet das Handelsabkommen die Verpflichtung beider Vertragsparteien, Menschen- und
Arbeitnehmerrechte zu achten sowie ein angebrachtes Umweltschutzniveau zu garantieren.*’ Das Freihandelsabkommen und die gute
bilaterale Beziehung der beiden Lander haben dafiir gesorgt, dass Zolle auf deutsche Importprodukte jéhrlich sinken oder zum Teil
nicht mehr erhoben werden.

Ein Hindernis im bilateralen Handel ist jedoch gegenwirtig immer noch ein hohes Maf} an Biirokratie von Seiten Kolumbiens. Zum
Teil sei es schwierig, angeforderte Lizenzen fiir Produkte zu erhalten, da die Prozesse nur schleppend vorangehen. Deutsche
Unternehmen melden ebenfalls, dass die Biirokratie nicht einheitlich sei und somit beispielsweise Zollprozesse an kleineren Grenzorten
anders verlaufen als an den Hafen. Es wird eine gewisse Willkiirlichkeit wahrgenommen.

Allgemein werden deutsche Produkte, vor allem im Technologiebereich, in Kolumbien als qualitativ hochwertig eingeschétzt. Deutsche
KMU mit Technologie-Produkten kénnen somit von dem hohen Markenwert ,,Made in Germany* profitieren. Zusitzlich bietet der
potenzielle Absatzmarkt Kolumbien deutschen Unternehmen ein formidables Sprungbrett fiir den Vertrieb in weitere

lateinamerikanische Mirkte. >

49 Europdische Kommission, Freihandelsabkommen EU-Kolumbien-Peru-Ecuador (2018)
50 GTAI, Verhandlungspraxis kompakt - Kolumbien (2019)
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2.6. SWOT-Analyse Kolumbien
In der folgenden Abbildung werden die in Kapitel 2 beschriebenen verschiedenen relevanten Starken und Schwichen, Chancen und

Risiken fiir einen Markteintritt in Kolumbien noch einmal stichpunktartig zusammengefasst.
Abbildung 6: SWOT Analyse Kolumbiens

Starken Schwiachen

egroflRer Binnenmarkt ehohes MaR an informeller Arbeit

eFreihandelsabkommen mit EU und USA und eschlechte Infrastruktur
vielen anderen Wirtschaftspartnern

eglinstige geografische Lage

egeeignetes Eintrittsland fiir den gesamten
lateinamerikanischen Markt

etrotz Corona-Pandemie jahrliches
Wirtschaftswachstum von 3% bis 2030
prognostiziert

eKorruption und Biirokratie
ezum Teil instabile politische Lage

Chancen Risiken

eHohe Investitionen in diverse Projekte zur eArbeitslosigkeit
Verbesserung der Verkehrsinfrastruktur eHumanitare Katastrophe in Venezuela und
eSteuersenkungen fir Unternehmen Fluchtlingskrise
verbessern Geschaftsumfeld eSteigender Unmut wegen Steuerreform-
eSchnell wachsender Digitalsektor planen, Polizeigewalt und hoher
Ungleichheit = Proteste
eKonflikte bei der Umsetzung des Friedens-
abkommens mit der FARC und eine damit
zusammenhangende Verschlechterung der
Sicherheitslage auf dem Land

Quelle: Eigendarstellung nach Daten der GTAI (2021)
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3. Branchenspezifische Informationen
Der Weltmarkt fiir zivile Sicherheitslosungen wurde im Jahr 2019 auf rund 212,8 Mrd. EUR geschitzt. Bis 2024 geht man von einer

jéhrlichen Wachstumsrate von etwa 9% aus, was bedeutet, dass der Gesamtwert des Markts im Jahr 2024 rund 328 Mrd. EUR erreichen
wird. Die weltweite Zunahme von Kriminalitét und terroristischen Aktivititen, zunehmendes Bewusstsein der Verbraucher, allgemein
steigende Sicherheitsbedenken und die dadurch entstandene Zahlungsbereitschaft fiir Sicherheitssysteme sowie die steigende
Nachfrage nach Heim- und Spionagekameras und grofe Fortschritte in der Entwicklung drahtloser Branderkennungs-Technologien
gehoren zu den Schliisselfaktoren, die das Wachstum des Sicherheitsmarktes ankurbeln.’!

Es wird erwartet, dass vor allem der Markt fiir Sicherheitsdienstleistungen weltweit im Prognosezeitraum zunehmen wird. Produkte
wie Videoiiberwachungssysteme, Zugangskontrollsysteme und Brandschutzsysteme werden fiir verschiedene Anwendungsbereiche
wie Gewerbe, Wohnen, Behorden, Transport, Einzelhandel, Banken- und Finanzindustrie eingesetzt. Fiir das reibungslose und
ununterbrochene Funktionieren aller Sicherheitsprodukte werden verschiedene Dienstleistungen wie Wartungs- und
Integrationsleistungen bendtigt. Sicherheitssysteme sind nur dann niitzlich, wenn sie richtig konstruiert, entworfen, installiert und
gewartet werden. Zu den weltweit wichtigsten Akteuren auf dem Markt fiir Sicherheitslosungen gehéren ADT (USA), Honeywell
International Inc. (USA), Johnson Controls (USA), Robert Bosch (Deutschland), Hikvision (China), Dahua Technology Co., Ltd
(China), Axis Communications AB (Schweden), SECOM CO. LTD (Japan), United Technologies (USA) und ASSA ABLOY
(Schweden).

3.1 Der kolumbianische zivile Sicherheitssektor
In Kolumbien liegt die staatliche Verantwortung fiir den Bereich zivile Sicherheit und Dienstleistungen beim

Verteidigungsministerium. Die Notwendigkeit und Mainahmen fiir die zivile Sicherheit in Kolumbien werden in der ,,Politica Marco
de Convivencia y Seguridad Ciudadana* Rahmenpolitik fiir Koexistenz und Biirgersicherheit (PCSC) festgehalten. Die PCSC ist Teil
des nationalen Entwicklungsplans Kolumbiens 2018-2022, als auch Teil der demokratischen Sicherheits- und Verteidigungspolitik
(PDS). Zweck ist es, Sicherheitsziele zu definieren und zu formulieren, um somit das Handeln von Polizei, entsprechenden Institutionen
und Verwaltungsbehorden zu leiten. Die Politik und die dafiir erfassten Rahmenrichtlinien dienen somit den lokalen Behorden
zusammen mit der Regierung dazu, umfassende Fahrpléne fiir ein sicheres Zusammenleben der Gesellschaft zu gestalten. Wie auch in
anderen Léndern liegt die Verantwortung, zivile Sicherheit zu gestalten und zu garantieren, traditionell zwar beim Staat, kann von ihm
allerdings nicht vollstindig gestemmt werden. Daher spielt in Kolumbien auch der private Sicherheitssektor eine wichtige Rolle. Fiir
das Jahr 2021 stehen dem Verteidigungsministerium rund 8,6 Mrd. EUR zur Verfligung wovon 3% (283 Mio. EUR) fiir Investitionen
eingeplant wurden. Von den 283 Mio. EUR sollen rund 50 Mio. fiir die zivile Sicherheit ausgegeben werden.

Durch die hohe Kriminalitétsrate in Lateinamerika ist der Bedarf an Sicherheitstechnik stets steigend. Die Mehrzahl an Produkten im
Sicherheitsbereich in Kolumbien wird aus dem internationalen Markt bezogen. Fiir deutsche Hersteller bietet sich somit eine
aussichtsreiche Grundlage ihre hochentwickelten Sicherheitstechnologien an den Markt zu bringen. In Punkt 4.6 erhalten Sie einen
Uberblick iiber die wichtigsten Marktakteure im Bereich zivile Sicherheit und Dienstleistungen.*®

Der kolumbianische Markt fiir zivile Sicherheitslosungen umfasst die 6ffentlichen Mittel fiir die zivile Sicherheit, physische
Sicherheit sowie Cybersicherheit. Die zivile (6ffentliche) Sicherheit fallt hier unter die entsprechenden Direktorate, welche mit dem

Thema betraut sind. Demnach ist fiir alle Bereiche das Verteidigungsministerium als oberste Instanz verantwortlich. Die fiir das Jahr

51 Markets and Markets, Home Security Solutions Market Global Forecast to 2024 (2021)
52 [bid.
53 Aserto Negocios, Market Report - Civil Security in Colombia (2021)
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2021 im Staatshaushalt budgetierten 50 Mio. EUR fiir Investitionen in die zivile Sicherheit machen somit auch den gesamten zivilen
Sicherheitsmarkt bzw. die 6ffentlichen Mittel der zivilen Sicherheit aus.

Nach Angaben von Branchenakteuren setzt sich der Rest des Sektors aus folgenden Branchen zusammen: Physische Sicherheit und
Cybersicherheit.

Im Jahr 2020 verzeichnete der Sektor rund 9,37 Mrd.
EUR. Marktexperten schétzen, dass der

Abbildung 7: Marktanteile des Sicherheitssektors in %

kolumbianische Sicherheitssektor in den néichsten

Jahren jdhrlich um durchschnittlich 10 bis 15%

wachsen wird.>*

30,80%

Physische Sicherheit
Der Bereich Cybersicherheit besitzt den grofiten
Marktanteil im kolumbianischen Sicherheitssektor | - Offentliche Mittel der zivilen Sicherheit
und macht rund 6,4 Mrd. EUR und damit 68,7% des H Cybersicherheit
gesamten Sektors aus.>

Nach Angaben der Aufsichtsbehorde fiir private

Uberwachung und Sicherheit (Superintendencia De

Quelle: Aserto Negocios

Vigilancia Y Seguridad Privada) erwirtschaftet die

physische Sicherheitsbranche in Kolumbien mehr als 2,9 Mrd. EUR, was einen Anteil von 30,8% des Gesamtmarkts ausmacht.

Die kolumbianische Regierung investiert stark in die Sicherheit des 6ffentlichen Sektors. Das Land gibt mehr seines Budgets fiir die
Offentliche Sicherheit aus als jedes seiner Nachbarldnder. Trotz der hohen staatlichen Investitionen argumentieren kolumbianische
Sicherheitsexperten, dass die GroBe der physischen Sicherheitsbranche auf das Versdumnis der Regierung, ihre Biirger ausreichend zu
schiitzen, zuriickzufiihren sei. Dies schafft neue Spielrdume sowohl fiir die Sicherheitstechnik als auch fiir die Sicherheitsdienstleistung.
Der Sicherheitssektor allgemein schafft rund 240.000 direkte Arbeitsplétze, sowie weitere 216.000 indirekt mit dem Sektor verbundene
Arbeitsplitze. Nach Angaben der kolumbianischen Aufsichtsbehdrde gibt es derzeit 856 private Sicherheitsfirmen im Land. %

In Kolumbien sind iiber 65% der Bevdlkerung online. Damit liegt das stidamerikanische Land iiber der weltweiten Internet-
Penetrationsrate von 59%. Ob bei der Arbeit, beim Surfen in sozialen Medien oder sogar beim Online-Shopping — die Internetnutzung
hat sich insbesondere im letzten Jahr auf Grund der globalen Coronavirus-Pandemie stark gesteigert.’” Diese Entwicklung treibt vor
allem die Nachfrage fiir Cybersicherheit voran. Marktakteure haben folgende Schwerpunkte als Zukunftstrends identifiziert:
Intelligente Videoiliberwachung, kontaktlose biometrische Systeme, Bild- und Videoqualitit, Technologie und Sicherheit von
Uberwachungskameras, Integration mehrerer verschiedener Sicherheitssysteme, Cloud-basierte Sicherheitsldsungen, Cybersicherheit
und Datenschutz, Intelligente Datenanalyse, Nutzung von Produkten mit umweltfreundlicher Energie, Integration von Personal mit
technologischen Ressourcen und Integration von Personal mit technologischen Ressourcen. Die wichtigen Teilbranchen und

Zukunftstrends werden in den folgenden Punkten genauer beleuchtet.*®

54 Aserto Negocios, Market Report - Civil Security in Colombia (2021)

55 [bid.

56 Generalitat de Catalunya, Notes de seguretat, Colombia’s private security sector worth 7 trillion dollars annually (2020)
57 Statista, Internet Usage in Colombia: Statistics & Facts (2021)

58 Aserto Negocios, Market Report - Civil Security in Colombia (2021)
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Physische Sicherheit bezieht sich auf den Schutz eines bestimmten Raums, um Schéden zu vermeiden und Bedrohungen zu minimieren.

Im Allgemeinen entspricht es einer strukturierten Synergie zwischen Sicherheitspersonal und dem Einsatz verschiedener Mittel wie

Waffen, Technologie, Kommunikation und Fahrzeuge.

Im Bereich der Sicherheitsdienste erwirtschafteten private
Sicherheits- und Uberwachungsunternehmen mit und ohne
Waffen mit 84% den GroBteil des Umsatzes in dieser Branche.
Dies entspricht rund 2.158,37 Mio. EUR. Private Sicherheits- und
Uberwachungsdienstleister beschiftigten im Jahr 2019 mehr als
28.000 Personenschiitzer und 297.000 Wachleute, die fiir den
Schutz von Eigentum und/oder Personen zustindig waren.”
Zusétzlich  waren 1.796 Fahrzeuge fiir den privaten
Sicherheitsdienst zugelassen. Die Fahrzeuge sind speziell
angepasst, um das von der Industrie geforderte Schutzniveau zu
gewihrleisten.  Zusidtzlich  miissen  Unternehmen  eine
Genehmigung fiir die Nutzung dieser Fahrzeuge beantragen. Diese
Genehmigung hat verschiedene Voraussetzungen, mitunter gilt es,
einen Nachweis vorzulegen, dass das Leben der Personen, die das
Fahrzeug  fiihren  sollen, tatsdchlich  gefdhrdet  ist.
Sicherheitsfahrzeuge in Kolumbien miissen den internationalen

ballistischen Normen entsprechen. Diese schreiben verschiedene

Abbildung 8: Teilbranchen der physischen Sicherheit

Eigene Darstellung nach Informationen von Aserto Negocios

Schutzstufen vor, wobei die Stufen 1, 2 und 3 Sicherheitsfahrzeuge vor Kurzstreckenwaffen schiitzen sollen. Diese Art von Waffen

wird, laut der kolumbianischen Nationalpolizei (Policia Nacional), vor allem von gewdhnlichen Kriminellen eingesetzt.

Das Schaubild erméglicht einen Uberblick iiber die verschiedenen Arten der Dienstleistungen im privaten Sicherheitssektor und deren

Umsitze.

Tabelle 5: Branchenbetriebliche Einkommen der privaten Sicherheitsbranche in Mio. EUR

Art der Dienstleistung 2017 2018 2019
Private Sicherheits- und Uberwachungskooperative 99,89 111,67 (1N 12%) 138,65 (1°24%)
Leasing-Gesellschaft fiir Gepanzerte Fahrzeuge 11,75 14,14 (1°20%) 19,30 (1°36%)
Beratungs- und Forschungsgesellschaft 6,53 10,16 (1°56%) 14,68 (1°44%)
Panzerunternehmen 52,14 63,34 (1°21%) 74,02 (1M17%)
Wertpapier Transportunternehmen 140,43 155,40 (1"11%) 159,62 (1°3%)
Privates Sicherheits- und Uberwachungsunternehmen 1.747,39 1.940,42 (1T 11%) 2.158,37 (1°11%)
mit/ohne Waffen

Ausbildung und Ausbildungsschulen 12,38 13,07 (1°6%) 13,38 (1°2%)
Gesamt 2.070,50 2.308,20 (20%) 2.578,03 (1°20%)

*Werte in Millionen EUR

Quelle: Supervigilancia

59 Generalitat de Catalunya, Notes de seguretat, Colombia’s private security sector worth 7 trillion dollars annually (2020)

60 Ibid.
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Im Jahr 2019 war Seguridad Atlas das fiihrende private Sicherheits- und Uberwachungsunternehmen in Kolumbien mit einem Umsatz
von fast 73,9 Mio. EUR. Es folgten Fortox und Brinks de Colombia mit einem Umsatz von etwa 66,2 Mio. EUR und 64,1 Mio. EUR
respektive.®! Die fithrenden privaten Sicherheitsunternehmen in Kolumbien nach Umsatz im Jahr 2019 ergaben sich wie folgt:

Abbildung 9: Fithrende private Sicherheitsunternehmen in Kolumbien nach Umsatz im Jahr 2019 (in Mio. EUR)

SEGURIDAD SUPERIOR LTDA

SU OPORTUNO SERVICIO LTDA

SEGURIDAD Y VIGILANCIA COLOMBIANA SEVICOL LTDA
SECURITAS COLOMBIA S.A.

G4S SECURESOLUTIONS COLOMBIA S.A.

PROSEGUR S.A.

BRINKS DE COLOMBIA S.A.

FORTOXS.A.

SEGURIDAD ATLAS LTDA

0,00 10,00 20,00 30,00 40,00 50,00 60,00 70,00 80,00
Umsatz in Mio. EUR

Quelle: Statista

Gemil des Verteidigungsministeriums, der Nationalpolizei sowie den privaten Sicherheitsunternehmen Kolumbiens sind die folgenden
Teilbranchen die mit der aktuell stirksten Nachfrage. Auch fiir die néchsten Jahre erwartet man weiterhin positive Wachstumsraten in
diesen Segmenten.®

Biometrische Systeme

Laut dem nationalen Zivilstandsregister (Registraduria Nacional del Estado Civil) haben sich die Nutzung von biometrischen Systemen
zu einem der beliebtesten Identifizierungs-, Sicherheits- und Kontrollsystemen in Kolumbien mit der hdchsten Wachstumsprognose
entwickelt. Fiir den Einsatz von biometrischen Systemen in Kolumbien geben das Gesetz fiir E-Commerce 527 von 1999 und der
Beschluss 2,364 von 2012 die Nutzungsrichtlinien vor. Diese Richtlinien ermdglichen und regulieren den Einsatz von biometrischen
Systemen in elektronischen Medien fiir Prozesse der Identititspriifung sowie fiir die Signatur von elektronischen Dokumenten. Das
Gesetz fiir E-Commerce definiert und kontrolliert den Zugriff und die Nutzung von Datennachrichten, E-Commerce und digitalen
Signaturen sowie die Einrichtung von Zertifizierungsstellen. Dekret 2,364 reguliert alle Arten elektronischer Unterschriften. Des
Weiteren regelt das Anti-Verfahrens-Dekret (Decreto Ley Antitramites) in Artikel 18 die Verwendung von Fingerabdriicken als
Identifizierungsmethode in elektronischen Medien. Es beschreibt ebenfalls, dass es die Pflicht 6ffentlicher Stellen und bestimmter
Personen ist, die Identitdt des Fingerabdruckinhabers mit der Datenbank des Zivilstandsregisters abzugleichen.

Zu Beginn wurden biometrische Systeme in Kolumbien rein zur Identifizierung von Personen eingesetzt. Inzwischen werden sie jedoch
weitaus umfangreicher genutzt. Beispiele sind Systeme flir den Zugang zu diversen Einrichtungen, Durchfithrungen von
Banktransaktionen, Zugang zu SchlieBfichern, Zugang zu Internetnetzwerken, Einwanderungsverfahren und mehr. Die Absatzmirkte
finden sich in allen Wirtschaftsbereichen wieder, von Regierungseinrichtungen und dem Militér, {iber Banken und den Finanzmarkt,
zum Gesundheitssektor sowie Transport/Logistik/Immigration. Auch fiir Unternehmen in den Branchen wie Gaming und E-Commerce

wiichst der Bedarf in Kolumbien in Bezug auf biometrische Systeme, um Transaktionen sicher zu gestalten.®

61 Supervigilancia, Indicatores Financieros del Sector de Vigilancia y Seguridad Privada 2019
62 Aserto Negocios, Market Report - Civil Security in Colombia (2021)
63 imarc, Biometrics Market: Global Industry Trends, Share, Size, Growth, Opportunity and Forecast 2021-2026
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Die biometrische Registrierung gilt fiir kolumbianische Unternehmen und Koérperschaften inzwischen als bevorzugte Losung zur
Identifizierung von Personen. Der Staat hat mit biometrischen Methoden Pionierarbeit geleistet. Derzeit verfiigt er iiber eine Datenbank,
welche Fingerabdriicke und biometrische Fotos (Registraduria Nacional del Estado Civil - Zivilstandsregister) enthdlt sowie eine
Datenbank fiir Irisaufzeichnungen (BIOMIG Migracién Colombia — Unterdirektion Einwanderungskontrolle).%*

Durch die Corona Pandemie haben sich weltweit neue Anforderungen an Identifizierungs- und Uberwachungssysteme entwickelt.
Inzwischen entfernt man sich von klassischen biometrischen Gerdten. Man geht davon aus, dass biometrische Systeme, welche auf
Basis von Algorithmen der KI gestiitzt sind, den Markt fiir Gesichtserkennungstechnologien in Zukunft stark ankurbeln werden. Durch
die Corona-Pandemie und die ,,neue Normalitit“ werden physische Kontakte und nahe Interaktionen eher vermieden. Auch nach dem
Abklingen der Pandemie diirfte die Nachfrage nach kontaktbasierten biometrischen Systemen drastisch sinken, um eine erneute oder
andauernde Ausbreitung des Coronavirus zu verhindern. In dhnlicher Weise wird erwartet, dass kontaktlose biometrische Systeme wie
Gesichtserkennung, Iriserkennung und Spracherkennung auch in der Zeit nach COVID-19 weiterhin einen Anstieg der Nachfrage
erleben werden.®® Auch die Nachfrage nach Technologien zur Wirmebild-Temperaturerkennung, vor allem fiir Einrichtungen und
Organisationen mit einem grofen Personenstrom wie Einkaufszentren, wird zukiinftig steigen. Ebenfalls geht man davon aus, dass die
biometrische Telemedizin fiir medizinische Hilfe aus der Ferne mehr und mehr von Verbrauchern und Patienten genutzt werden wird.
Durch héusliche Isolation und dem Trend zum ,,Home-Office* entstehen weiterhin neue Herausforderungen, um Zugangskontroll-,
Benutzerregistrierungs-, Identifikations- und Verwaltungssysteme auf andere Weise zu ermdglichen.®’

Zugangskontrollsysteme

Zugangskontrollsysteme sollen in kolumbianischen Unternehmen vor allem die kdrperliche Unversehrtheit der Menschen garantieren,
sowie Datenbanken und Vermogenswerte schiitzen. Hierbei wird meist eine Kombination aus Naherungssystemen, Biometrie und
automatischer Nummernschilderkennung oder Funkfrequenz-Identifikation (Radio-Frequency Identification — RFID)-Chip-Systemen,
installiert. Im Bereich der Ndherungssysteme gilt vor allem die RFID-Technologie als bevorzugte Losung fiir Zugangskontrollen.
Zugangskontrollsysteme werden bereits in einer Vielzahl von Einrichtungen wie Behorden, Biiros, Gewerbe, Wohnanlagen und
Gebiduden, Hotels und Krankenhdusern eingesetzt.

Abbildung 11 bietet einen Uberblick zu den Bereichen Abbildung 10: Bereiche mit dem héchsten Bedarf an
mit der hochsten Nachfrage nach Zutrittskontrollsystemen
Zugangskontrollsystemen in Kolumbien.

Die Nachfrage nach Zugangskontrollsystemen nimmt
auch deshalb zu, da sie den Bedarf an bemannten ePersonal

Sicherheitseinrichtungen erheblich reduzieren und damit eParkplitze, Parkhauser

Access
Control

ie Sicherhei n senken konnen. .
die Sicherheitsausgaben senken konne «Mautstationen

Ein Beispiel fiir den Einsatz eines RFID-Chip Systems

) o ) ) eFullgdngerzonen
sind kolumbianische Mautstationen. Vor etwa drei

Jahren wurden elektronische Mautgebiihren eingefiihrt. *Fahrzeugzugang
Diese traten durch die Resolution 546 von 2018,

formuliert durch das Verkehrsministerium, in Kraft. Die

. o Quelle: Eigene Darstellung nach Informationen von Aserto Negocios
Nutzung von RFID-Chips ermdglicht es den Benutzern
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alle Mautstationen mit ein und demselben, im Auto griffbereiten Geridt, zu passieren. Der Gesamtbetrag fiir alle passierten

Mautstationen wird dann iiber nur eine Gesamtrechnung abgerechnet, welches dem Nutzer einiges an Aufwand und Zeit erspart.®®

3.1.2 Cybersicherheit

Der Fokus im Bereich Cybersicherheit liegt insbesondere auf dem Schutz vor
Abbildung 11: Klassifizierung der
Angriffen, der Schadensminimierung und der Wiederherstellung von [nformationssicherheit
Verlusten nach Aktivititen im Zusammenhang mit Cyberkriminalitét.
In den letzten Jahren hat die kolumbianische Regierung sehr hart daran Cyber-

gearbeitet, die Defizite der gesamten Kapazititen in Bezug auf die digitale

Sicherheit im Interesse der Biirger, des dffentlichen Sektors und des privaten
Sektors zu verstirken. Der Nationale Plan zum Schutz kritischer
kybernetischer Infrastrukturen (Plan Nacional de Proteccion de

. i L Informations-
Infraestructura Critica Cibernética), definiert in Kolumbien einen Rahmen : :

von Rollen und Verantwortlichkeiten sowie eine Reihe von Alarmstufen,

Daten-

Benachrichtigungen und Reaktionen auf Ereignisse von Cybersicherheit.* Computer

Im Jahr 2020 hat der Nationale Rat fiir Wirtschafts- und Sozialpolitik (E/ '

Consejo Nacional de Politica Economica y Social - CONPES) die nationale

Vertrauens- und digitale Sicherheitspolitik verabschiedet, welche die

Quelle: Eigene Darstellung nach Informationen von Aserto
MafBnahmen und den Fahrplan zur Stirkung des digitalen Vertrauens festlegt. Negocios
Ein Teil dieser Malnahmen ist es, den Einsatz digitaler Sicherheitsmodelle,
-standards und -rahmen zu analysieren. Hierbei liegt der Schwerpunkt vor allem auf neuen Technologien, um das Land auf die
Herausforderungen der vierten industriellen Revolution vorzubereiten. Diese Politik soll es Kolumbien ermoglichen, die
soziobkonomische Wertschopfung durch das Internet und das Cyberspace zu maximieren. Das kolumbianische Ministerium fiir
Informations- und Kommunikationstechnologien (Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia —
Mintic) schiitzt, dass fiir die Umsetzung eine Investitionssumme von rund 2 Mio. EUR bis 2022 bendtigt wird.”
Es ist keine Uberraschung, dass COVID-19 und die daraus resultierende Verlagerung ins ,,Home-Office” groBe Auswirkungen auf die
Welt der Cybersicherheit hatten. Fiir viele bedeutete die Situation ungeplante Cloud-Migrationen und die schnelle Beschaffung von IT-
Produkten und -Services, um einer neuen Remote-Landschaft gerecht zu werden. Dem Informations- und
Kommunikationstechnologien (IKT) Analyse- und Kreativititstanks (Tanque de Andlisis y Creatividad de las Tecnologias de la
informacion y la comunicacion — TicTac) zufolge haben viele Unternehmen in dem Bemiihen, den Geschiftsbetrieb am Laufen zu
halten, typische Sicherheitsmainahmen iiberstiirzt oder sogar ganz umgangen, was brancheniibergreifend neue Anfilligkeiten und
Risiken fiir Cyberangriffe geschaffen hat.
Nach Angaben der kolumbianischen Informations- und Telekommunikationskammer (Camara de Informacion y Telecomunicaciones
— CCIT) waren seit dem Ausbruch der Pandemie weitaus mehr Unternechmen und Einrichtungen in Kolumbien Opfer von
Cyberangriffen als in der Zeit davor. Da man davon ausgeht, dass der Home-Office-Trend in Kolumbien auch nach der Pandemie weiter
bestehen bleibt, konnen Unternehmen, welche Losungen im Bereich Cybersicherheit anbieten, in den kommenden Jahren eine positive

Marktentwicklung erwarten.”

68 Aserto Negocios, Market Report - Civil Security in Colombia (2021)

69 Bader, J. P.]., Proteccién de infraestructura critica en la experiencia internacional (2020)
70 Aserto Negocios, Market Report - Civil Security in Colombia (2021)

71 [bid.



ZIELMARKTANALYSE KOLUMBIEN 25

Wihrend der Pandemie (Mirz-Dezember 2020) wurden der Generalstaatsanwaltschaft mehr als 37.000 Anzeigen von kriminellen
Cyberaktivitdten gemeldet. Dies entspricht einem Anstieg von iiber 101% zu der vorangegangenen Periode. Betrachtet man die Daten
des ganzen Jahres 2020 von Januar bis Dezember, dann beliefen sich die Félle auf mehr als 45.104, was einem Nettozuwachs von 89%
entspricht. 2020 ist somit das Jahr mit dem hdchsten Anstieg der Zahlen und der Auswirkungen der Cyberkriminalitdt in Kolumbien
seit Inkrafitreten des Cyberkriminalititsgesetzes.”

Spoofing von Websites zur Erfassung personenbezogener Daten, die Verletzung personenbezogener Daten, der Diebstahl durch
elektronische Medien und die Entfiihrung von Informationen sind nach Angaben der Generalstaatsanwaltschaft die Hauptfille, die im
Bereich Cybersicherheit gemeldet werden. Hier bemiihen sich private Akteure und die Offentlichkeit, durch Zusammenarbeit ein
sichereres Cyberumfeld zu entwickeln.

Die Félle mit der hochsten Inzidenz im Jahr 2020 in Kolumbien waren Spoofing von Websites zur Erfassung personenbezogener
Daten. Gegeniiber dem Jahr 2019 wurde hier ein Anstieg von 303% verzeichnet. Insgesamt 5.440 Fille von Phishing-, Spoofing- und
Pharming-Angriffen, entweder mit dem Zweck, personenbezogene Daten zu erfassen oder Malware in Unternehmensnetzwerken zu
verbreiten, wurden gemeldet.

An zweiter Stelle stehen Fille im Bereich Verletzung personenbezogener Daten. Gemeldet wurden 9.487 Fille, welches einem
Anstieg von 174% gegeniiber dem Vorjahr entspricht. Die Hauptgriinde sind Datenlecks und -diebstahl. Durch den Verlust oder die
Veroffentlichung von sensiblen Daten haben diese Delikte eine doppelte Auswirkung, zum einen den operativen, zum andern den
rechtlichen Aspekt. Beispiele flir diese Fille sind das Ausfiillen von Webformularen, wobei ahnungslos Informationen an Dritte
weitergegeben werden oder aber Cyberangriffe, bei denen Daten illegal extrahiert und anschlieBend im Internet verdffentlicht werden.
Den dritten Platz im Bereich Cyberkriminalitét belegen Fille im Bereich Diebstahl durch elektronische Medien. Im Vergleich zu
2019 wurde hier ein Anstieg von 37% mit 16.654 gemeldeten Féllen verzeichnet. Trotz der hdchsten statistischen Héaufigkeit ist die
Beschlagnahme von Zugangsdaten zu Online-Banking-Diensten nach wie vor die hdufigste Art von Cyberdelikten, mit der es
Kriminellen gelingt, sich als Besitzer des Bankkontos auszugeben und das iiblicherweise auf Bankkonten befindliche Geld zu
beschlagnahmen.”

Es gilt zu erwdhnen, dass sich die Art von Cyberangriffen stetig weiterentwickelt. Nebst den Ransomware und Denial-of-Service
Angriffen, um Opferunternehmen zu erpressen, wird nun mehr und mehr auch die Information extrahiert. Hinzu kommen die
sogenannten ,,Walls of Shame®, auf denen die betroffenen Opfer des Datendiebstahls preisgegeben werden, was gravierende
Reputationsschéden und rechtliche Risiken sowie damit verbundenen Kosten und Verluste nach sich zieht.

Cyberangriffe betreffen verschiedene produktive Sektoren des Landes und Dienstleister, einschlielich des Gesundheitssektors,
gleichermaflen. Die am haufigsten verwendeten Verbreitungsmethoden in Kolumbien sind weiterhin Phishing-Kampagnen, die
bosartige Anhédnge enthalten und sich in der Regel in Dokumenten wie ZIP-, RAR-, PDF- oder ausfiihrbaren Dateien befinden. Aber
auch Infektionsvektoren wie Identititswechsel von beispielsweise Regierungsstellen mit einer grofleren Prasenz von Online-Verfahren
bleiben weiterhin beliebte Cyberangriffsmethoden. Das Nationale Direktorat fiir Steuern und Zoélle, das Nationale Zivilstandsregister,
die Generalstaatsanwaltschaft der Republik und die Transitbehdrden sind in ihrer Reihenfolge die am meist bedringten Institutionen.’
Dieser Aspekt muss in den Cyber-Abwehrstrategien von Unternehmen beriicksichtigt werden. Die Implementierung von Tools zur
Erkennung bosartiger E-Mails auf der Grundlage kiinstlicher Intelligenz (Deep Learning) kann als Losung genutzt werden, um das

Risiko einer Infektion und Verbreitung von Malware in Unternehmensnetzwerken zu mindern.
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Die Bekdmpfung von Cyberkriminalitit ist eine Aufgabe, die Anstrengungen in enger Zusammenarbeit von Seiten privater
Unternehmen, Kontrollinstanzen und natiirlich der Nationalpolizei, die iiber das kolumbianische ,,Cybersecurity Capacity Center (C4)
verfiigt und diese Art von Fillen stindig {iberwacht, erfordert.”

An dieser Stelle ist es wichtig zu erwdhnen, dass die Cyberinfrastruktur in Kolumbien als kritische Infrastruktur des Landes definiert
wurde und ihrer reibungslosen Funktionalitit groBe Aufmerksamkeit seitens der Regierung gewidmet wird. Dies bedeutet mitunter,
dass Telekommunikationsbetreiber in Kolumbien die Unterstiitzung der Regierung erhalten miissen. Es erfordert eine klare
Cybersicherheitsstrategie, die es ermdglicht Bedrohungen durch Cyberangriffe friihzeitig zu erkennen und das Land sowie
Unternehmen und Biirger vor Betrug und Datendiebstahl zu schiitzen.”®

Barranquilla, Bogot4, Bucaramanga, Cali und Medellin sind die Stidte, welche in Kolumbien am meisten von Cyberangriffen betroffen
sind. Etwa 55% der registrierten Fille konzentrieren sich auf diese Gebiete. Obwohl die Zahl auf die urbanen Zentren mit der hochsten
Bevdlkerungsdichte und Internetdurchdringung des Landes zuriickzufiihren ist, beeinflusst zusétzlich der Faktor der wirtschaftlichen
Entwicklung die Ziele der Cyberkriminellen, vor allem fiir solche, die ihre Angriffe auf KMU, Finanzinstitute und gro3e Unternehmen

konzentrieren, welche in diesen Stidten ansissig sind.”’

3.1.3 Zukunftstrends

Der Sicherheitssektor befindet sich in einem stdndigen Wandel, bei dem es zu relevanten Verdanderungen wie der Zunahme multipler
Wahrnehmungstechnologien, der Konvergenz von Sicherheitssystemen, dem erhéhten Interesse an KI und zunehmenden Cloud-
Losungen kommt. Diese Verdnderungen haben den Anwendungsbereich der Sicherheitsbranche erweitert und neu definiert, vom Schutz
von Personen und Vermdgenswerten bis hin zur Schaffung sicherer, effizienter und intelligenter Umgebungen.

Aus den unterschiedlichen Perspektiven der Akteure des Sicherheitssektors werden im Folgenden die wichtigsten Trends genannt:
Intelligente Videoiiberwachung

Nach dem Ausbruch der Corona-Pandemie ist es fiir Unternehmen wichtig geworden, sich mit dem Thema zu beschéftigen, wie sie
ihre Betriebe auf sichere Art und Weise wieder voll aufnehmen kdnnen. Hier hat die intelligente Videotechnologie gro3es Potenzial
bei der Umsetzung von Schutz der Mitarbeiter und Kunden nach Riickkehr an den physischen Arbeitsplatz bewiesen. Mit KI
ausgestattete Sicherheitskameras werden préferiert dafiir eingesetzt, Besucherstrome zu kontrollieren und Temperaturtests
durchzufiihren. Auch die Uberwachung von Sicherheitsvorschriften wie das Einhalten von sozialen Sicherheitsabstinden und dem
ordnungsgeméBen Tragen von Masken kann mit Hilfe von intelligenter Videotiberwachung einfacher durchgefiihrt werden.

Der technische Fortschritt, dass Uberwachungskamera- und Videosysteme mit weiteren Wahrnehmungsfshigkeiten wie zum Beispiel
Radarerkennung, multispektrale Bildgebung, Feuchtigkeits- und Temperaturmessung und Branderkennung, ausgestattet werden
konnen, ermdglicht Organisationen die Erfassung und Verwendung von multidimensionalen Informationen. Moderne
Sicherheitssysteme verhelfen somit auch immer mehr, priventive Sicherheitsentscheidungen zu treffen.”

Kontaktlose biometrische Systeme

Derzeit wird unnétiger physischer Kontakt mit Offentlichen Gerdten vermieden, was den Trend zu kontaktlosen
Zugangskontrollsystemen beschleunigt. Zahlreiche kontaktlose Verifizierungsmodi wie Gesichtserkennung, Handflachenerkennung
und QR-Codes werden mit groBem Nachdruck gefordert. Hierbei muss jedoch angemerkt werden, dass nicht nur die fortschrittlichen
biometrischen Systeme an Attraktion fiir kontaktlose Zugangskontrollen gewonnen haben. In manchen Organisationen geht die

Entwicklung auch wieder zuriick zur Nutzung von Barcodes, um bei der Zugangskontrolle Direktkontakt zu vermeiden.”
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Bild- und Videoqualitit, Technologie und Sicherheit von Uberwachungskameras

Heutzutage wird von Uberwachungskameras erwartet, dass sie ununterbrochen laufen, unbeachtet von Tages- und Nachtzeiten und
Wetterumsténden. Es steigt also die Nachfrage nach Kameras mit, zum Beispiel, Ultra-HD-Lowlight-Bildgebung. Eine weitere wichtige
Rolle fiir die Zukunft spielt in diesem Zusammenhang fiir die Ubertragung von HD-Bildern auch die 5G-Technologie.*

Integration mehrerer verschiedener Sicherheitssysteme

Die Uberwachung von Gebiuden soll vielfiltig, effizient und kosteneffektiv gestaltet werden. Daher gilt als eine weitere Anforderung
an Sicherheitstechnologien und -systeme die mdgliche Integration verschiedener Systeme mit einer einheitlichen Kontrollplattform.
Angestrebt wird beispielsweise ein Verfahren, bei welchem im Falle eines Alarms eine durch ein integriertes System ausgeldste
automatische Verkniipfung mit dem néchsten Kameraausgang stattfindet, sodass die gesamte Situation von der Uberwachungszentrale
aus leicht eingesehen werden kann.®!

Cloud-basierte Sicherheitslosungen

Der kolumbianische Sicherheitsmarkt verzeichnet einen positiven Trend in Richtung Cloud-basierten Serviceleistungen, um eine
hohere Flexibilitdt des taglichen Geschifts zu ermdglichen. Kameras und Lesegeréte werden als Internet-of-Things (IoT) Geriéte an ein
Netzwerk angeschlossen und kénnen nun nach Bedarf aus der Ferne verwaltet und gewartet werden.? Durch die Kontrollfunktion aus
der Ferne hat sich ebenfalls der Trend zur Videoiliberwachung als Dienstleistung (Video Surveillance as-a-Service, VSaaS) und
Zutrittskontrolle als Dienstleistung (Access Control as-a-Service, ACaaS) entwickelt. Ein weiterer Vorteil der Cloud-basierten
Sicherheitslosungen ist, dass Mitarbeiter mit Zugriffsrechten jederzeit aus der Ferne iiber Computer oder Handy auf
Uberwachungskameras zugreifen kdnnen.

Hinzu kommt, dass die Cloud-basierten Losungen nicht nur der Sicherheit dienen konnen, sondern durch integrierte Analysesysteme
auch wegweisende Erkenntnisse zur Entscheidungsfindung von Unternehmen und der Automatisierung geschiftlicher Abldufe
beitragen kdnnen.

Cybersicherheit und Datenschutz

Cybersicherheit wird bei jedem Schritt der Datenverarbeitung, von ihrer Erzeugung, Ubertragung und Speicherung iiber ihre
Anwendungen bis hin zu ihrer Beseitigung, weiterhin ein Anliegen der Branche sein. Der Schutz durch Sicherheitsgerdte und -systeme
vor Cyberangriffen und die Etablierung des Datenschutzes sind heute speziell fiir die Arbeit von zu Hause aus sehr wichtig. Um mehr
Cybersicherheit zu garantieren, werden Virtual Private Networks (VPNs) zum Teil von Zero-Trust Network Access (ZTNA) abgelost.®
Als zusitzliche Verteidigung gegen Datenschutzverletzungen und boswillige Cyberangriffe werden Multi-Faktor-Authentifizierung
(MFA), Verschliisselung wihrend der Ubertragung und im Ruhezustand und Netzwerksegmentierung ebenfalls vermehrt eingesetzt. *
KI wird zunehmend verwendet, um automatisierte Sicherheitssysteme aufzubauen, die menschliche Eingriffe ersetzen und es
ermdglichen, riesige Mengen an Risikodaten viel schneller zu analysieren. Dies ist sowohl fiir groe Unternehmen, die mit riesigen
Datenmengen arbeiten, als auch fiir KMU, deren Sicherheitsteams mdglicherweise nicht ausreichend ausgestattet sind, von Vorteil.
Der steigende Trend zu Cloud-basierten Losungen hat auch zur Folge, dass diese Cloud-Losungen gut gegen Cyberangriffe geschiitzt
werden. Fiir Losungen in diesem Bereich sollte demnach in Zukunft ebenfalls erhdhte Nachfrage erwartet werden.®

Intelligente Datenanalyse

Die neuen Sicherheitslosungen stellen staatliche Organisationen und private Unternehmen vor die Herausforderung, die erfassten Daten
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der von Kameras oder Sicherheitssystemen erfassten Bilder und Informationen effektiv zu analysieren. Daher entwickelt sich ein immer
starkerer Trend zur Datenintelligenz, um groB3e Datenbanken zu untersuchen und wirklich niitzliche Informationen daraus extrahieren
zu kdnnen.®

Nutzung von Produkten mit umweltfreundlicher Energie

Die kolumbianische Biirgersicherheitspolitik schreibt eine umweltfreundliche 6ffentliche Beschaffung vor.?” Damit ergibt sich ein
Absatzpotenzial fiir deutsche Anbieter umweltfreundlicher Sicherheitssysteme. Themen sind zum Beispiel reduzierter
Energieverbrauch und somit auch geringere Notstromversorgung (USV; unterbrechungsfreie Stromversorgung) von
Uberwachungssystemen und Uberwachungskameras mit Solarkollektoren. Solche Lésungen sind vor allem in Gebieten von Vorteil, in
denen man héufiger mit Stromausféllen rechnen muss.®

Integration von Personal mit technologischen Ressourcen

Technologie ist der grofite Bedarf der Branche. In Kolumbien besteht jedoch auch das Bewusstsein, dass auch das Personal mit an Bord
genommen werden und geschult werden muss, um erfolgreich mit den neuen Technologien umgehen und ihre Leistungen vollstdndig

nutzen zu kénnen. Es wird erwartet, dass diese Integration vom Lieferanten gefordert wird.®

In einem Entwicklungsland wie Kolumbien, welches schon lange von Kriminalitit und politischen Unruhen geprégt ist, ist der Bedarf
an Sicherheitstechnologien und -dienstleistungen auffallend hoch. Fiir deutsche Hersteller bieten sich in Kolumbien gute
Absatzchancen, denn die Stirken deutscher Hersteller sind vor allem die komplexe Systemintegration sowie ein umfangreiches
technologisches Knowhow, als auch Systemkompetenz. Unternehmen, die Komplettldsungen im Bereich der zivilen
Sicherheitstechnologien und -dienstleistungen anbieten, sind besonders gefragt. Hier sind deutsche Anbieter bereits sehr gut aufgestellt,
denn diese Produkte und Dienstleistungen sind vor allem wegen ihrer Hochwertigkeit und Zuverldssigkeit sehr beliebt. Der Markenwert

»Made in Germany* hat Erfolg.

3.2 Sektoren der kritischen Infrastruktur & Risikomanagement
Die Regierungen der meisten lateinamerikanischen Lénder geben in der Regel die Verantwortung fiir den Schutz kritischer

Infrastrukturen an die Betreiber der Systeme und Netzwerke ab. Diese Aufgabe wird jedoch immer auch durch enge Beziehungen zu
den zivilen und militdrischen Behorden gestemmt. Die meisten Pléne fiir den Schutz kritischer Infrastrukturen in lateinamerikanischen
Landern werden iiber das (Katastrophen-) Risikomanagement und den damit formulierten Richtlinien (z.B. australischer Standard oder
der ISO-Standard 31000) gesteuert.”

Damit ein Staat seine Strategie zum Schutz kritischer Infrastrukturen entwickeln kann, muss er vorerst die betroffenen Sektoren
bestimmen. Aktuell hat Kolumbien, mit Ausnahme der Cyberinfrastruktur, keine Sektoren der kritischen Infrastruktur fiir sich
definiert.”!

Im Februar 2019 hat der Senat einen Gesetzesentwurf verdffentlicht. Zweck dieses Gesetzes war die Schaffung des ,, Sistema Nacional
de Proteccion de las Infraestructuras Criticas “, eines Nationalen Systems zum Schutz kritischer Infrastrukturen (SNINC), bestehend
aus als kritisch eingestuften 6ffentlichen oder privaten Einrichtungen auf nationaler und regionaler Ebene. In den in diesem Gesetz
verfassten Artikeln sollen diese Sektoren und Einrichtungen klar definiert werden, um im nichsten Schritt einen nationalen Plan zum

Schutz kritischer Infrastrukturen zu erstellen. Es miissen Einrichtungen und deren Zustindigkeiten definiert und ernannt werden. Ein

86 Aserto Negocios, Market Report - Civil Security in Colombia (2021)

87 Ibid.

88 Axis Communications, Secure Insights: Nachhaltige Uberwachung: Das sollten Sie bedenken (2021)

89 Aserto Negocios, Market Report - Civil Security in Colombia (2021)

90 Gabriel J. Correa; José M. Yusta, Planes de Proteccién de Infraestructuras Criticas (2013)

91 SeguriLatam, Infraestructuras Criticas: Definiendo los Sectores para su Proteccién en Colombia (2019)



ZIELMARKTANALYSE KOLUMBIEN 29

technisches Sekretariat des SNINC soll fiir Berichterstattung, Transparenz und politische Kontrolle sorgen und die Sicherheitsstrategie
und -pléne verwalten. Dieser Gesetzesentwurf ist jedoch nach aktuellem Stand noch nicht in Kraft getreten.?? Fiir die Formulierung von
kritischen Infrastrukturen im Rahmen des Gesetzesentwurfs orientierte sich die Regierung an den von anderen Landern wie den USA,
Australien, Frankreich, Deutschland definierten kritischen Infrastrukturen, welche jedoch dann wiederum einzeln betrachtet werden
miissten, um herauszuarbeiten, ob diese Strukturen auch in Kolumbien als kritisch gelten oder aber ob in Kolumbien auch weitere
Infrastrukturen als Kritische eingestuft werden miissten. Im Allgemeinen gilt, dass kritische Infrastrukturen all diejenigen
miteinbeziehen sollten, die zur Aufrechterhaltung grundlegender sozialer Funktionen notwendig sind. Hierzu zdhlen das
Gesundheitswesen, die Sicherheit, das soziale und wirtschaftliche Wohlergehen der Biirger und der effektive Betrieb staatlicher
Institutionen und 6ffentlicher Verwaltungen.”® Dennoch, ohne die Definition der Sektoren ist eine Strategieentwicklung speziell zum

Schutz der kritischen Infrastrukturen nicht moglich.

3.3 Regierungsprojekte im Bereich Sicherheit

Im Rahmen der PCSC und des nationalen Entwicklungsplans sind zahlreiche Investitionen in StraBeninfrastruktur, Energie,
Wohnungsbau etc. geplant. Die zahlreichen Infrastrukturprojekte sollen Arbeitsplétze schaffen, die regionale Wirtschaft ankurbeln und
die Kolumbianer mit Verkehrsanbindungen und auch fortgeschrittener, digitaler Technologie besser vernetzen.** Um dem aktuellen
Mangel der 6ffentlichen Sicherheitsstruktur entgegenzuwirken, bedarf es moderner Sicherheitssysteme. Meist werden fiir derartige
GroBprojekte auslidndisches Knowhow benoétigt. Fiir deutsche Lieferanten im Bereich Sicherheitstechnologien entstehen in Kolumbien
in den ndchsten Jahren somit grole Absatzchancen. Folgende Punkte erldutern die von der Regierung identifizierten
Handelsmafinahmen:

Tabelle 6: Aktuelle Regierungsinitiativen im Bereich der zivilen Sicherheit

Einsatz von Kameras, zum Zwecke verbesserter Uberwachung und Kontrolle
Um die Bedingungen des Zusammenlebens und der Sicherheit der Biirger zu verbessern, haben die Gebietskorperschaften des
Landes den Einsatz von Technologien mit dem Polizeidienst abzustimmen. Um die Biirgersicherheit zu verstirken, verfiigen sie
iiber Ressourcen fiir neue und bessere Technologien fiir:

- Gesichtserkennungskameras fiir die Strafverfolgung

- Kamera-Installationen in als kritisch eingestufte Zonen

— Integration von Kameras in organisatorische Prozesse: Videoaufzeichnungen sollen der Landespolizei zur Erhebung,

Verarbeitung und Analyse von Daten zur Verfligung stehen

- Kameras mit spezieller Software zur Fahrzeug- und Kennzeichenidentifikation

- Kameras fiir den Einsatz von Polizeiverfahren, um den Schutz der Menschenrechte zu garantieren
Drohnen zur Uberwachung von Gebietsabschnitten, Gemeinden und Dérfern
Gebietskorperschaften kénnen unbemannte Luftfahrzeuge erwerben, um Polizeistationen auszustatten und die Uberwachung von als
kritisch eingestuften Zonen zu verstirken. Die Kommandozentrale des Uberwachungsdienstes ist die Polizeidienststelle. Fiir jede
Drohne muss es einen Uberwachungsplan geben. Dieser muss mit der Patrouillenarbeit in den Uberwachungs- und Kontrollzonen

fiir sichere Stidte synchronisiert sein.

92 Congreso Visible, Gesetzesentwiirfe (2019)
93 Comando General, Infrastructura Critica Cibernetica (2016)
9 ANI, Proyectos 5G en Etapa de Estructuraciéon (2020)
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Technologie, um schneller und effektiver zu verhindern und zu reagieren

Es soll die Analysekapazititen der Kriminalititsbeobachtungsstelle und des ,,Centro Nacional de Analisis Criminal®“ Nationales
Zentrum fiir Kriminalanalyse (DIJIN) gestiarkt werden. Zu diesem Zweck ist es erforderlich, den Einsatz von Big-Data-Tools zu
fordern, um die Begehung von Straftaten und Verstden gegen den Nationalen Sicherheitskodex und das friedliche Zusammenleben
der Biirger zu verhindern. Hierbei sollen vor allem folgende Lsungen Abhilfe leisten:

- Prozesse und Software, die auf die Messung von Reaktionszeiten auf Biirgeranforderungen spezialisiert sind

— Prozesse und Software, die auf die Messung von Reaktionszeiten fiir Biirgeranforderungen spezialisiert sind im
Zusammenhang mit Gesundheitsdiensten

- Stirkung der Kapazititen des Telematik-Biiros der Landespolizei

System zur Verhinderung von Verbrechen im Cyberspace

Dieses Vorhaben konzentriert sich hauptsidchlich auf Investitionen, die die Verhinderung der folgenden Verhaltensweisen
ermoglichen: Mobbing oder virtuelles Mobbing, missbrauchlicher Zugriff auf Computersysteme (Phishing-Carding), Fake News
(Falschnachrichten), Sexting (Sextortion), Ransomware (Informations-Hijacking durch bésartige Software) und Cybergrooming
(Padokriminalitat).

Dariiber hinaus wurden in allen Stidten des Landes Biirgersicherheitspldne entwickelt, in denen die umzusetzenden Strategien
festgelegt sind. Fiir die Hauptstadt Bogota haben sich beispielsweise folgende Aktionsbereiche identifiziert,

- Schutz strategischer Vermdgenswerte und der Ein- und Ausgénge von Bogota durch die Aktivierung von Kontrollplénen fiir
die Hauptverkehrskorridore, die Bogotd mit der Region verbinden. Zudem die Absicherung priorisierter Punkte, um das
Territorium so effektiv wie moglich vor terroristischen Bedrohungen und Kriminalitdt zu schiitzen und zu verteidigen.

- Artikulation von Geheimdienstsystemen, fiir die Integration von Geheimdienstinformationen mit in der in der Region titigen
Sicherheits- und Justizbehdrden.

- Stirken von Technologie und Innovation. Im Rahmen dieses Aktionsbereichs gilt es, den Status der
Videotiberwachungskameras an priorisierten Grenzpunkten sowie der Artikulation der Notfallsysteme und der Kommando-,
Kontroll-, Kommunikations- und Rechenzentren zu iiberpriifen.

- Informationen fiir Decision-Making-Prozesse, vor allem an Stellen, wo Artikulation von Informationsanalysesystemen und
-biiros der Schliissel zur Georeferenzierung von Grenzkriminalitdt ist sowie zur Reduzierung von Doppelinformationen.

Quelle: Aserto Negocios

In Bezug auf die digitale Sicherheit hat das MinTIC die Resolution 500 von 2021 herausgegeben. Diese zielt darauf ab, die allgemeinen
Richtlinien fiir die Umsetzung des , Modelo de Seguridad y Privacidad de la Informacion® Informationssicherheits- und
Datenschutzmodells (MSPI) und des Informationssicherheits-Risikomanagementleitfadens festzulegen. Des Weiteren sollen die
Richtlinien als Basis fiir die Formulierung eines standardisierten Verfahrens zur Verwaltung von digitalen Sicherheitsvorfallen dienen.
Den verantwortlichen Stellen wurde hiermit ein Leitfaden fiir die Entwicklung von fiir sie malBgeschneiderte, digitale
Sicherheitsstrategien an die Hand gegeben. Dies ermdglicht die Konsolidierung der digitalen Sicherheit als transversaler Wegbereiter
fiir den Schutz von Informationsressourcen durch die von technischen Teams erstellten Dokumente und Aktionen.

Ebenso wurde die Aktualisierung des MSPI als Leitfaden fiir Regierungsstellen konzipiert, um Informationssicherheitsmanagement in
ihre Prozesse zu implementieren, Informationssicherheitsaktivititen zu integrieren und die Notwendigkeit einer stirkeren

Gewihrleistung der IT-Infrastruktur und -Dienste zu beriicksichtigen.”®

95 Aserto Negocios, Market Report - Civil Security in Colombia (2021)



3.4 Infrastrukturprojekte

Die fiinfte Konzessionsgeneration (5G) ist eine Initiative
der kolumbianischen Regierung zur Entwicklung von
Infrastrukturprojekten im gesamten Land. Kolumbien
schreitet in diesem Jahr (2021) im Rahmen dieser
Initiative in einer ehrgeizigen Strategie voran, um mit
dem Bau neuer Stralen, Briicken, Flughédfen und
Eisenbahnen zu beginnen. Insgesamt will die Regierung
etwa 11.1 Mio. EUR investieren.’® Nach Angaben der
nationalen Agentur fiir Infrastruktur (4gencia Nacional
de Infraestructura — ANI), welche mit der Konzipierung
und Auftragsvergabe der Projekte betreut ist, investiert
Kolumbien in der ,,ersten von zwei Wellen* im Jahr 2021
in 15 Initiativen, welche acht Stralenbauprojekte, vier

Flughidfen, ein Eisenbahnprojekt und zwei Projekte im
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Abbildung 12: Erste Welle der 5G-Projekte Kolumbien
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4,8 Mio. EUR geschiitzt.”’ o
Im Folgenden finden Sie eine Liste mit kurzen oy
Beschreibungen zu den Projekten: Quelle: ANI
Tabelle 7: Aktuelle Infrastrukturprojekte in Kolumbien
Projekt Beschreibung Investitionssumme
Strafienbauprojekte

Longitudinal de Occidente | Das Projekt umfasst den Bau einer Allee zwischen dem Sektor Chusaca | EUR 156.000

Avenue Westliche Lingsallee | und der Calle 13 im Siidwesten von Bogota (ALO Sur). Es sollen 24,3

(ALO), Abschnitt Siid - | Kilometer SchnellstraBe, 16 Meter breite Gehwege und einen vier
Bogota Meter breiten Radweg entstehen. Zusétzlich soll die Allee von Siiden
(Vergabe Mai 2021) an das Autobahnprojekt der dritten Fahrspur Bogota-Girardot

anschlieBen.”®

Bogota Nordzugang - Zweite | Planung, Bau, Verbesserung, Sanierung, Betrieb und Wartung der | EUR 294.000

Phase Autopista Norte und Carrera Séptima in Bogota, zwischen Calle 182

(Vergabe Oktober 2021) und Calle 245.

9% Forbes, Infrastruktur: die neuen Strafen und Schliisselprojekte der Reaktivierung (2019)

97 ANI, Proyectos 5G en Etapa de Estructuracion (2020)

98 Bnamericas, Western longitudinal Avenue (ALO), South Section (2021)
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Neues Strafiennetz von Valle | Finanzierung, Erstellung von Studien und endgiiltigen Entwiirfen, | EUR 272.000
del Cauca Umweltmanagement, Immobilienverwaltung, Sozialmanagement, Bau,
(Vergabe Mai 2021) Sanierung, Betrieb und Instandhaltung des Projekts ,,Nueva Malla Vial
Valle del Cauca“ - Zugangskorridor Cali und Palmira.
Via Buga — Lobo Guerrero — | Finanzierung, Bau, Betrieb und Instandhaltung der Straenkorridore | EUR 542.000
Buenaventura zwischen Buga und Lobo Guerrero sowie Lobo Guerrero und
(Vergabe Dezember 2021) Buenaventura. Jeder Straenabschnitt erhélt seine eigene Konzession.
Troncal del Magdalena | Finanzierung, Erstellung von Studien und finalen Entwiirfen, | EUR 461.000
(Puerto Salgar - | Umweltmanagement, Immobilienmanagement, Sozialmanagement,
Barrancabermeja) Bau, Sanierung, Betrieb und Instandhaltung der Projektroute ,,Tronco
(Vergabe Oktober 2021) de Magdalena“ zwischen den Gemeinden Puerto Salgar und
Barrancabermeja.
Troncal del Magdalena | Finanzierung, Erstellung von Studien und endgiiltigen Entwiirfen, | EUR 379.000
(Barrancabermeja - San | Umweltmanagement, Immobilienverwaltung, Sozialmanagement, Bau,
Roque) Sanierung, Betrieb und Instandhaltung der Projektroute ,,Tronco de
(Vergabe Oktober 2021) Magdalena“ zwischen den Gemeinden Barrancabermeja und San
Roque.
El Santuario-Cafio Alegre Bau einer Schnellstrale zwischen Medellin und Bogotd. Das | EUR 690.000
(Vergabe im Jahr 2022) Megaprojekt soll aus 105 Kilometer Straf3e, sechs Tunnel, 30 Kilometer
in Form von Briicken, zwei Spuren, 15 Riickfithrungen und sieben
FuBgéingerbriicken umfassen. Nach Fertigstellung soll die Entfernung
der aktuellen Strafle um 30 Kilometer und die Reisezeit um bis zu 65%
reduziert werden.
Flughafenprojekte
Siidwestflughéifen Ausbau des Flughafenterminals in den Stidten Palmira (welcher | EUR 316.000
(Vergabe November 2021) ebenfalls die Stadt Cali bedient), Neiva und Buenaventura sowie
Ausbau der Start- und Landebahn am letztgenannten Flughafen.
Modernisierungs- und Ausbau des internationalen Flughafens Rafael Nuiiez de Cartagena im | EUR 98.000
Erweiterungsplan des Rahmen des Public-Private-Partnership-Modells. Planung und Bau des
internationalen Flughafens Rollfelds, den Ausbau der Plattform und der Fluggastbriicken.
Rafael Nuiiez de Cartagena
(Vergabe September 2021)
Aeropuerto Bayunca, neuer | Studien, Entwiirfe, Konstruktion, Betrieb und Wartung fiir einen neuen | EUR 630.000
Flughafen in Cartagena Flughafen fiir die Stadt Cartagena. Im November 2021 soll der Auftrag
(Vergabe November 2021) fiir einen neuen Flughafen in Cartagena vergeben werden.”
Aeropuertos de San Andrésy | Planung, Bau, Modernisierung, Betriecb und Wartung der | EUR 67.000
Providencia, Modernisierung | Flughafeninfrastruktur.'®

der Flughifen auf San

99 Forbes, Infrastruktur: die neuen Strafden und Schliisselprojekte der Reaktivierung (2019
100 ANJ, ANI Present6 en la Isla San Andrés El Proyecto de Modernizacion del Aeropuerto Gustavo Rojas Pinilla (2018)
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Andrés und El Embrujo de
Providencia

(Vergabe September 2021)

Projekte zur Verbesserung im Bereich der Schiffbarkeit

Diquee-Kanal
(Vergabe Dezember 2021)

Wiederherstellung der zerstdrten Okosysteme des Diquee-Kanals, | EUR 474.000
wodurch ein 117 Kilometer langer Flusskorridor ermoglicht wird, der
den Fluss Magdalena auf seinem Weg durch die Gemeinde Calamar

(Departement Bolivar) mit der Bucht von Cartagena verbindet.

Wiederherstellung der
Schiffbarkeit des Flusses
Magdalena

(Vergabe Oktober 2021)

Wiederherstellung der Schiffbarkeit des Flusses Magdalena von | EUR 100.000
Barrancabermeja im Department Santander bis zu seiner Miindung in

Bocas de Ceniza in Barranquilla.

Projekte im Bereich Schienenverkehr

Eisenbahnkorridor zwischen

La Dorada und Chiriguana

(Vergabe Dezember 2021)

Sanierung, Betrieb und Instandhaltung des Eisenbahnkorridors | EUR 354.000

zwischen den Gemeinden La Dorada im Departement Caldas und

Chiriguana im Departement Cesar.

Quelle: ANI

Tabelle 8: Weitere Infrastrukturprojekte in Planung

Weitere Infirastrukturprojekte in Planung:

Kliranlage CANOAS in Bogota Erweiterung der Hauptkldranlage CANOAS in Bogota, Canoas

S-Bahn Valle del Cauca

Medellin Metro on Avenida 80

Stadtbahn Rionegro

Eisenbahn von Antioquia

Stadtbahn in Barranquilla

REGIOTRAM Nord

Friedliche Regasifizierung

Quelle: ANI

Bau, Betrieb und Wartung eines Nahverkehrszugs, der den Flughafen Alfonso Bonilla
Aragdn mit den Stiddten Cali und Jamundi im Departement Valle del Cauca verbinden wird.
Bau einer neuen Metrolinie in Medellin entlang des Korridors Avenida 80.

Bau, Betrieb und Wartung einer Stadtbahn in der Gemeinde Rionegro, Antioquia.

Sanierung der Strecke im Abschnitt vom Bahnhof Alejandro Lopez in der Gemeinde La
Pintada bis zum Bahnhof Puerto Berrio in der Gemeinde Puerto Berrio.

Bau einer Stadtbahn, die den internationalen Flughafen Ernesto Cortissoz mit der Stadt
Barranquilla verbindet.

Bau, Betriecb und Wartung eines Nahverkehrszugs, der Bogota mit den umliegenden
Gemeinden im Norden von Bogota verbinden wird.

Bereitstellung des Fliissigerdgas-Speicherdienstes, der Erdgas-Regasifizierung, zugehoriger
Dienstleistungen und des Erdgastransports durch die kolumbianische Pazifik-

Gasimportinfrastruktur.
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3.5 Wichtige Marktakteure

Offentliche Einrichtungen in Kolumbien

Ministerio de Defensa National de Colombia

Verteidigungsministerium

Das kolumbianische Verteidigungsministerium hat hochste Autoritét in den Bereichen offentlicher Sicherheit, Verteidigung und
Militdr. Seine Aufgabe ist es, die nationalen Verteidigungs- und Sicherheitspolitiken zu formulieren, sie zu entwickeln und die
Durchfiihrung zu garantieren sowie die notwendigen Mittel zur Einhaltung der verfassungsrechtlichen Bestimmungen im Rahmen von
Effizienz und Transparenz bereitzustellen. Das Verteidigungsministerium fiihrt die militérische Streitkraft sowie die Nationalpolizei

an.

Policia Nacional de Colombia (PNC)

Kolumbianische Nationalpolizei

Die Nationalpolizei ist fiir die Ausiibung der 6ffentlichen Rechte und Freiheiten verantwortlich. Es ist ihre Aufgabe ein friedliches
Zusammenleben der Einwohner Kolumbiens gewihrleisten. Die Nationalpolizei gilt als 6ffentliches Organ in Kolumbien und untersteht

dem Verteidigungsministerium.

Orts- oder Gemeindebiirgermeister
Jegliche offentliche Verwaltungen von Stidten oder Gemeinden, die flir die Erstellung von Sicherheitsstrategien ihrer Gebiete

verantwortlich sind.

Superintendencia De Vigilancia Y Seguridad Privada

Aufsichtsbehorde fiir private Uberwachung und Sicherheit

Die Aufsichtsbehorde fiir private Uberwachung und Sicherheit ist eine staatliche Einrichtung, die dem Verteidigungsministerium
unterstellt ist. Sie verfligt iber administrative und finanzielle Autonomie und ist verantwortlich fiir die Kontrolle, Inspektion und

Uberwachung der Sicherheitsindustrie und der privaten Sicherheits- und Uberwachungsdienste.

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTIC)

Ministeriums fiir Informations- und Kommunikationstechnologien

Das Ministerium fiir Informationstechnologien und Kommunikation ist gemaf3 des Gesetzes 1341, auch bekannt als das IKT-Gesetz
die Einrichtung, die fiir die Gestaltung, Annahme und Forderung von Politiken, Pldnen, Programmen und Projekten im Bereich der
Informations- und Kommunikationstechnologie zustindig ist. Zu seinen Aufgaben gehdrt es, den Zugang aller Einwohner des
Staatsgebiets zu Informations- und Kommunikationstechnologien und ihren Vorteilen zu verbessern und zu erleichtern. Das
Ministerium ist ebenfalls verantwortlich fiir die Transparenz und Zugénglichkeit von 6ffentlichen Informationen. Das MinTIC legt die

auf Cybersicherheit ausgerichteten Richtlinien fest.

Camara Colombiana de Informatica y Telecomunicaciones (CCIT)
Kolumbianische Gewerkschaft fiir Informatik und Telekommunikation
Die Kolumbianische Gewerkschaft fiir IKT ist eine private gemeinniitzige Gewerkschaftsorganisation, die sich zum Ziel gesetzt hat,

das Wachstum und die Entwicklung des IKT-Sektors in Kolumbien zu stirken. Sie vereint die wichtigsten Unternehmen des IKT-
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Sektors unter einem Dach. Es verfiigt ebenfalls iiber den ersten Analyse- und Kreativitdtstank im kolumbianischen IKT-Sektor genannt
TicTac. Des Weiteren schldgt die Gewerkschaft 6ffentliche politische Initiativen vor, die auf die digitale Transformation des Landes

abzielen und sie beschleunigen sollen.

Tanque de Analisis y Creatividad de las Tecnologias de la Informacion y la Comunicacién (TicTac)

IKT Analyse- und Kreativitditstank

TicTac ist der erste Analyse- und Kreativititstank des IKT-Sektors in Kolumbien. Er wurde 2016 von der CCIT gegriindet, um
offentliche politische Initiativen vorzuschlagen, die basierend auf Nachhaltigkeit und wirtschaftlicher Wettbew erbsfahigkeit, sozialer

Eingliederung und staatlicher Effizienz auf die digitale Transformation des Landes abzielen.

Lieferanten - Distributoren

GVS Colombia

https://www.gvscolombia.com/

Fiihrendes Unternehmen im Bereich elektronische Sicherheit als Distributor von Technologieprodukten und ganzheitlichen Losungen
in der elektronischen Sicherheit mit einem Jahresumsatz von mehr als 16 Millionen EUR. Zu seinen Dienstleistungen gehéren CCTV,
Alarme, Gegensprechanlagen, Lagerung, Verkabelung und Infrastruktur, Zugangskontrolle, Elektrozaune, Brandschutz, elektrischer

Schutz und Unified Communications.

SYSCOM COLOMBIA

www.syscomcolombia.com

Einer der wichtigsten globalen Distributoren flir Telekommunikation und Sicherheit. Syscom verfiigt iiber 20 strategisch giinstig

gelegene Distributionszentren in den USA, Mexiko und Kolumbien sowie iiber wichtige Vertriebspartner in Mittel- und Siidamerika.

LINCE COMERCIAL

lincecomercial.com

GroBhindler fiir technologische Lodsungen, spezialisiert auf elektronische Sicherheit, Netzwerke und Kommunikation,

Gebdudeautomation und Energiemanagement.

SAC SEGURIDAD

https://sacseguridad.com/

Unternehmen mit mehr als 17 Jahren Erfahrung auf dem kolumbianischen Markt. Es hat sich zum wichtigsten Mehrwert-Distributor
von hochwertigen elektronischen Sicherheits-, Automatisierungs- und Kontrollsystemen in Kolumbien entwickelt. Sie arbeiten

ausschlieBlich mit Systemintegratoren und Installateuren im gesamten kolumbianischen Territorium zusammen.

A1S SECURITY GROUP
www.als.com.co/
Es ist die erste SECURTECH in Kolumbien mit einer Geschichte von mehr als 45 Jahren auf dem Markt. Fithrend in der Bereitstellung

von Sicherheits-, Mikrosicherheits- und Technologiedienstleistungen im privaten und 6ffentlichen Sektor.


https://www.gvscolombia.com/
http://www.syscomcolombia.com/
https://lincecomercial.com/
https://sacseguridad.com/
http://www.a1s.com.co/
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G4S

WWWw.g4s.com/es-co

Weltweit fithrender Anbieter von Sicherheitslosungen, spezialisiert auf Prozess-Outsourcing in verschiedenen Sektoren. Sie bieten

Losungen fiir physische Sicherheit, Cash Management, Risikomanagement und Technologieldsungen.

SECURITY SHOPS

www.securityshops.com.co

Unternehmen mit mehr als 20 Jahren Erfahrung im Bereich der elektronischen Sicherheit in Kolumbien. Mit langjéhriger Erfahrung im

Finanz-, Regierungs- und Industriesektor.

Ausbildungsstatten

Polizeischulen der kolumbianischen Nationalpolizei

https://policia.edu.co/

Escuela de Cadetes de Policia Escuela de Investigacion Criminal Escuela de Postgrados de Policia
(ECSAN) (ESINC) (ESPOL)

General Santander Polizeikadettenschule Schule fiir Kriminalpolizei in Bogota Polizeischule Miguel Antonio Lleras
in Bogota https://policia.edu.co/esinc/ Pizarro in Bogota
https://policia.edu.co/ecsan/ https://policia.edu.co/espol/

Academia de Seguridad Colombolatina (Sicherheitstrainingsakademie)
Nationaler Dienst fiir Lern- und Ausbildungszentren fiir die Arbeit in Bogota

https://colombolatina.co/

ANSA Ltda (Nationale Akademie fiir private Sicherheit)

Geschdftsschulungszentren in Bogota

Um den Anbietern von Uberwachungs- und privaten Sicherheitsdiensten im Inland Aus- und Weiterbildung sowie
Sicherheitstrainingsdienste anzubieten, verfiigen wir iiber hochqualifiziertes Personal, angemessene Einrichtungen, Mittel und
Technologie.

https://www.ansaltda.com/

Universidad Militar - Nueva Granada (UMNG)

Militiruniversitit Neugranada

Die Militdruniversitéit, auch UMNG genannt, ist eine 6ffentliche, private, selbstfinanzierte, nationale, koedukative Universitét mit Sitz
in der Stadt Bogota, Kolumbien.

https://www.umng.edu.co/inicio



http://www.g4s.com/es-co
http://www.securityshops.com.co/
https://policia.edu.co/
https://policia.edu.co/ecsan/
https://policia.edu.co/esinc/
https://policia.edu.co/espol/
https://colombolatina.co/
https://www.ansaltda.com/
https://www.umng.edu.co/inicio
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4. Markteintritt

Fiir den Aufbau von Geschéftskontakten sind personliche Beziehungen in Kolumbien unabdingbar. Die Geschéftsanbahnungsreise soll
dazu dienen, einen ersten Kontakt zwischen kolumbianischen Unternehmen und deutschen Unternehmen herzustellen. Ebenfalls
empfiehlt es sich, an lokalen Messen in Kolumbien teilzunehmen. Hier konnen weitere wertvolle Kontakte gekniipft und ein erster
Kundenstamm erschlossen werden. Eine Ubersicht zu . .

Abbildung 13: Kooperationsformen
lokalen Messen zum Thema Sicherheit finden Sie hier.

Sollten Sie bereits einen Standort oder Vertreter in einem

Kooperationsformen

hoch

anderen lateinamerikanischen Land haben, kann dies die

ErschlieBung des Marktes in Kolumbien zusétzlich

vereinfachen.
Wertschopfung

im Ausland

Tochtergesell

Fir den Einstieg in den kolumbianischen Markt sind schaft

deutschen Unternehmen verschiedene Moglichkeiten des Stratesi
ategische

Markteintritts gegeben. Die unterschiedlichen Optionen Allianzen

bergen, je nach geplantem AusmalBl der internationalen Joint Venture
Zusammenarbeit, verschiedene Risiken (Abbildung 14). Fiir
Wertschopfung

im Inland Franchising

Unternehmen, die sich lediglich auf Vertrieb konzentrieren

mochten, gibt es folgende Vertriebsmethoden:

Ressourcen- und Kompetenzanforderungen

. . . . Lizenzierung
- Einrichtung eines lokalen Vertriebsbiros

- Zusammenarbeit mit einem Vertreter oder (Grof3-)
Héndler
- Direktvertrieb

niedrig

Um sich an Ausschreibungen der Regierung zu beteiligen, niedrig Internationalisierungsgrad und Kontrolle hoch
sollte man sich am besten mit einem Agenten bzw. lokalen

Partner, der sich besser mit der im Zielmarkt vorherrschenden Quelle: Eigene Darstelhung nach Gabler Wirtschaftslexikon
Rechtslage auskennt, zusammenschlieBen. Auch kann dieser bei den oft zeitintensiven Behdrdengédngen Unterstiitzung leisten. Eine

hilfreiche Anlaufstelle fiir die ErschlieBung des kolumbianischen Marktes ist die Deutsch-Kolumbianische Industrie- und

Handelskammer (Standort in Bogota). Besuchen Sie auch die Webseite der Gesellschaft der Bundesrepublik Deutschland fiir
AuBenwirtschaft und Standortmarketing, der GTAI, fiir umfangreiche Informationen zu Land und Leuten, Marktentwicklung und
rechtlichen Rahmenbedingungen.

Je nach zu vermarktendem Produkt kann sich statt der Zusammenarbeit mit einem Agenten/Handelsvertreter auch das Einschalten eines
Vertriebspartners lohnen, welcher die Waren dann auf eigene Rechnung vertreibt. Eine eigene Vertriebsorganisation empfiehlt sich nur
dann, wenn das Unternehmen schon ldnger auf dem kolumbianischen Markt aktiv ist und sich somit bereits eine gewisse Fiille an
lokalem Knowhow und guten Geschiftskontakten erarbeitet hat. Unternehmen, die sich zu letzterem Geschiftsmodell entscheiden,

miissen vor Ort eine kolumbianische Gesellschaft griinden.


https://www.ahk-colombia.com/
https://www.ahk-colombia.com/
https://www.gtai.de/kolumbien
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4.1 Rechtliche Grundlagen fur Geschéaftsbeziehungen

Folgende Tabelle gibt Thnen einen Uberblick iiber die verschiedenen Gesellschaftsformen in Kolumbien:

Tabelle 9: Ubersicht iiber Gesellschaftsformen in Kolumbien

Unternehmensform
und Grundung

Gesellschafter

Haftung

Geschaftsfuhrung

Grundkapital

Wirtschaftsprifer

Quelle: ITHK Pfalz

Gesellschaft mit
beschrankter Haftung, Ltda.

Der Name muss den Zusatz
,,Limitada“ oder ,,Ltda.*
beinhalten und von einem Notar
beurkundet werden.

Mindestens zwei, maximal
25.

Haftung bis zur Hohe der
Einlage, mit Ausnahme von
arbeitsrechtlichen und
steuerrechtlichen
Forderungen.

Die Leitung und Geschafts-
fiihrung stehen der
Gesellschafterversammlung
zu. Die Geschéftsfiihrung
kann einem Geschaftsfuhrer
uberlassen werden.

Das Kapital wird in Anteile
mit dem gleichen Nennwert
aufgeteilt und ist bei der
Gesellschaftsgriindung
vollstandig einzuzahlen.

Es gibt kein Mindestkapital.

Ist nicht erforderlich, es sei
denn die jahrlichen
Einnahmen (bersteigen 1,5
Mrd. kol. Pesos (ca. 334.000
EUR; Stand Juli 2021).

Aktiengesellschaft, S.A.
(Sociedad Andnima)

Der Name muss den Zusatz
S A beinhalten und von einem
Notar beurkundet werden.

Mindestens flinf Aktionéare.
Keiner davon darf mehr als 95%
der Aktien besitzen.

Haftung bis zur Hohe der
jeweiligen Einlagen fir die
Verbindlichkeiten der
Gesellschaft.

Vier Organe: Hauptversammlung
(min. einmal im Jahr),
Direktorium, gesetzlicher
Vertreter (Geschaftsfuhrer) und
Abschlussprufer.

Das Kapital wird in Namens-
aktien desselben Nennwertes
zerlegt. Es dirfen auch
Vorzugsaktien ausgegeben
werden, die unter normalen
Umstanden kein Stimmrecht
gewéhren. Es gibt kein
Mindestkapital.
Verpflichtend und von der
Hauptversammlung zu
ernennen.

Vereinfachte
Aktiengesellschaft, S.A.S.
(Sociedad por acciones
simplificada)

Der Name muss den Zusatz
,»3.A.S.“ beinhalten, kann
entweder von einem Notar
beurkundet werden, oder durch
eine von einem kolumbianischen
Notar oder kolumbianischen
Konsul im Ausland beglaubigten
privaten Urkunde erfolgen

Ein Aktionér, der entsprechend
100% der Aktien besitzt.

Haftung bis zur Hohe der
jeweiligen Einlage fir die
Verpflichtungen der
Gesellschaft.

Hauptversammlung
(Austibung der Rechte)
und gesetzliche Vertreter
(darf auch der einzige
Aktiondr sein).

Das Kapital wird in Namens-
aktien desselben Nennwertes
zerlegt. Es kdnnen Vorzugs-
aktien ausgegeben werden, die
unter normalen Umsténden kein
Stimmrecht gewahren. Es gibt
kein Mindestkapital.

Es bedarf keines Wirtschafts-
prufers, es sei denn, ihre
Einnahmen (berschreiten fiir ein
Kalenderjahr den Betrag von 1,5
Mrd. kol. Pesos (ca. 334.000
EUR; Stand Juli 2021).
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4.2 Steuerregelungen
Grundsitzlich sind alle Gesellschaften mit Sitz in Kolumbien korperschaftsteuerpflichtig. Und zwar sind die gesamten Einkommen,

egal ob im In- oder Ausland erwirtschaftet, steuerpflichtig. Ausgenommen sind hierbei nur Zweitniederlassungen, welche einzig auf
der Grundlage des Inlandseinkommens besteuert werden. Der regulére Steuersatz fiir Unternehmen, die in Kolumbien ansissig sind,
wird im Wege der kolumbianischen Steuerreform von 2019 schrittweise reduziert. Er betrégt 31 Prozent im Jahr 2021 und 30 Prozent
ab dem Jahr 2022. Die Korperschaftsteuer (Impuesto de Sociedades) wird im Zuge der kolumbianischen Steuerreform von 2019 aktuell
jéhrlich schrittweise reduziert. In diesem Jahr (2021) betréigt sie 31%, in 2022 30%.!°! Zusétzlich gilt ein vergiinstigter Steuersatz von
27% fiir Investitionen ab einem Wert von umgerechnet ca. 286 Mio. Euro.!%

Vereinfachten Aktiengesellschaften (S.A.S.) werden wihrend der ersten fiinf Jahre folgende Steuererleichterungen geboten: im ersten
und zweiten Jahr 9%, im dritten Jahr 15%, im vierten Jahr 21% und im fiinften Jahr 27%. Ab dem sechsten Jahr gilt dann der allgemeine
Steuersatz von derzeit 31%. Weitere Steuern in Kolumbien sind die Umsatzsteuer, die Finanztransaktionssteuer, die Gewerbesteuer,
die Grundsteuer und die Registersteuer. Die Mehrwertsteuer (IVA, Impuesto al Valor Agregado) liegt bei 19%. Zwischen Deutschland
und Kolumbien gibt es bislang kein Doppelbesteuerungsabkommen.

Tabelle 10: Informationen zum Steuerrecht in Kolumbien

Art der Steuer Beschreibung Steuersatz
Quellensteuer Steuersatz fiir ins Ausland geleistete Zahlungen aufgrund von Dienstleistungen oder 20%
Softwarelizenzen
Steuersatz fiir Zahlungen fiir internationale Transportdienstleistungen, 15%

Lizenzgebiihren oder Zinsen
Umsatzsteuer Belastung des Verkaufs von Giitern und Dienstleistungen inkl. auch vieler i.d.R. 19%
Dienstleistungen, die aus dem Ausland heraus in Kolumbien erbracht werden (z.B.

Beratung, technische Unterstiitzung)

Finanztrans- Alle Transaktionen durch die iiber Einlagen bei kolumbianischen Kreditinstituten 0,4 % des
aktionssteuer verfligt werden Transaktionswertes
Gewerbesteuer Wird auf kommunaler Ebene auf alle Einkiinfte aus Industrie-, Handels- und Zw. 0,2% und 1,0%

Dienstleistungen erhoben, die ein Unternehmen in der betreffenden Gemeinde erzielt

Quelle: IHK Pfalz

4.3 Zollbestimmungen

Der kolumbianische Zoll wird aus dem CIF-Wert (cost, insurance, freight) berechnet und folgt dem harmonisierten Zollschema
(NABANDINA). Die Zollsdtze liegen zwischen 0% und 20% mit Ausnahme von Pkws auf denen 35% liegen. Laut WTO liegt der
Durchschnittszollsatz bei 5,4%. Die meisten Importwaren werden zusétzlich mit einer Mehrwertsteuer belastet, welche aus dem CIF-
Wert plus Zoll berechnet wird und abhéngig von der Warenart zwischen 0% und 35% liegen kann.!® In Kolumbien gibt es einige
Freihandelszonen (Zonas Francas). Dies sind Industrie- und Handelszonen, in denen besondere steuerliche, zoll- und
auBlenhandelsrechtliche Behandlung bestehen. Kolumbien hat drei verschiedene Arten von Freihandelszonen definiert. Mehr

Informationen zu den Steuer- und Zollvorteilen in diesen Zonen finden Sie hier.

101 GTAI, Steuerrecht in Kolumbien (2021)
102 THK Pfalz, Wirtschaftsrecht Kolumbien (2018)
103 WKO, Nach Kolumbien exportieren / aus Kolumbien importieren (2021)
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Bei der Vorbereitung der zu verzollenden Ware, miissen die Begleitpapiere bzw. Markierungen im exakt gleichen Wortlaut angegeben
werden. Sie sollten in Spanisch und im Wortlaut des kolumbianischen Zolltarifs verfasst werden. Nur im Steuerregister (Registro Unico
Tributario — RUT) und bei der kolumbianischen Handelskammer eingetragene Unternehmen kdnnen Waren importieren. Unternechmen
mit Einfuhren von Warenwerten von mehr als 30.000 US-Dollar miissen zusitzlich im Besitz eines durch eine zugelassene
Zertifizierungsgesellschaft ausgestellten, digitalen Zertifikats sein. Fiir die Bearbeitung von Auflenhandelsgeschiften wurde ein
elektronisches Datenbearbeitungssystem (Ventanilla Unica de Comercio Exterior — VUCE) vom Handelsministerium (Ministerio de
Comercio) zur Verfiigung gestellt. Einen Zugang zu diesem System erhalten nur registrierte Unternechmen. Sollte man die Einfuhr der
Giiter an einen Zollagenten iiberlassen wollen, muss diesem eine schriftliche Vollmacht ausgestellt werden.!*

Detaillierte Informationen zu Einfuhrzoéllen und -steuern, Zollpréiferenzen und Einfuhrbeschrinkungen finden Sie in der online zur

Verfligung gestellten Datenbank der kolumbianischen Zollbehorde (Direccion de Impuestos y Aduanas Nacionale - DIAN).

4.4 Offentliche Ausschreibungen

Fiir 6ffentliche Ausschreibungen in Kolumbien ist die Nationale Agentur fiir das 6ffentliches Beschaffungswesen (Agencia Nacional
de Contratacion Publica — ANCP und Colombia Compra Eficiente — CCE) zustdndig. Sie hat zur Aufgabe, staatliche Beschaffungs-
und Vergabeprozesse zu entwickeln, zu fordern und zu regulieren, um vor allem Effizienz, Transparenz und die Optimierung der
staatlichen Ressourcen zu erreichen.'%

Das in diesem Rahmen entwickelte offizielle Informationsmedium fiir alle mit 6ffentlichen Geldern abgeschlossenen Vertréige ist das
elektronische offentliche Beschaffungssystem ,,Sistema Electronico de Contratacion Publica® (SECOP). SECOP ist der zentrale
Zugang fiir Unternehmen, welche sich fiir 6ffentliche Ausschreibungen interessieren. Das Beschaffungssystem besteht aus zwei
Transaktionsplattformen: Der Werbeplattform SECOP I und der Transaktionsplattform SECOP II. Hinzu kommt die Rubrik Virtual
Store. Das Online-Tool ist sowohl eine Nutzungsplattform fiir Lieferanten und Dienstleistungsanbieter als auch fiir staatliche
Einrichtungen, die als Kéufer eine Einsicht, in die vom Staat zur Verfligung gestellten Produkte benétigen. Es ist also die zentrale
Einkaufsplattform fiir 6ffentliche Einrichtungen, ganz egal ob auf nationaler oder Gemeindeebene. Auf SECOP 1, der Werbeplattform,
werden die Offentlichen Ausschreibungen der staatlichen Stellen registriert. Die zu jeder Ausschreibung vorliegenden
Prozessdokumente konnen hier frei eingesehen werden. SECOP 1I ist die Transaktionsplattform. Hier wird die Online-Vergabe der
Ausschreibungen durchgefiihrt. Diese Plattform ermdglicht die Einsicht der elektronischen Vertragsunterlagen sowie der Online-
Transaktionen und dient somit der Riickverfolgbarkeit der vom Staat getroffenen Entscheidungen iiber 6ffentliche Mittel. Um darauf
zugreifen zu konnen, miissen sich Benutzer im Voraus registrieren. Ausldndische Anbieter konnen sich hier registrieren. Sobald Sie
angemeldet sind, konnen Sie unter Rubrik ,,Anbieter unter anderem Angebote zu Ausschreibungen einreichen, Interesse bekunden
und an elektronischen Auktionen teilnehmen.!%

Lieferanten aus Landern, welche ein Handelsabkommen mit Kolumbien abgeschlossen haben, konnen sich auf Ausschreibungen
bewerben und geniefen dieselbe Behandlung wie Unternehmen aus Kolumbien selbst. Da Kolumbien ein Handelsabkommen mit der

EU hat, gilt dies auch fiir Lieferanten aus Deutschland. Genauere Informationen erhalten Sie hier.!%’

104 GTAI, Zoll und Einfuhr kompakt - Kolumbien (2021)
105 Colombia Compra Eficiente (2021)
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Um an den Ausschreibungen teilnehmen zu konnen, miissen ausldndische Unternehmen folgende Voraussetzungen erfiillen:

Tabelle 11: Voraussetzungen fiir internationale Unternehmen bei der Teilnahme an 6ffentlichen Ausschreibungen

1) Einmalige Anmeldung als Anbieter im Bieterregister

2) Juristische Nachweiserbringung

Existenznachweis des Unternehmens

bestitigt durch eine offizielle Stelle im Herkunftsland, eine Kopie des Gesellschaftsvertrags, eine Kopie der Unternehmenssatzung
oder jedes andere Dokument, das die Rechtsfiahigkeit, den Gegenstand oder den Zweck der juristischen Person und die Informationen
ihres gesetzlichen Vertreters nachweist

Nachweis einer Zweigniederlassung in Kolumbien

nur fiir Unternehmen verpflichtend, wenn sie Werkvertrdge, Dienstleistungen, Konzessionen oder andere Vertrdge erhalten, die zu
ihrer Ausfiihrung eine stindige Prisenz in Kolumbien erfordern

Nachweis einer Vollmacht und der Identitiit des Vertreters in Form eines Ausweises

nur fiir ausldndische Lieferanten, die sich durch einen Bevollméichtigten oder gesetzlichen Vertreter in der Ausschreibung vertreten
lassen

3) Erfahrungsbeweise

Von Dritten ausgestellte Bescheinigungen oder Kopien von Vertrigen

die die Ausfiihrung der Arbeiten oder die Lieferung von Waren/Dienstleistungen zu den festgelegten Bedingungen verifiziert. Diese
Verifizierung kann durch 6ffentliche Korperschaften oder Personen des Privatrechts aus einem beliebigen Land stammen

4) Nachweis finanzieller und organisatorischer Leistungsfihigkeit

Einreichen des Jahresabschlusses des vorangegangenen Geschéftsjahres

ordnungsgeméil gepriift und nach den von der ANCP — CCE vorgegebenen Richtlinien zusammengestellt

Quelle: Colombia Compra Eficiente

Staatlich finanzierte Bauauftrage im Infrastrukturbereich werden von der ANI vergeben. Fiir iiberregionale StraBeninfrastrukturprojekte
ist das Invias (Instituto Nacional de Vias) verantwortlich. Der Aus- und Neubau von Flughédfen wird iiber die Flugaufsichtsbehorde
geregelt. Weitere 6ffentliche Auftragsgeber, die iiber das CCE einkaufen, sind die kolumbianischen Kommunen und Departamentos in
ihren definierten Zustdndigkeitsbereichen. Im ,,Sistema Electronico de Contratacion Publica® werden sdmtliche Institutionen
verdffentlicht. Die Klassifikation entspricht dem United Nations Standard Products and Services Code (UNSPSC). Die Liste gibt auch
¢ 108

Auskunft dariiber, ob es sich um eine Direktvergabe oder um eine Ausschreibung handel

In Kolumbien gibt es fiir die 6ffentlichen Institutionen fiinf Verfahren zur Auswahl von Lieferanten und Auftragnehmern:

Tabelle 12: Verfahren zur Auswahl von Lieferanten und Auftragnehmern im 6ffentlichen Beschaffungswesen

Offentliche Ausschreibung  Bietet keine Einschrinkungen, um aus einer Vielzahl an Angeboten von verschiedensten Lieferanten
auswihlen zu kénnen

Verkiirzte Auswahl Vereinfachtes Verfahren fiir eine spezifischere Auswahl nach entweder bestimmten Bereichen oder
nach ungefahren Werten zwischen 71.000 und 250.000 USD

Verdienstwettbewerb Ein Verfahren, das ausschlieBlich fiir die Auswahl von Priifungsberatern bestimmt ist

108 Colombia Compra Eficiente (2021)
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Vereinfachtes Verfahren Vereinfachtes Verfahren fiir den Erwerb von Waren, Werken und Dienstleistungen mit Werten, die
fiir festgelegten je nach Grofe der staatlichen Korperschaft weniger als etwa 7.100 USD und 25.000 USD betragen
Maximalbetrag

Direkte Auftragsvergabe Direkte Auftragsvergabe, ausschlieBlich fiir bestimmte Waren und Dienstleistungen und unter

bestimmten Bedingungen, die in den Vorschriften des 6ffentlichen Beschaffungssystems festgelegt
sind und von der staatlichen Stelle in den Prozessdokumenten erldutert werden miissen

Quelle: Aserto Negocios

4.5 Doing Business
Die Arbeitszeiten in Kolumbien sind in der Regel Montag bis Freitag von 8 Uhr morgens bis 18 Uhr abends mit einer 1- bis 2-stiindigen

Mittagspause. Arbeitsfriihstiicke konnen allerdings durchaus schon um 7 Uhr beginnen. Die Geschiftssprache ist Spanisch, wobei
Englisch immer mehr im Kommen ist. Dennoch ist es ratsam, einen Dolmetscher miteinzubinden, wenn die eigenen Spanischkenntnisse
nicht ausreichend sind. In Kolumbien variiert die Geschéftskultur zwischen den verschiedenen Regionen. In den GroBstédten auf den
Hochebenen, wie zum Beispiel Bogota und Medellin, wird ein noch eher konservatives, formelles Geschiftsknigge gelebt. In den
wirmeren Kiistenregionen, in Stadten wie beispielsweise Cali, geht es im Vergleich etwas lockerer einher. Als Geschéftsbekleidung
sollte man als Herr klassische Anziige tragen, als Dame Kostiim oder Hosenanzug. Auch wenn die Kolumbianer auf formelles
Geschiftsknigge Wert legen, ist vor allem eine gute personliche Beziehung ausschlaggebend fiir einen Geschéftsabschluss. Nach einem
eher formlichen ersten Kennenlernen sollte die Geschéftsbeziehung schnell freundschaftlich und angenehm werden. Von deutschen
Geschéftspartnern wird Piinktlichkeit, Seriositit und Ordentlichkeit erwartet, dennoch sollte man zugénglich sein und nicht unnahbar
wirken. Eine Einladung nach Hause kann hierbei durchaus ausgesprochen werden. Diese sollte man nicht verneinen. Eine schlechte
personliche Beziehung kann zur Folge haben, dass kein Geschéftsabschluss zustande kommt. Die Kommunikation ist im
kolumbianischen Geschéft eher subtil und indirekt. Um das Gesicht zu wahren, sollten Expats zwischen den Zeilen lesen und dabei
Kontext und nonverbale Hinweise verwenden. Kolumbianer konnen zum Beispiel ablehnen, ohne die Worte "Nein" oder "Ich kann es
nicht" zu verwenden. In Kolumbien sollte nie in aller Offentlichkeit auf Fehler hingewiesen werden. Generell sollte ein positiver Ton
bewahrt und Kritik diplomatisch durch die so zusagende Blume geduBlert werden. Bevor man an einem Projekt Kritik d&u3ert oder Fehler
aufweist, sollte man kommunizieren, dass niemandem Schuld zugewiesen wird, denn Kolumbianer geben ungern zu, dass sie etwas
nicht wissen, konnen oder mochten. Obwohl die Kommunikation indirekter ist, als es Deutsche gewohnt sind, sind Kolumbianer auch
sehr herzliche und lebhafte Gesprachspartner. Vor Beginn einer geschiftlichen Diskussion ist es wichtig etwas Smalltalk zu fiihren,
wie beispielsweise nach Familie, Freunden und Hobbys zu fragen. Weitere attraktive Smalltalk-Themen sind die Schonheit der Natur
Kolumbiens, Fuflball und die landestypische Kulinarik. Themen wie Drogenhandel, Biirgerkrieg, allgemein Politik und auch die
durchaus bestehende Langsamkeit und Ineffizienz Kolumbiens sind hingegen tabu. Generell sollte eine positive Gesprachsatmosphire
angestrebt werden.'%

Frauen als Verhandlungspartner sind keine Seltenheit in Kolumbien. Trotz ihrer starken Stellung erwarten sie von ménnlichen
Geschiftspartnern ein hofliches Verhalten, wie beispielsweise das Authalten der Tiir oder ein zuvorkommendes Verhalten beim
Anziehen des Mantels. Deutschen Geschiftspartnerinnen wird dieses Verhalten von Seiten der Kolumbianer ebenfalls
entgegengebracht. Als deutsche Frau sollte man diese Hoflichkeiten freundlich annehmen. '

Geschiftstreffen sollten einige Wochen im Voraus geplant und zeitnah zum eigentlichen Termin bestétigt werden. In Kolumbien wird

eher flexibel mit der Zeit umgegangen. Besprechungen konnen sich verzégern oder linger dauern als urspriinglich eingeplant. Sie

109 Expat Arrivals, Doing Business in Colombia (2020)
110 GTAI, Verhandlungspraxis kompakt - Kolumbien (2019)
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folgen nicht immer der vereinbarten Tagesordnung, sondern dauern so lange wie nétig. Es ist also ratsam, verschiedene Termine nicht
zu dicht hintereinander zu legen. Auch sollte man sich dem Zeitverzug fiigen und nicht versuchen, die Geschéftsgespriache aus zeitlichen
Griinden zu forcieren. Einladungen zu einem Firmenmittagessen und -abendessen werden gerne angenommen und sind eine beliebte
Methode, um Geschifte zu machen.'!!

Bei der Vereinbarung von Geschéftsterminen sollte darauf geachtet werden, dass dieser nicht auf einen der in Kolumbien nicht gerade
seltenen arbeitsfreien Feiertage (festivos) gelegt wird. Die Osterfeiertage, Weihnachten und Neujahr sollte man fiir Geschiftstermine
in jedem Fall meiden. Fillt ein Feiertag auf ein Wochenende, wird er in den meisten Fillen auf den darauffolgenden Montag verlegt,
um ein verldngertes Wochenende zu ermoglichen (gilt nicht fiir die Osterfeiertage und den Unabhingigkeitstag, 20. Juli). Bei der

Reiseplanung sollte man mogliche Uberschneidungen mit Feiertagen somit vermeiden.!'!?

111 Expat Arrivals, Doing Business in Colombia (2020)
12 GTAI, Verhandlungspraxis kompakt - Kolumbien (2019)
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4.6 Relevante Adressen und Organisationen

Botschaft der Bundesrepublik Deutschland in Bogota

Adresse Embajada de la Republica Federal de Alemania, Apartado Aéreo 98
833, Bogota

Webauftritt https://bogota.diplo.de/co-de

Telefon +57 14232600

Deutsch-Kolumbianische Industrie- und Handelskammer in Bogota

Adresse Cémara de Industria y Comercio Colombo-Alemana
Carrera 13 No. 93 - 40, piso 4, Bogota

E-Mail info@ahk-colombia.com

Webauftritt http://www.ahk-colombia.com/

Telefon +57 14232600

EU-Delegation in Bogoti, Kolumbien

Adresse Calle 116 #7-15, Interior 2, Piso 5, Edificio Cusezar, Barrio Santa
Barbara, Bogota D.C

E-Mail delegation-colombia@eeas.europa.eu

Webauftritt https://eeas.europa.cu/delegations/colombia_en

Telefon +57 1 7477700

Gesellschaft fiir Internationale Zusammenarbeit (GIZ), Biiro in Bogota Kolumbien

Adresse Calle 125 # 19 — 24, oficina 501
Bogota D.C
E-Mail giz-kolumbien@giz.de
Webauftritt https://www.giz.de/de/weltweit/397.html
Telefon +57 1432 5350

Germany Trade & Invest (GTAI)
Adresse Friedrichstraf3e 60, 10117 Berlin

Webauftritt https://www.gtai.de/gtai-de

Telefon +49 30200 099 0


https://bogota.diplo.de/co-de
http://www.ahk-colombia.com/
https://eeas.europa.eu/delegations/colombia_en
https://www.giz.de/de/weltweit/397.html
https://www.gtai.de/gtai-de
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Ministerio de Defensa National de Colombia - Verteidigungsministerium

Adresse Carrera 54 N° 26 — 25 CAN, Bogota
E-Mail usuarios@mindefensa.gov.co
Webauftritt www.mindefensa.gov.co

Telefon +57 1 2660295

Policia Nacional de Colombia (PNC) - Kolumbianische Nationalpolizei

Adresse Cra. 59 #26-21, Bogota, Kolumbien
E-Mail lineadirecta@policia.gov.co
Webauftritt https://www.policia.gov.co/
Telefon +57 15159111 /9112

Superintendencia De Vigilancia Y Seguridad Privada - Aufsichtsbehérde fiir private Uberwachung und Sicherheit

Adresse Calle 24A No. 59-42 Torre 4 Piso 3 Centro Empresarial Sarmiento
Angulo

E-Mail contactenos@supervigilancia.gov.co

Webauftritt www.supervigilancia.gov.co

Telefon +57 1307 8038

Ministerio de Tecnologias de la Informacion y las Comunicaciones de Colombia (MinTIC) - Ministerium fiir Informations- und

Kommunikationstechnologien

Adresse Edificio Murillo Toro Cra. 8a entre calles 12A y 12B Bogota
E-Mail minticresponde@mintic.gov.co

Webauftritt WWww.mintic.gov.co

Telefon +57 1 344 34 60

Camara Colombiana de Informatica y Telecomunicaciones (CCIT) - Kolumbianische Gewerkschaft fiir Informatik und

Telekommunikation

Adresse Cra. 11B ## 99 25 Oficina 11.113, Bogota
E-Mail communication@ccit.org.co

Webauftritt https://www.ccit.org.co/

Telefon +57 1756 3456


http://www.mindefensa.gov.co/
https://www.policia.gov.co/
http://www.supervigilancia.gov.co/
http://www.mintic.gov.co/
https://www.ccit.org.co/
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4.7 Sicherheitsmessen in Kolumbien
Colombiamar 2021

01.09.2021 — 03.09.2021 (wegen der Corona-Pandemie verschoben auf 08.03.2023 — 10.03.2023)
Website: http://colombiamar.co/en/

Themenbereiche: Marine-, Schifffahrts- und Flussindustrie

VII Congreso Internacional de Disefio e Ingenieria Naval (Internationaler Kongress fiir Schiffsdesign und -technik)
01.09.2021 — 02.09.2021
Virtuell, Teilnahme kostenlos (normalerweise Teil der Colombiamar)

Website: https://cidin.co/index.php/cidin

Themenbereiche: wichtigster akademisch-wissenschaftlicher Kongress fiir den Technologietransfer zur Stirkung der Marine-,

Schifffahrts- und Flussindustrie

Datanet Latinoamérica - Colombia 2021 (Ausstellung und Konferenz fiir AV / IT-Infrastruktur)
16.11.2021 — 17.11.2021
Corferias - Centro de Convenciones, Bogota (Colombia)

Webseite: https://colombia.expodatanet.com/

Themenbereiche: Audiovisuelle Medien, Ton- und Bildtechnologien, Internet & Intranet, Multimedia-Technologien

Andicom 2021 (Internationaler Kongress zum Thema ICT)
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