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Abstract

Naturereignisse tragen in Norwegen einen bedeutenden Anteil am Gesamtrisiko fiir die zivile Sicherheit. Uberschwemmungen,
Erdrutsche und Waldbrinde sind bereits hdufige Ereignisse, deren Intensitdt und Vorkommen auch kiinftig mit steigender Tendenz
erwartet wird. Gleichzeitig tragen die Klimaidnderungen zu einer geringeren Vorausschaubarkeit bei. Die offensichtlichste
Herausforderung sind héufigere und intensivere Niederschldge mit einer folgenden Gefahr fiir Hochwasser und Erdrutsche. Die
Bevolkerung vieler norwegischer Regionen hat in den vergangenen Jahren starke Schdden durch plotzlich auftretende
Uberschwemmungen in kleineren Wasserlidufen erlitten. Ferner gibt es in Norwegen recht hiiufige Vorkommen von Quickton, vor
allem in den Regionen @stlandet und Trendelag, aber auch entlang der Kiiste. Eine Uberlastung von Quicktonbéden fiihrt zum
Zusammenrutschen des Grundes, der Boden flieit wie eine Fliissigkeit davon. Quickton-Erdrutsche gehéren daher in mehreren
Teilen des Landes zum Gefahrenbild.

Fiir die Pravention von Schiden durch Hochwasserund Erdrutsche ist eine Vielzahl von Akteuren zusténdig. Die Kommunen sind
verantwortlich fiir die Beobachtung von Naturgefahren bei Flachenp lanungs- und Bauvorhaben. Die staatliche Gewisser- und
Energiebehdrde unterstiitzt die Kommunen bei der Privention von Schiiden durch Uberschwemmungen und Erdrutsche. Sie ist
auBerdem fiir die Ausarbeitung von Gefahrenkarten zustiandig, kommentiert kommunale Flachenpldne und unterstiitzt die Kommunen
mit SicherungsmaBnahmen, Uberwachung und Warnung, Sie beriit die Kommunen und sorgt fiir die Aufrechterhaltung der Sicherheit
bei Ereignissen.

Der norwegische M arkt ist offen gegeniiber neuen Technologien, Innovationen und Konzepten. Besonders nachgefragte Losungen
auf dem aktuellen M arkt sind Hochwasserwarnungssy steme auf detailliertem Niveau und Warnsysteme fiir Erdrutsche in Quickton-
Boden. Es wird auch die kontinuierliche Integration von 5G in immer mehr kritische Gesellschaftsfunktionen erwartet — dies bringt
neue M oglichkeiten fiir die Nutzungmoderner Technologien auf mehreren Anwendungsfeldern der Sicherheit im Hinblick auf
Naturereignisse mit sich.

Norwegen gehort zu den Landern, die bisher in der Digitalisierung ihrer Gesellschaftsfunktionen am weitesten vorangeschritten sind.
Diese Entwicklung setzt sich weiter fort: Bis Ende 2024 wird der landesweite Roll-Out des 5G-Netzes erwartet. Dies schafft viele

M oglichkeiten, jedoch auch neue Abhéngigkeiten, uniibersichtlichere Prozesse und neue Anfilligkeiten. Die Gesellschaft wird immer
abhingiger von Elektrizitét, Telekommunikation und Logistik — dies steigert die Anfalligkeit flir technisches Versagen, Angriffe und
Naturereignisse.

Die Gesellschaft ist von der Funktionalitét ihrer kritischen Infrastrukturen abhéngig — es wird vorausgesetzt, dass diese jederzeit und
iiberall reibungslos laufen. Dazu gehort auch Energieversorgung. Strom trigt einen hohen Anteil am Energieverbrauch des Landes,
kein anderes Land ist so abhingig von Elektrizitét — viel zitierte Beispiele sind die Warmeversorgung von Gebduden oder der hohe
Anteil der Elektromobilitdt. Ein Versagen der Stromversorgung fiihrt zu fatalen Folgen fiir alle Sektoren und digitalen Systeme, von
denen die gesamte Gesellschaft abhéngig ist.

Digitale Sicherheit ist ein wichtiger Fokusbereich, um digitale Risiken und deren Abhéngigkeiten und Folgeereignisse zureduzieren.
Die Anzahlneuer loT-Anwendungen basierend auf 4G und 5G wiéchst, allmdhlich werden die neuen [oT-Lésungen zu einem
integrierten Teil der Wertschop fungsketten von immer mehr kritischen Funktionen. Daher steigt der Bedarf an zuverléssigen
Sicherheitslosungen, welche spezifisch zum Schutz der neuen, komplexeren Netzwerktechnologie entwickelt wurden. Kiinstliche
Intelligenz und maschinelles Lernen kdnnen eine entscheidende Rolle beim schnellen Aufdecken verdachtiger Aktivitdten spielen.

Nie zuvor gab es eine stérkere Nachfrage nach IT-Sicherheit. Unternehmen, welche Sicherheitsdienstleistungen, -beratungen, -
infrastruktur und -software verkaufen, vermelden ein starkes Wachstum. Durch mobiles Arbeiten in Kombination mit
Digitalisierungsvorhaben, beschleunigt durch die Corona-Pandemie, wurden 6ffentliche und private Unternechmen und
Organisationen vor neue Sicherheitsherausforderungen gestellt. Die Anzahl digitaler Angriffe hat sich im vergangenen Jahr
vervielfacht und sorgte fiir einen wachsenden Bedarf an IT -Sicherheitsldsungen.
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1 Zielmarkt Allgemein

1.1 Landerprofil und allgemeine Informationen

Norwegen ist mit einer Gesamtfliche von 323.802 km? und einer Einwohnerzahl von ca. 5,4 Mio. (Januar 2021)! verglichen mit den
meisten anderen europdischen Staaten sehr diinn besiedelt. Hauptstadt und Regierungssitz des Landes ist Oslo. Oslo ist neben der
industriegepragten Westkiiste auch das wirtschaftliche und politische Zentrum des Landes. Insgesamt gibt es ein starkes Gefille, wenn
man die Bevélkerung in den GroBstidten und auf dem Land vergleicht. Rund 26 % der Einwohner leben in den fiinf groBten Stédten.?

Tabelle 1: Die wichtigsten Fakten zu Norwegen auf einen Blick

Hauptstadt Oslo

Flache 323.802 km*

Einwohner 5.398.804 (erstes Quartal 2021)*

Landeswahrung Norwegische Krone (NOK) ) .
Wechselkurs zum Euro: 10,7207 (Durchschnitt 2020)

Staatsform Konstitutionelle Monarchie mitParlamentarismus

Staatsoberhaupt Kénig Harald V.

Regierungschef JonasGahr Stgre, Arbeiderpartiet (sozialdemokratische Arbeiterpartei)

Sprache Norwegisch (Bokméal, Nynorsk)

11 Verwaltungsbezirke (fylkeskommuner)
356 Kommunen

Oslo (697.549)

Bergen (285.070)

Trondheim (207.015)
Stavanger(143.981)

Baerum (128.113)°

Verwaltung

GroRte Stadte bzw. Kommunendes
Landes(mit Einwohnerzahlen)

Zugehdrigkeit zu politischen
Bundnissen

Mitglied desEuropéischen Wirtschaftsraumes (EWR),
kein Mitglied der EU

Wirtschaftliche Kennziffern

BIP pro Kopf (2020)

634.532 NOK (ca. 59.187€)."

3413450 Mio. NOK (ca. 318,4 Mrd. €)°

BIP (2020)
BIP-Prognose 2022 + 4,3 %, 2023: +2,7 %°
Leitzins 0,06 % (September 2021)"°

' SSB, 23.02.2021, Befolkning, https://www.ssb.no/folkemengde, 09.03.2021.

2 SSB, 18.12.2018, Befolkning, https://www.ssb.no/befolkning/statistikker/folkemengde/aar-berekna, 09.03.2021.

3 CIA WorldFactbook., 2019, NORWAY, S. 1, https://www.cia.gov/the-world-factbook/static/0ae463d06343 b ftc546ca0393 e fl19/NO-summary.pdf
09.03.2021.

4 SSB, 19.05.2021, Befolkning, https://www.ssb.no/beflkning/flketall/statistikk/befolkning, 22.07.2021.

5 Norges Bank, 09.03.2021, Valutakurser, https://www.norges-bank.no/tema/Statistikk/Valutakurser/? tab=currency&id=EUR, 09.03.2021.

6 SSB, 09.03.2021, Befolkning, tabell 01222, https://www.ssb.no/statbank/table/01222, 09.03.2021.

7 SSB, 07.07.2021, Nasjonalregnskap, https://www.ssb.no/nasjonalregnskap-og-konjunkturer/nasjonalregnskap/statistikk/nasjonalregnskap, 22.07.2021

8 SSB, 07.07.2021, Nasjonalregnskap, https://www.ssb.no/nasjonalregnskap-og-konjunkturer/nasjonalregnskap/statistikk/nasjonalregnskap, 22.07.2021

? SSB, 04.06.2021, Konjunkturtendensene, https://www.ssb.no/nasjonalregnskap-og-konjunkturer/konjunkturer/statistikk/konjunkturtendensene, 22.07.2021
' Norges Bank, o. J., Styringsrenten mdnedsgjennomsnitt, https://www.norges-bank.no/tema/Statistikk/Rentestatistikk/Styringserente-manedlig/, 17.10.2021.
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1.2 Wirtschaft, Struktur und Entwicklung

Die Ol-und Gasindustrie ist der grofite Wirtschaftszweigdes Landes und auBerdem ein starker Treiber der Gesamtwirtschaft. !
Weltweit ist Norwegen der drittgrofte Nettoexporteur von Erdgas.'> Bergbau spielt in Norwegen ebenfalls eine entscheidende Rolle,
v.a. im Hinblick auf den Abbau von Industriemineralien, Naturstein und metallischen Erzen. Weitere wichtige Industriezweige sind
die Metallerzeugung und -verarbeitung (v.a. Aluminium), die Elektro-/elektrotechnische Industrie, die maritime Industrie sowie die
Baubranche. Dariiber hinaus hat auch Informations- und Kommunikationstechnologie aus Norwegen nationale und internationale
Anerkennung erlangt.

Wirtschaftspolitisch spielt in Norwegen der Staat eine grofle Rolle. Viele grole Wirtschaftsakteure befinden sich in 6ffentlicher
Hand. Hierzu gehoren Equinor, der Energieerzeuger Statkraft, die Netzgesellschaft Statnett und der Telekommunikationskonzern
Telenor. Dennoch nimmt die staatliche Beteiligung an der Industrie nach und nach ab.'?

Das norwegische Bruttoinlandsprodukt verzeichnete in den vier Jahren vor der Corona-Krise konstante Wachstumsraten. Die
Gesamtwirtschaft hatte sich kontinuierlich von der Olpreiskrise 2015/2016 erholt. Anfang 2020 erfolgte ein erneuter starker
Einbruch, verursacht durch die weltweite Corona-Pandemie.

Abbildung 1: Entwicklung des norwegischen Bruttoinlandsproduktes (Festland), saisonbereinigter
Volumenindex. 2018 = 100, 2. Quartal 2017 — 4. Quartal 2020
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Quelle: SSB, 0.D., Nasjonalregnskap, tabell 09190, https:/Awwwv.ssb.no/statbank/table/09190, 09.03.2021.

""'Norsk Petroleum, 25.03.2021, Eksport av olje og gas, http://www.norskpetroleum.no/produksjon-og-eksport/eksport-av-olje-og-gass/, 07.04.2019.

12 Regjeringen, 04.05.2018, Gas exports from the Norwegian shelf, https://www.regjeringen.no/en/topics/energy/oil-and-gas/Gas-exports-from-the-No rwegi an-
shelf'id766092/, 07.04.2019.

13 Auswirtiges Amt, Norwegen: Wirtschaft, 03.06.2019, https:/www.auswaertiges-amt.de/de/aussenpolitik/laender/norwegen-node/-/205866, 12.04.2019.
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1.3 Aufienhandelsbeziehungen

2020 umfasste der Warenexport insgesamt 773,2 Mrd. NOK (ca. 72,1 Mrd. €) — dies entspricht einem Riickgang von -15,5 % im
Vergleich zum Vorjahr. Dieser ist u.a. auf die kontinuierlich geschwéchte Norwegische Krone (NOK) und den abgestiirzten Rohdlpreis
im ersten Quartal 2021 zurilickzufiihren. Der Festland-Export lag bei 442,3 Mrd. NOK (ca. 41,3 Mrd. €) und nahm um 6,5 % im
Vergleich zu 2019 ab."* Hier war der Riickgang bei raffinierten Mineraldlprodukten am stirksten, ebenfalls eine Konsequenz des
Olpreisverfalls. Der Export von Industriemaschinen und -ausriistungen ging um 8,8 % zuriick und umfasste ein Gesamtvolumen
von 37,1 Mrd. NOK (ca. 3,5 Mrd. €).'> Abbildung 2 gibt die Exportentwicklung der Festlandindustrie seit 2011 wieder.

Abbildung 2: Export von Fisch, Metallen, Maschinen und Raffinerie-Endprodukten, 2011-2020, in Mrd. NOK
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Quelle: SSB, 15.01.2021, Handelsoverskuddet nesten utradert i 2020, https:/Awwv.ssb.no/utenriksokonomi/artiker -og - publikasjoner/handelsoverskuddet- nesten-utradert-i-2020, 10.03.2021.

Der Import stieg 2020 leicht um 0,6 % an, insgesamt wurden 2020 Waren und Dienstleistungen im Wert von 762,8 Mrd. NOK (ca
71,15 Mrd. €) nach Norwegen importiert. '® Insgesamt erzielte die norwegische Volkswirtschaft somit einen Handelsbilanziiberschuss
im Wert von 10,4 Mrd. NOK (ca. 907 Mio. €), dies ist der historisch niedrigste Uberschuss seit den 1980er Jahren.!” Betrachtet man

lediglich die norwegische Festlandwirtschaft (exkl. Ol- und Gasindustrie), so erzielte das Land 2020 sogar ein Handelsbilanzdefizit in
Héhe von 312 Mrd. NOK (ca. 29,1 Mrd. €).'

Zu den Importgiitern mit dem stérksten Wachstum im Jahr 2020 gehorten u.a. medizinische Ausriistungen, Pharmazeutika und
Nickelerz. Mit einem Gesamteinfuhrwert von 89,5 Mrd. NOK (ca. 8,35 Mrd. €) trugen Industriemaschinen und -ausriistungen
ebenfalls einen wichtigen Anteilam Import. Diese sind u.a. zum Einsatz in zentralen Infrastrukturprojekten und als Produktionsmittel

in der Industrie bestimmt. Weitere wichtige Einfuhrgiiter sind Fahrzeuge (86 Mrd. NOK bzw. 8 M rd. €) sowie M etalle und M etallw aren
(63,1 Mrd. NOK bzw. 5,9 Mrd. €)."

Die wichtigsten Importpartner im Jahr 2020 waren die Volksrepublik China (Warenimport im Wert von 92 Mrd. NOK bzw. 8,6 Mrd.
€) und Deutschland (Waren- und Dienstleistungsimporte im Wert von 87,5 Mrd. NOK bzw. 8,16 Mrd. €).°

Die Abbildungen 3 und 4 stellen die wichtigsten Handelspartner Norwegens dar.

4 SSB, 27.01.2021, Utenrikshandel med varer, https://www.ssb.no/utenriksokonomi/statistikker/muh/aar, 10.03.2021.

15 SSB, 15.01.2021, Handelsoverskuddet nesten utradert i 2020, https://www.ssb.no/utenriksokonomi/artikler-og-publikasjoner/handelsoverskuddet-nesten-
utradert-i-2020, 10.03.2021.

16 SSB, 27.01.2021, Utenrikshandel med varer.

17 SSB, 15.01.2021, Handelsoverskuddet nesten utradert i 2020.

18 SSB, 27.01.2021, Utenrikshandel med varer.

19 SSB, 15.01.2021, Handelsoverskuddet nesten utradert i 2020.

20 Epg,
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Abbildung 4: Wichtigste Handelspartner Norwegens Abbildung 3: Wichtigste Handelspartner Norwegens,
Import, 2020, in % Export, 2020, in %
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Quelle: SSB, 27.01.2021, Utenrikshandel med varer, https:/wwv.ssb.no/utenriksokonomi/statistikker/muh/aar, 11.03.2021. Darstellung: AHK Norwegen

1.3.1 Brexit

Es wird damit gerechnet, dass sich vor allem die Bedeutung Grofbritanniens in den Handelsbeziehungen nach Abschluss des Brexits
andern wird. Der norwegische Industrieverband Norsk Industrirechnet damit, dass der Brexit zur S tirkungin den Beziehungen mit
den weiteren EWR-Mitgliedsstaaten fithrenwird. Dies liegt v.a. an der hier vorhandenen Rechtssicherheit und
Vorausschaubarkeit.?! Im Juli 2021 unterzeichnete Norwegen ein Freihandelsabkommen mit GroBbritannien. Dabei handelt es
sich um das umfangreichste Abkommen dieser Art, welches Norwegen jemals mit einem anderen Staat abgeschlossen hat
(ausgenommen dem EWR-Vertrag). Dieses sichert norwegischen Unternehmen einen gleichwertigen Zugang zum britischen M arkt
verglichen mit den EU-Staaten. Norwegische Industrieunternehmen kénnen somit weiterhin von der Zollfreiheit, die seit iber 60
Jahren nach GrofBbritannien besteht, profitieren. Gleichzeitig ersetzt das Abkommen nicht vollstdndig die Verbindung, welche
Norwegen durch den EWR-Vertrag mit GroBbritannien hatte. Die dynamische Entwicklung eines gemeinsamen Regelwerks, welche
ein wichtiges M erkmal des EWR-Abkommens ist, fallt mit dem neuen Vertrag weg. Entstehen kiinftig neue Handelsbarrieren,
miissen diese im laufenden Dialog mit GroBbritannien geklért werden.?

1.3.2 Wirtschaftsbeziehungen zu Deutschland

Deutschland gehort zu den bedeutendsten Handelspartnern Norwegens. Die BRD ist prozentual gesehen hinter Grofbritannien der
zweitwichtigste Exp ortpartner und hinter der Volksrepublik China der zweitwichtigste Importpartner Norwegens. Nach Deutschland
exportiert Norwegen v.a. Gas, Erdol, Elektrizitdt, Nichteisen-M etalle und chemische Erzeugnisse. Aus Deutschland wurden 2020 vor

2! Norsk Industri, 02.01.2021, Brexit-avtale pd plass — hva betyr dette for Norge og Norsk Industri?, 11.03.2021.
2 Regjeringen, 08.07.2021, Undertegnet historisk frihandelsavtale med Storbritannia, https://www.regjeringen.no/no/aktuelt/undertegnet-historisk-
fiihandelsavtale-med-storbritannia/id2866032/, 11.10.2021.
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allem M aschinen und Transportmittel (ca. 50 Mrd. NOK bzw. 4,7 M rd. €) sowie chemische Produkte (13 Mrd. NOK bzw. 1,2 Mrd. €)
bezogen.”

Die norwegische Regierung hat die Bedeutung der wirtschaftlichen und politischen Zusammenarbeit mit Deutschland in ihrer
,Deutschland-Strategie* verankert. Diese wurde 2019 zuletzt aktualisiert und sieht u.a. vor, dass die Zusammenarbeit zwischen
norwegischen und deutschen Universitdten, Hochschulen, Forschungseinrichtungen, Wirtschaftsakteuren und Forschungsgruppen
intensiviert werden soll.**

Zentrale Projekte der Wirtschaftszusammenarbeit zwischen beiden Lindern sind derzeit u.a. die Unterseekabelverbindung NordLink
zum Stromaustausch zwischen Deutschland und Norwegen sowie eine strategische Partnerschaft beim Bau von sechs U-Booten. In den
Bereichen Anlagenbau und Infrastruktur sind zahlreiche deutsche Unternehmen in Norwegen vertreten, u.a. in der Abfallwirtschatft,
der Lebensmittelindustrie in der Holzverarbeitungsindustrie sowie unterschiedlichen Anwendungsfeldern der Transportinfrastruk tur.

1.4 Investitionsklima

Die ausléndischen Direktinvestitionen (FDI) in Norwegen betrugen 2018 1.440 Mrd. NOK (ca. 134 Mrd. €). Dies entspricht einer
Steigerung von 91 Mrd. NOK (ca. 8,5 Mrd. €) verglichen zum Vorjahr. Abbildung 5 zeigt, dass 2019 Immobilien (ca. 15 Mrd. NOK
bzw. 1,4 Mrd. €) und die Industrie (14,5 Mrd. NOK bzw. 1,35 Mrd. €) zu den beliebtesten und am stdrksten wachsenden
Investitionsbranchen in Norwegen gehorten.?

Abbildung 5: Auslandische Direktinvestitionen in Norwegen, Transaktionen gesamt, 2020, in %.
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Quelle: SSB, 20.01.2021, Sterst gkning i utenlandske investeringer i eiendomog industri, https://mwwv.ssb.no/utenriksokonomi/artiker -og - publikasjoner/storst-okning -i- utenlandske-investering er-
i-eiendom-og-industri, 11.03.2021. Darstellung: AHK Norwegen.

Trotz des verhéltnisméBig geringen Riickgangs des BIP im Jahr 2020 besteht eine gewisse Zuriickhaltung im Hinblick auf
Investitionen in der norwegischen Wirtschaft. Fiir die Industrie wird ein Investitionsriickgang im Umfang von 12 % im Vergleich zu

3 SSB, 0. J., Utenrikshandel med varer, tabell 08809, https://www.ssb.no/statbank/table/08809/, 11.03.2021.

2 Regjeringen, 13.06.2019, Die Deutschland-Strategie der norwegischen Regierung 2019,
https://www.regjeringen.no/en/dokumenter/deutschland_strategi/id2654427/, 11.03.2021.

» SSB, 20.01.2021, Storst okning i utenlandske investeringer i eiendom og industri, https://www.ssb.no/utenriksokonomi/artikler-og-publikasjoner/storst-
okning-i-utenlandske-investeringer-i-eiendom-og-industri, 11.03.2021.
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2020 prognostiziert, die verarbeitende Industrie rechnet sogar mit einem Riickgang der Investitionen von iiber 20 %. Steigende
Investitionen werden u.a. in der Herstellung von M etall, Elektronik und Elektrogeriten erwartet.?

26 Germany Trade & Invest, 18.01.2021, Unsicherheit driickt Investitionslust, https://www.gtai.de/gtai-de/trade/specials/special/norwegen/unsicherheit-
drueckt-investitionslust-236502, 11.03.2021.
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2 Zivile Sicherheit in Norwegen

Auch in der norwegischen Gesellschaft dndern sich die Risiken fiir die zivile Sicherheit kontinuierlich durch permanente
gesellschaftliche Entwicklungen und verdnderte duflere Umsténde. Durch die gegenseitige Abhéngigkeit der kritischen
Gesellschaftsfunktionen entstehen komp lexere und interdiszip lindre Herausforderungen. Daher sind eine hohere und schnellere
Anpassungsfahigkeit sowie Kompetenzen zu Zusammenhéngen, Anfilligkeit, M aBnahmen und Effekten gefragt.?’

Naturereignisse stellen in Norwegen einen wesentlichen Teil des Risikos fiir die zivile Sicherheit dar. Uberschwemmungen,
Erdrutsche und Lawinen sowie Waldbrinde sind bereits haufige Ereignisse, fiir die eine steigende Tendenz und Intensitét in der
Zukunft vorhergesagt wird. Klimatische Anderungen tragen auch zu einer geringeren Vorausschaubarkeit bei. Es wird schwieriger,
zu prognostizieren, wo Ereignisse eintreten — hieraus entstehen wiederum Konsequenzen in anderen Lebensbereichen wie
Versorgungssicherheit oder Migration. Ferner gehort Norwegen zu den Landern, die im Bereich der Digitalisierung der wesentlichen
Gesellschaftsfunktionen am weitesten vorangeschritten ist — es ist abzusehen, dass sich diese Entwicklung weiter fortsetzt. Dies fithrt
zuneuen Anfilligkeiten und Abhédngigkeiten iiber verschiedene Verantwortungsbereiche und Sektoren hinweg. Digitale Sicherheit

ist damit ein wichtiger Fokusbereich, um diese Risiken zu minimieren. *

2.1 Naturereignisse mit hoher Relevanz fir Norwegen

Klimadnderungen und die Folgen von Extremwetterlagen stellen die zivile Sicherheit in vielen Bereichen vor Herausforderungen.
Extreme Wetterereignisse treten hdufiger und mit héherer Intensitit auf —es wird prognostiziert, dass sich diese Entwicklung
fortsetzt.?’ Dies trifft auch fiir Norwegen zu — hier sind vor allem steigende Niederschlagsmengen und -vorkommen mit der Gefahr
fiir Uberschwemmungen und Erdrutsche zentrale Problemstellungen. Das norwegische meteorologische Institut (Meteorologisk
Institutt, MET) erwartet steigende Temperaturen und Niederschlige iiber das gesamte Landesareal in allen Jahreszeiten.>

Uberschwemmungen

In den letzten 200 Jahren gab es 40-60 grofere Uberschwemmungen in Norwegen — diese treten also relativ hiufig mit groBeren
Konsequenzen auf. Es wird erwartet, dass durch die klimatischen Anderungen bis 2100 weniger Uberschwemmungen in Verbindung
mit der Schneeschmelze (in Anzahlund Umfang), dafiir mehr und hiufigere Uberschwemmungen durch Regenfille auftreten. Starke
Niederschlige in kurzer Zeit (weniger als zwdlf Stunden) sind in den letzten Jahren hdufiger und intensiver geworden. Somit werden
auch kiinftig mehr intensive, lokale Niederschlagsepisoden erwartet. Dies kann zu einer Uberlastung der Leitungssysteme in dicht
besiedelten Gebieten fithren, was wiederum in Uberschwemmungen resultieren kann. Treten solche Perioden mit hoher
Niederschlagsintensitét haufiger auf, steigt auch die Wahrscheinlichkeit fiir Erdrutsche und M urgénge (Schlammlawinen). Dies kann
auch in Gebieten auftreten, in denen diese Ereignisse bisher noch nicht vorgekommen sind. Die Bewohner vieler Ortschaften
erfuhren in den vergangenen Jahren starke Schiiden durch plétzlich auftretende Uberschwemmungen in kleineren Gewdssern oder
Wasserliufen.*!

2 DSB (2021), DSB drsrapport 2020, S. 21, https://www.dsb.no/globalassets/dokumenter/rapporter/dsbs-arsrapport-2020.pdf, 19.08.2021.
* DSB (2021), DSB drsrapport 2020, S. 97, https://www.dsb.no/globalassets/dokumenter/rapporter/dsbs-arsrapport-2020.pdf, 19.08.2021.
» DSB (2021), Analyser av krisescenarioer 2019, S. 9, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 19.08.2021.

0 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 24,
https://www.regjeringen.no/contentassets/ba8d 1c1470dd491183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 19.08.2021.

3 DSB (2019), Analyser av krisescenarioer 2019, S. 9, 35, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf,
19.08.2021.
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Gleichzeitig zeigte der norwegische Sommer im Jahr 2018, geprégt von starker Trockenheit im Siiden des Landes und darauf
folgenden Waldbranden und Ernteausfallen, die anderen Konsequenzen des Klimawandels. Da die meisten Flachenbrinde jedoch
immer noch relativ gering ausfallen, wird das Thema Trockenheit in dieser Analyse nicht weiter beriicksichtigt.*?

Erdrutsche und Lawinen

Erdrutscheund Murgiinge gehdren zu den Naturereignissen mit den meisten Todesop fern in Norwegen. Seit 1900 wurden iiber 500
solcher Ereignisse mit insgesamt ca. 1.100 Todesop fern registriert. Die meisten dieser waren bei Schneelawinen zu beklagen, gefolgt
von Felsstiirzen und Erdrutschen bedingt durch Quickton. Schneelawinen finden in dieser Analyse keine weitere Erwihnung*?

Durch das staatliche Programm zum M apping fiir Felsstiirze werden instabile Felspartien ermittelt. Ein detailliertes M apping
instabiler Felsgebiete wird fiir die Regionen Troms, M ere og Romsdal, Sogn og Fjordane sowieteilweise in den Regionen Telemark
und Rogaland vorgenommen. Dieses soll dazu dienen, Gefahren bei Flichenp lanungsvorhaben in Betracht zu ziehen und

M aBnahmen zur Risikominimierung zu eruieren. Die Uberwachung groBer, instabiler Felspartien wird durch die staatliche Gewsser-
und Energiebehdrde durchgefiihrt (Noregs vassdrags- og energidirektoratet, nachfolgend NVE). In diesem Rahmen wurden sieben
Gebiete als ,,Hochrisikoobjekte» identifiziert, diese unterliegen somit einer ununterbrochenen Uberwachung mit zugehérigen
Bereitschaftsleistungen. Dies sind die Felspartien Aknes, Hegguraksla und M annen im Verwaltungsbezirk M ore og Romsdal,
Joasetbergi in Sogn og Fjordane sowie Jettan, Indre Nordnes und Gdmanjunni in der Region Troms. Ein Felssturz in diesen Gebieten
wiirde mehrere tausend M enschen treffen. In vier der sieben Hochrisikogebieten besteht auch eine Gefahr fiir Flutwellen, da ein
Felssturz im Fjord enden wiirde. Daher wurden auch Unterspiilungsgebiete untersucht, basierend auf das Volumen der instabilen
Felsen und der berechneten Héhe der Flutwellen.>*

Felsstiirze gehdren zu den bedrohlichsten Naturkatastrophen, welche in Norwegen eintreffen kdnnen. GroBere Felsstiirze sind selten,
aber der Schadensumfang kann umso hoher sein. In der Vergangenheit gab es zwei bis vier Felsstiirze pro Jahrhundert mit
Todesopfern. Die letzten groBeren Felssturz-Ungliicke gab es in den 1930er Jahren in Tafjord und Loen in Westnorwegen, bei denen
40 bzw. 73 Personen ums Leben gekommen sind. Hierbei sind grofere Felspartien kollabiert und in den Fjord gestiirzt — dies fiihrte
zuenormen Flutwellen mit einer hohen Reichweite und katastrophalen Konsequenzen fiir M enschen, Gebéude, Tiere und
bewirtschaftete Felder.*® In den vergangenen Jahren erhielt die Felspartie,,M annen* hohe mediale Aufmerksamkeit. Dabei handelt es
sich um einen 1294 m hohen Felsen in der Region Romsdalen. Diese Felspartie gehort zu den am strengsten iiberwachten Gebieten in
Norwegen und wird sehr genau von Geologen des NVE iiberwacht. Nach vielen Jahren geprégt von Evakuierungen und sich stindig
andernden Gefahrenlagen rutschten 2019 nach hohen Niederschlagsmengen Teile des Felsens ab. Nach diesem Ereignis wurde die
Lage offiziell als weniger gefihrlich eingeschitzt und die Bewohner konnten wieder ihre Hauser beziehen.*

In Schweden und Norwegen gibt es eine besondere Gefahr fiir Erdrutsche bedingt durch Quickton. Eine Uberbelastung des
Quicktonbodens kann dazu fiihren, dass der Ton seine Substanz verliert und wie eine Fliissigkeit davonflieBt.?” In Norwegen befinden
sich die grofiten Vorkommen an Quickton im dstlichen Teil des Landes und in der Region Trendelag. Es gibt jedoch auch geringere
Vorkommen in marinen Ablagerungen entlang der gesamten norwegischen Kiiste. Hierdurch entsteht eine Gefahr in weiten
Landesteilen. Bisher wurden iiber 2.000 Quickton-Zonen mit potenzieller Gefahr fiir groBere Erdrutsche in Norwegen identifiziert.
Aktuell werden diese Zonen von ca. 140.000 Personen bewohnt, dariiber hinaus befinden sich dort andere Bebauungen wie Schulen,

2 DSB (2019), Analyser av krisescenarioer 2019, S. 9, 81, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf,
19.08.2021.

33 DSB (2019), Analyser av krisescenarioer 2019, S. 54, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 19.08.2021.
* DSB (2019), Analyser av krisescenarioer 2019, S. 54, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 19.08.2021.
* DSB (2019), Analyser av krisescenarioer 2019, S. 53, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 19.08.2021.
3 Forskning.no, 10.09.2019, Hva skjer med resten av Mannen nd?, https://forskning.no/geologi/hva-skjer-med-resten-av-mannen-na/1560028, 20.08.2021.
NG, o. J., Kvikileireskred i Norge, https://www.ngi.no/T jenester/Fagekspertise/Kvikkleireskred/Kvikkleireskred-i-Norge, 20.08.2021.
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Kindergirten, Industrieund Gewerbe. Zehn Quicktonzonen liegen in dicht besiedelten und bebauten Gebieten. Es gibt weiterhin
Gebiete mit Potenzial fiir gréBere Quickton-Erdrutsche, welche noch nicht identifiziert worden sind.

Risikoanalyse zu Quickton-Erdrutschen in norwegischen Stadten

Die Risikoanalyse zu Quickton-Erdrutschen in Stadten der norwegischen Sicherheitsbehérde DSB (Direktoratet for
samfunnssikkerhet og beredskap; im folgenden DSB) zeigt in aller Deutlichkeit, wie katastrophal ein solches Ereignis in dicht
besiedelten Gebieten enden kann. In dieser Analysewird ein Szenario eines Erdrutsches im Gebiet @vre Bakklandet in
Trondheim im Umfang von 10x100 m dargestellt. Es folgt eine Evakuierung am folgenden Tagund in der darauffolgenden
Nacht wird ein groBerer Erdrutsch im Umfang von 3 Mio. m? ausgelost. Dieser fiihrt unmittelbar zu einer Flutwelle (flussauf-
und flussabwirts) im Fluss Nidelva, von welchem die Bebauung entlang des Flusses betroffen ist. Durch den Erdrutsch entsteht
ein vollstandiger Aufstau des Flusses und der Pegel des Flusses steigt um 12m. Aufdem ca. 0,5 km? groBen Gebiet mit durch
den Erdrutsch gelockerten Grund leben ca. 2.000 Einwohner. Ein Areal von ca. 1,5 km® mit ca. 1.000 Einwohnern im
Stadtzentrum von Trondheim wird tiberschwemmt. Die Konsequenzen dieses Szenarios werden als sehr schwerwiegend
bewertet — es werden ca. 200 Todesop fer und 500 Schwerverletzte angenommen. M ehrere geschiitzte Kulturdenkmaler werden
irreparabel beschidigt und die direkten 6konomischen Verluste werden auf ca. 30 Mrd. NOK (ca. 2,9 Mrd. €) geschétzt.

Kritische Infrastrukturen wie das Strom- und Kommunikationsnetz sowie Stralen und Schienen sind komplett beschidigt und
ein Wiederaufbau der wichtigsten Funktionen dauert mindestens einen M onat.

DSB (2019), Analyser av krisescenarioer 2019, S. 60-63, https:/iwwv.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 19.08.2021.

Erdrutsche durch Quicktonmassen sind aufgrund des verheerenden Erdrutsches am 30.12.2021 in Ask, ndrdlich von Oslo, in
Norwegen ein sehr aktuelles Thema. Hierbei sind zehn M enschen ums Leben gekommen, durch den Erdrutsch wurden insgesamt
neun Wohngebdude mit iiber 30 Wohnungen komplett zerstort. Laut NVE war dies einer der grofiten Quickton-Erdrutsche in
Norwegen. Viele Bewohner in diesem Gebiet, die inzwischen wieder ihre Héuser bezogen haben, fithlen sich in diesen immer noch
nicht sicher. NVE bestétigt hingegen, dass die Gebédude sicher sind. Daher hat der norwegische Staat eine finanzielle Unterstiitzung
fiir die Bewohner genehmigt, falls diese bis Ende 2021 an einem anderen Ort leben méchten.*

Stirme und Orkane

Heftiger Wind in Sturm- oder Orkanstirke mit zugehdrigen Windbden sind jene Extremwetterlagen, welche in die groBten Schaden
verursachen — insbesondere in Kombination mit Sturmfluten, die aufgrund eines Anstiegs des Grundwasserpegels durch starken Wind
und niedrigen Luftdruck entstehen. Verschiedene Klimamodelle zeigen nur wenig oder gar keine Anderungen der durchschnittlichen
Windverhiltnisse in Norwegen bis 2100. Gleichzeitig wird es in den kommenden Jahren eine Tendenz zu einer etwas hoheren
Wahrscheinlichkeit fiir starke Stiirme und Orkane geben. Dies trifft auch fiir Regionen zu, die bisher nicht von diesen
Extremwetterereignissen betroffen waren, wie z.B. die Region um den Oslofjord. Es kann kiinftig z.B. auch starker Wind aus
unerwarteten oder vorher nicht dagewesenen Windrichtungen vorkommen. Dies kann zu Schiden an Gebduden und Gefahr fiir Leib
und Leben fiihren. Dies kann sich auch auf die Energieinfrastruktur auswirken (z.B. Beschidigung der Stromleitungen). Da viele
gesellschaftliche Grundfunktionen von einer kontinuierlichen Stromzufuhr abhéngig sind, konnen lénger andauernde Stromausfille
starke Herausforderungen mit sich bringen. Treten Stiirme oder Orkane gemeinsam mit hohen Niederschlagsmengen auf, kann dies
auch Konsequenzen fiir das Wasser- und Abwassersystem haben.*

¥ DSB (2019), Analyser av krisescenarioer 2019, S. 11, 54, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf,
19.08.2021.

¥ NRK, o. J., Leirskredet i Gjerdrum, https://www.nrk.no/nyheter/leirskredet-i-gjerdrum-1.15307406, 20.08.2021.
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2.2 Risikobewertung verschiedener Naturereignisse

Die staatliche Sicherheitsbehorde DSB gibt jahrlich eine Analyse verschiedener Krisenszenarien heraus. In diesen werden Risiken in
Verbindung mit katastrophalen Ereignissen, auf welche die norwegische Gesellschaft vorbereitet sein sollte, beleuchtet. Das
Dokument umfasst Naturereignisse, grolere Ungliicke und beabsichtigte Handlungen. Die Analyse betrachtet mehrere Sektoren und
Verwaltungsniveaus, um Kenntnisse und Bewusstsein fiir mogliche Szenarien und deren Konsequenzen zu fordern.*' Die
Risikobewertungen fiir die verschiedenen Ereignissen werden in Anhang 1 dargestellt. Die dunkelblau hervorgehobenen Saulen
kennzeichnen die Erkenntnisse aus neuesten Analysen. Aus der Graphik geht hervor, dass Briande in unterirdischen Tunnels sowie
Uberflutungen durch Regenfille die wahrscheinlichsten Ereignisse sind.

2.3 Digitale Sicherheit in kritischen Gesellschaftsfunktionen

Norwegen ist eines der digitalisiertesten Lander der Welt und sehr weit vorangeschritten im Hinblick auf das Angebot digitaler
Dienstleistungen. Steuererkldrungen werden elektronisch eingereicht, Pensionen werden online beantragt und Lebensmittel mit dem
Mobiltelefon gezahlt. Der Alltag der Norweger ist digital — v.a. zum Vorteil von Privatpersonen, Unternehmen und der Verwaltung,
Gleichzeitig entstehen mit dieser Entwicklung auch Risiken. Immer mehr Gerite, Prozesse und Dienstleistungen sind von einer
funktionierenden IT-Infrastruktur und Internetverbindungabhéngig; gleichzeitig steigen die Datenmengen, die generiert und
gespeichert werden miissen. Laut der nationalen Sicherheitsbehorde (Nasjonal Sikkerhetsmyndighet, nachfolgend NSM ) ist die
steigende Komplexitit der digitalen Systemeund Wertschop fungsketten eine wichtige Ursache dafiir, dass auch die Anfélligkeit fiir
digitale Risiken steigt.** Die Gesellschaft ist davon abhéngig, dass kritische Funktionen funktionell bleiben und es wird
vorausgesetzt, dass die digitalen Infrastrukturen, welche diese unterstiitzen, jederzeit und iiberall funktionieren. Ein Risikoereignis
kann in einer bestimmten Infrastruktur auftreten und Konsequenzen fiir ein anderes digjtales Okosy stem mit sich fiihren. Solche
gegenseitigen, sektoriibergreifenden Abhingigkeiten stellen somit eine besondere Herausforderung fiir die Sicherheit verschiedener
digitaler Infrastrukturen dar.*

Laut der NSM sind E-Mails die dominierende M ethode fiir Cyber-Angriffe.** Die Corona-Pandemie hat gezeigt, wie abhéingig
moderne Gesellschaften von digitalen Losungen sind. Die steigende Anzahlan Phishing-Versuchen und das strategische
Ausnutzen der pandemischen Situation digitaler Angreifer wurde in mehreren Léndern beobachtet. SicherheitsmaBnahmen, die in
anderen Liandern umgesetzt worden sind, treffen auch auf Norwegen zu. Dazu gehort z.B. das verstarkte Teilen von Informationen
und M alnahmen zu einem besseren Versténdnis der Situation. Im Zuge der Pandemie gab es einen besonderen Bedarf fiir Ratschlége
und Warnungen, die an die Situation angepasst wurden. In Norwegen wurde dies durch eine enge Zusammenarbeit zwischen NSM
und dem Gesundheitssektor zu M aBnahmen, darunter die Platzierung mehrerer VDI-Sensoren, umgesetzt.*’

Die digitale Welt bietet Cyberkriminellen M 6glichkeiten fiir Hacking, Spionage, digitale Angriffe und Beeinflussungskampagnen. In
norwegischen Behorden und Unternehmen wurde in den vergangenen Jahren eine steigende Anzahl zielgerichteter
Datenschutzverletzungen beobachtet. Besonders anfillige Ziele sind die Organe der norwegischen Staatsverwaltung,
Technologieunternehmen mit einer weltmarktfiihrenden Position in ihrem Segment sowie Unternehmen, welche eng mit den

* DSB (2019), Analyser av krisescenarioer 2019, S. 5, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 11.10.2021.
2 DSB (2019), Analyser av krisescenarioer 2019, S. 197, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf,
19.08.2021; JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S.27-28,

https://www.regjeringen.no/contentassets/ba8d 1c1470dd491183¢c556e709b1cf06/no/pd £5/stm202020210005000dddpdfs.pdf, 19.08.2021.

# Departementene (2019), Nasjonal strategi for digital sikkerhet, S. 15,
https://www.regjeringen.no/contentassets/c57a0733652# 7688294934193 fc53/nasjonal -strategi- for-digital-sikkerhet.pdf, 23.08.2021.

“ DSB (2019), Analyser av krisescenarioer 2019, S. 197, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 30.08.2021
4 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 79,
https://www.regjeringen.no/contentassets/ba8d1c1470dd491183¢c556e709b1cf06/no/pd /stm202020210005000dddpdBS.pdf, 30.08.2021.
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kritischen Infrastrukturen verwoben sind.*® Cyberangriffe gegeniiber kritischen Gesellschaftsfunktionen konnen schwerwiegende
Konsequenzen fiir einen groflen Teil der Gesellschaft mit sich bringen. Dies gilt insbesondere fiir die Energieversorgung oder die
Telekommunikation.*’

2.3.1 Infrastruktur
Energieinfrastruktur

Die Energieversorgung ist der Grundstein der modernen norwegischen Gesellschaft und gleichzeitig die wichtigste und
kritischste Infrastruktur des Landes.*® Da ein hoher Teil des Energieverbrauchs auf Strom zuriickgeht, ist kein anderes Land so
abhingig von Elektrizitdt. Das Land ist ein wichtiger Standort fiir energieintensive Industrien, ferner wird Strom in hohem M af3e fiir
die Beheizung von Gebéuden und Warmwasser verwendet.*® Norwegen ist auBerdem das Land mit den weltweit meisten Elektroautos
pro Einwohner.*® Ein Versagen der Stromversorgung bringt Konsequenzen fiir alle gesellschaftlichen Sektoren und digitalen
Systeme, von denen die gesamte Gesellschaft abhéngig ist, mit sich.

Die Aufmerksamkeit des DSB im Bereich der Sicherheit der Stromversorgung wichst im Gleichschritt mit der zunehmenden
Abhingigkeit der Gesellschaft von Elektrizitit in verschiedensten Lebensbereichen. Dies ist eine gesteuerte und gewiinschte
Entwicklung im Hinblick auf den Ubergang zu erneuerbaren Energien durch Klimaéinderungen und neue Technologien,
Effizienzsteigerung und eine bessere Verfiigbarkeit durch Digitalisierung, Fiir die Sicherheit in der Elektrizitdtsversorgungbedeutet
dies neue Herausforderungen, da die Aktivitdten und die Komplexitit in den verwandten Branchen zunehmen: Neue Technologie soll
im norwegischen Stromnetz funktionieren und die Gesellschaft wird verwundbarer, je mehr neue Anwendungsfelder fiir Elektrizitét
entstehen.”!

Auch wenn die norwegische Stromversorgung sehr sicher ist, kann eine vollsténdige Versorgungssicherheit zukeinem Zeitpunkt
garantiert werden. Ein wichtiger M eilenstein war die Einfithrung digitaler Zahler- und Abrechnungssy steme. Im Zuge dieses Roll-
Outs wurden bis Anfang 2019 bei allen norwegischen Stromkunden ein digitaler Stromzéhler, der mit dem jeweiligen Netzbetreiber
kommunizieren kann, installiert. Damit hat sich auch in der Energiebranche die Nutzungvon IT-Systemen und -infrastrukturen
deutlich erhht. Die digitalen Zahler versorgen die Netzbetreiber mit genaueren Informationen zum Status und Zustand im
Ubertragungsnetz. Gleichzeitig verstirkt der Roll-out der Zahlersy steme die Abhéngigkeit zwischen der Energieversorgung und
Telekommunikationssektor. Die Energieversorger und Netzbetreiber nutzen in hohem M af3e die Dienste der kommerziellen
Kommunikationsanbieter, um die Signale der Zahler an die Netzgesellschaften zu kommunizieren. Diese Entwicklung hat dazu
geflihrt, dass eine hohe Betriebssicherheit in der Energieversorgung, darunterauch die IT -Sicherheit, noch zentraler in der

Gesellschaft und in der Branche geworden ist.*

4 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 28,
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30 Regjeringen, 10.06.2021, Norge er elektrisk, https://www.regjeringen.no/no/tema/transport-og-kommunikasjon/veg_og_vegtrafikk/fiktaartikler-vei-og-
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Elektronische Kommunikationsinfrastruktur (Telekommunikation)

Die Wertschop fungskette der elektronischen Kommunikation erstreckt sich iiber die verschiedenen Ebenen des
Telekommunikationsnetzes. An der Spitzealler Telekommunikationsdienstleistungen stehen die sogenannten over the top-
Dienstleistungen, welche hdufig von Akteuren angeboten werden, die traditionell nicht der Kommunikationsbranche zugeordnet
werden und die daher oft keiner regulatorischen Kontrolle unterliegen. Finige Akteurebieten Dienste entlang der gesamten
Wertschop fungskette. Zentralster Dienstleister ist Telenor, der urspriinglich nationale norwegische Telekommunikationsbetreiber.
GlobalConnect betreibt ein beinahe landesweites Netz, welches im Wesentlichen den Eisenbahnlinien folgt. Altibox, ein
Konglomerat aus mehreren Energieunternehmen, ist ebenfalls ein Totallieferant mit einer eigenen Infrastruktur.™

Die Akteure stehen in stidndiger Interaktion miteinander durch Handel, die Vermietung von Glasfaserkabeln, gleichzeitig werden
Kabel in gemeinsamen Schichten verlegt. Dies kann zum Teil zu Ausfillen bei mehreren Anbietern fithren, wenn Kabel z.B. bei
Bauarbeiten beschéddigt werden. Akteure, welche die Infrastruktur fiir Zugangsnetze ausbauen, nutzen hauptsichlich die
Kernnetzinfrastruktur von Telenor oder GlobalConnect. Dies fiihrt zu einigen grundlegenden digitalen Verwundbarkeiten in der
Infrastruktur fiir die elektronische Kommunikation in Norwegen:

e Gemeinsame Verbindungsinfrastruktur
Die Kernnetzinfrastruktur von Telenor stellt das Riickgrat der Telekommunikationsinfrastruktur dar und ist somit ein sehr
kritisches Element. Ein GroBteil der Infrastruktur besteht aus Lichtleitfaser. In einigen Féllen werden auch Funk- oder
Satellitennetze verwendet.

e Zentralisierte Netzfunktionen
Die Telekommunikationsdienste sind abhéngig von zentralisierten Funktionen.

e Akkumulierte Anfilligkeit
Anfilligkeiten im Telekommunikationsnetz werden dadurch akkumuliert, dass Kabel von mehreren Anbietern im gleichen
Schacht verlegt wird, oder indem Ausriistungan gemeinsamen M asten oder Telezentralen montiert wird. Anfilligkeiten
werden auch durch Kauf und Verkauf von Diensten oder die Vermietung von Infrastrukturen zwischen einzelen Akteuren
akkumuliert und getarnt.>*

Auch die Tatsache, dass beinahe jegliche elektronische Kommunikation vom Transportnetz von Telenor abhéngig ist, stellt eine
Verwundbarkeit dar. Die norwegische Regierung hat daher ein Pilotprojekt ins Leben gerufen, um ein zusétzliches nationales Netz
fiir die Ubertragung von Daten und Telekommunikation zu errichten.>

Tabelle 2 stellt die Bewertung der Konsequenzen eines Ausfalls der Telekommunikation fiir kritische Gesellschaftsfunktionen durch
die Behorde DSB dar. Wie darin zu erkennen ist, sind der Transport-, Gesundheits- und Finanzsektor am stérksten von einem
Zusammenbruch der elektronischen Kommunikation betroffen.

Tabelle 2: Abhangigkeit zentraler gesellschaftlicher Funktionen von elektronischer Kommunikation

Funktion Grad der Erklarung
Konsequenzen eines
Telekommunikations:
Ausfalls

Energieversorgung Gering Energieversorgungin geringem Grad betroffen, fehlende Fehlerbehebungbei

Stromausfallen

53 Departementenes sikkerhets- og serviceorganisasjon Informasjonsforvaltning (2015), NOU Digital sdrbarhet — sikkert samfunn, S. 107,
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StralRenverkehr Moderat Fehlende Uberwachungvon Tunnels, ausbleibende Verkehrswarnungen, moderate
Verspatungen

Schienenverkehr Hoch Kompletter AusfalldesZugverkehrs

Kiistenschifffahrt Moderat Moderate Verspatungen

Zentrales Hoch Mangelhafte Koordinierungund Informationohne Telefon, Internet, Radiound TV.

. Notfalllésungen mit begrenzter Kapazitat.
Krisenmanagement

Wasserversorgung Gering Wasserversorgung ist nur in geringem MaR betroffen.
Bank- und Finanzwesen Hoch Keine Finanztransaktionen, begrenzte Nutzungvon Zahlungsterminals.
Gesundheitund Pflege Hoch Krankenh&auserund Notaufnahmen ohne Kontakt zur AuRenwelt, reduzierte Effektivitat,

verzégerte Behandlungen

Notrufzentralen Hoch Krankentransport, Polizei, Feuerwehr kbnnen nicht erreicht werden tiber Notrufnummern.
Mangelhafte Koordinierungvon Einsatzen.

Kommunikationssystem fur Hoch Das System funktioniert nurlokal.

die offentliche Sicherheit
(Nadnett)

Quelle: Departementenes sikkerhets- og serviceorganisasjon Informasjonsforvaltning (2015), NOU Digital sé&rbarhet — sikkert sanfunn, S. 108,
https:/Amwwv.regjering en.no/contentassets/fe88e9ea8a354bd1b63bc0022469f644/n o/pdfs/nou 201520 150013 000ddd pdfs.pdf, 23.08.2021.

Ngdnett: Ein digitales, nationales Kommunikationssystem

Das nationale Kommunikationssystem fiir die 6ffentliche Sicherheit, das sog. Nodnett, verkniip ft die Dienste der Polizei, der
Feuerwehr und des Rettungsdienstes sowie andere Akteure mit verantwortlichen Rollen in der Notfallbereitschaft miteinander. Das
Nodnett verfigt seit 2015 tiber eine landesweite Reichweite und ermoglicht die sichere Kommunikation sowohl innerhalb als auch
zwischen den einzelnen Akteuren. Die nationale Sicherheitsbehdrde DSB besitzt, betreibt und verwaltet das Netz im Auftrag des
norwegischen Justizministeriums. Der Ausbau des Nodnett ist eine der groBten Investitionen in die zivile Sicherheit in Norwegen, die
jemals getitigt worden sind und reprisentiert eine deutliche Steigerung der Notfall- und/oder Katastropenbereitschaft.’
Hauptauftragnehmer fiir den Netzausbau war Nokia Siemens Networks Norge AS, gemeinsam mit Motorola und Frequentis als
Kooperationspartner.®’

Die Feuerwehr, der Rettungsdienst, Notarzte und dic Polizei werden als ,,Kernnutzer* des nationalen Sicherheits-
Kommunikationsnetzes gezéhlt. Die Verkniip fung mehrerer Nutzer ermdglicht ein besseres Teilen von Informationen und eine
erhohte Koordination dieser. Neben den Kernnutzern wird das Netz auch von freiwilligen Organisationen, staatlichen Akteuren,
Kommunen, Organisationen der Arbeits- und Betriebssicherheit sowie Energieerzeugern genutzt.

Durch das Nadnett konnen die Nutzer in Gruppen iiber einzelne Organisationen und iiber geographische Grenzen hinweg sowie
innerhalb der eigenen Organisation kommunizieren. Es ermdglicht den beteiligten Helfern, am Ort des Geschehens oder der
bendtigten Hilfe miteinander zu kommunizieren. Durch das Nednett konnen Helfer einander finden und ein gemeinsames Versténdnis
fiir die jeweilige Notsituation entwickeln.

Das Nodnett folgt dem TETRA-S tandard und wurde entwickelt, um die Bedarfe bei kritischer Kommunikation zu decken. Das
TETRA-Netz bietet eine sichere, verschliisselte Funkkommunikation innerhalb vorab definierter Gruppen, in 1:1-Gespriachen oder
durch Textnachrichten.

Das Kernnetz steuert den gesamten Datenverkehr im Nodnett, hier steckt also die eigentliche Intelligenz des Netzes. Das Kernnetz
und die Funkbasen sind durch ein Transmissionsnetz miteinander verkniip ft. In diesem werden Signale durch physische Kabel und

% Nodnett.no, o. J., Fva er Nodnett?, https://www.nodnett.no/om-nodnett/hva-er-nodnett/, 14.10.2021.
57 Regjeringen.no, Prop. 100 S (2010-2011) Fullforing av utbygging og drift av Nodnett i hele Fastlands-Norge,
https://www.regjeringen.no/no/dokumenter/prop-100-s-20102011/id640914/?ch=5, 14.10.2021.
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iiber Funksignale in der Luft gesendet. Das Nodnett verfiigt liber kein eigenes Transmissionsnetz, sondern nutzt die kommerzielle
Infrastruktur, welche hauptséchlich im Besitz von Telenor ist.

Die Kernfunktionalitdt des Nodnett ist die sichere, schnelle und robuste Herstellung von Gespriachsverbindungen in vorab definierten

Gesprachsgruppen. Durch die Nutzungdieser Gruppen werden die Ressourcen im Netz sehr effektiv genutzt und die Netzkap azitét
nur in sehr geringem M af belastet.

Das Nodnett beinhaltet auch mehrere integrierte M echanismen, um eine Kommunikation auch bei einem Netzausfall zu
gewihrleisten:

e  Mit einer redundanten Ringstruktur, doppelten Komponenten und einer sich iiberschneidenden Netzabdeckung gebaut

e Stabile Reservestromkapazitét an den Basisstationen. Alle Basen verfiigen iiber mindestens acht Stunden Notstrom

e  Alle Basen im Nodnett verfiigen liber mindestens zwei Funkapparate, welche wiederum vier Kanile haben (einen fiir
Kontrollsignale, drei fiir Gespriche). Pro Funkapparat konnen also drei gleichzeitige Gespriche stattfinden. >

Ausbau des5G-Netzes

Der Ausbau des 5G-Netzes ist in Norwegen bereits gut vorangeschritten. Im M &rz 2020 war die norwegische Technologichauptstadt
Trondheim die erste in Norwegen mit einer SG-Abdeckung. Derzeit wird das SG-Netz auch in Oslo, Stavanger und Bergen
ausgebaut. Hierfiir sind die Telekommunikationsbetreiber Telenor, Telia und Ice verantwortlich. Bis Ende 2024 soll der landesweite
5G-Roll-out abgeschlossen sein.*® Die 5G-Technologie ist eine wichtige Voraussetzung fiir die Nutzungvon Sensortechnologie und
den Umgang mit Big Datasowie dem Internet of Things. Technologien fiir das Gesundheitswesen, Smart Cities und smarte
Transportsysteme sind nur einige Beispiele dafiir, wie das Internet of Things M 6glichkeiten fiir eine erhhte Wertschop fungund
mehr Produktivitét schafft. Auch auf die Sicherheit im Hinblick auf Naturereignisse hat der Ausbau des 5G-Netzes Auswirkungen —
so z.B. ebnet dieser den Boden fiir die Nutzungvon Sensoren zur Hochwasserwarnung, den Pegelstand in einzelnen Kommunen oder
die Uberwachung in Lawinen- oder erdrutschgefihrdeten Gebieten. Das 5G-Netz ermoglicht eine schnellere Dateniibertragung,
sodass dieses auch die Voraussetzungen fiir autonome Fahrzeuge oder die Nutzungvon IoT -Technologien in der Industrie geschaffen
werden. Das 5G-Netz wird in hoherem M afi cloudbasiert funktionieren und deutlich mehr Akteure miteinander verkniip fen — dies
fithrt somit auch eine héhere Gefahr vor verschiedenen digitalen Gefahren mit sich.*

2.3.2 Informations- und Kommunikationstechnik im Gesundheitssektor

Im Vergleich zuanderen Landern war Norwegen auch bei der Nutzungvon Informations- und Kommunikationstechnik (IKT) im
Gesundheitswesen eines der Vorreiterldnder. Das staatliche Organ Norsk Helsenett, dessen Aufgabe es ist, ein Kommunikationsnetz
fiir das Gesundheitswesen bereitzustellen und fiir den sicheren Austausch von Patienteninformation und -kommunikation zu sorgen,
wurde bereits 2004 gegriindet. Norsk Helsenett wurde errichtet, um eine standardisierte Infrastruktur fiir die elektronische Interaktion
im Gesundheits- und Pflegesektor bereitzustellen. Ubergeordnete Dienstleistungen und Sicherheitsroutinen kénnen somit
standardisiert werden. Das Gesundheitsnetz ist z.B. die Kommunikationsinfrastruktur fiir die digjtale Patientenakte oder E-Rezepte.®!

Die schnelle Entwicklung im Bereich der Gesundheits- und S ozialtechnologie bictet vielerlei neue M 6glichkeit, sorgt aber auch fiir
eine hohere Anfilligkeit — sowohl bei den Gesundheitsdienstleistern selbst als auch bei den Endverbrauchern, welche digitale

58 Nodnett.no, o. J., Fva er Nodnett?, https://www.nodnett.no/om-nodnett/hva-er-nodnett/, 14.10.2021.
% Forskning.no, 04.03.2021, Hva er egentlig 5G?, https://forskning.no/internett-mobiltelefon/hva-er-egentlig-5¢/1813874, 30.08.2021.

0 Alt om samfunnssikkerhet, 09.03.2021, Sikkerhet i Neste Generasjon Nodnett, https://www.altomsamfunnssikkerhet.no/samfinnssikkerhet-og-
beredskap/sikkerhet-i-neste-generasjon-nodnett/, 30.08.2021.

S Departementenes sikkerhets- og serviceorganisasjon Informasjonsforvaltning (2015), NOU Digital sdrbarhet — sikkert samfunn, S. 185,
https://www.regjeringen.no/contentassets/f88e9ea8a354bd 1b63bc0022469 644/no/pdfs/nou201520150013000dddpd §.pdf; 23.08.2021.
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Gesundheitsdienste von zu Hause aus nutzen. Um mogliche Angriffsflichen zu reduzieren, wird hier die Notwendigkeit einer
stirkeren Kontrolle dieser Entwicklung hervorgehoben.

2.3.3 Finanzwesen

Finanzielle Dienstleistungen sind eine kritische Funktion mit hoher Bedeutung fiir Wirtschaft und Verbraucher. Indiesem Bereich
werden immense Vermdgenswerte verwaltet und es treten hdufige Versuche von Internetbetrugauf. Laut DSB ist daher die

M otivation cy berkrimineller Akteure fiir umfassende Angriffe auf die finanzielle Infrastruktur hoch. Der Finanzsektor hat sich in den
vergangenen Jahrzehnten durch die Einfithrung digitaler Losungen stark verdndert.®® Die norwegische Finanzwirtschaft hat in der
Vergangenheit stark unternehmensiibergreifend zusammengearbeitet, um IKT-Ldsungen zu standardisieren. Dadurch wurden interne
Prozesse effektivisert. So z.B. liegen die norwegischen Akteure weit vorn im digitalen Kundenmanagement. Dies hat eine
Komplexitét der IKT-Systeme und Wertschop fungsketten mit sich gefiihrt, welche die Branche fiir absichtliche und unabsichtliche
Ereignisse anféllig macht. Gleichzeitig gibt es eine steigende Tendenz in der internationalen, organisierten Kriminalitdt. Diese richtet
sich sowohlan internetbasierte Distributionskanéle, aber auch an mobile Losungen oder an Kunden-Kontaktpunkte wie
Ladengeschifte oder Online-Shops.**

Ferner gehort Norwegen zu den Staaten, in denen am meisten elektronische Zahlungsmittel genutzt werden. Barzahlungen machen
einen immer kleineren Teil der Transaktionen aus. Auch diese Entwicklung reprisentiert eine gewisse Verwundbarkeit. Durch ein
neues Regelwerk sind die Banken verpflichtet, auf die Verteilung von Bargeldnoten vorbereitet zu sein. Dennoch ist davon
auszugehen, dass die Verteilung hoher Bargeldmengen an Unternehmen und die Bevolkerung in einer Krisensituation herausfordernd
ist. Ferner handelt es sich dabei um einen Prozess, der nicht in vollem Umfang erprobt werden kann.

Die Beschreibung der Anfilligkeiten in den einzelnen Sektoren und Infrastrukturen zeigt in aller Deutlichkeit, dass Norwegen eine
breite digitale Angriffsfliche bietet, welche kontinuierlich wichst. Ferner wird diese Situation immer komplexer durch den hohen
Entwicklungstakt in den digitalen M érkten in denen Lieferanten ausgetauscht und Unternehmen aufgekauft werden sowie fortlaufend
neue Technologien aufkommen.®

2.4 Offentliche Verwaltung

2.4.1 Zusténdigkeiten

Fiir die Priavention von Schiden durch Hochwasser und Erdrutsche sind viele Akteure verantwortlich. Die Kommunen tragen eine
grundlegende Verantwortung dafiir, dass Naturgefahren, darunter Uberschwemmungen und Erdrutsche beobachtet und bei
Flachenplanungs- und Bauvorhaben beriicksichtigt werden. Die Verwaltungsbezirke (Fylkeskommuner) sind durch die regionale
Planung fiir den Einsatz guter und ganzheitlicher Losungen und das M anagement von Naturgefahren iiber kommunale Grenzen
hinaus verantwortlich. In Norwegen gibt es umfassende und strenge Regelwerke fiir Bauvorhaben in gefdhrdeten Gebieten. Bei einer
Neubebauung gibt es klare Sicherheitsanforderungen und das NVE unterstiitzt die Kommunen bei der Pravention von Schiden durch

62 Departementenes sikkerhets- og serviceorganisasjon Informasjonsforvaltning (2015), NOU Digital sdrbarhet — sikkert samfunn, S. 200,
https://www.regjeringen.no/contentassets/f88e9ea8a354bd 1b63bc0022469 644/no/pdfs/nou201520150013000dddpd .pdf, 23.08.2021.

% DSB (2019), Analyser av krisescenarioer 2019, S. 105, 201, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf,
19.08.2021.

6 Departementenes sikkerhets- og serviceorganisasjon Informasjonsforvaltning (2015), NOU Digital sdrbarhet — sikkert samfunn, S. 168,
https://www.regjeringen.no/contentassets/f88e9ea8a354bd 1b63bc0022469 544/no/pdfs/nou201520150013000dddpd .pdf, 23.08.2021.

% DSB (2019), Analyser av krisescenarioer 2019, S. 10, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 19.08.2021.
% DSB (2019), Analyser av krisescenarioer 2019, S. 197, https://www.dsb.no/globalassets/dokumenter/rapporter/p 1808779 aks 2018.cleaned.pdf,

19.08.2021; JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 27-28,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd491183¢556e€709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 19.08.2021.
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Uberschwemmungen und Erdrutsche. Das NVE ist fiir die Ausarbeitung von Gefahrenkarten zustiindig, kommentiert kommunale
Flichenp line und unterstiitzt die Kommunen mit SicherungsmaBnahmen, Uberwachung und Warnung, Das NVE hilft den
Kommunen auch fortlaufend mit Ratschldgen und mit der Beibehaltung der Sicherheit bei Ereignissen. Die staatliche Behorde DSB
koordiniert die Arbeit zu ziviler Sicherheit und Bereitschaft auf staatlichem Niveau und gegeniiber den Verwaltungsbezirken und
Kommunen. Das DSB ist auch fiir die Zivilverteidigung verantwortlich.®’

Die digitale Sicherheit ist in erster Linie ein Verantwortungsbereich der jeweiligen Unternehmen. Hier ist in der Regel die
Fithrungsebene fiir Risikoeinschdtzungen und entsprechende M alnahmen zusténdig. Ferner sind die M inisterien {ibergeordnet fiir die

Kunnskapsbanken

Kunnskapsbanken (dt. ,,Wissensbank*) ist eine technische Losung, welche von der staatlichen Behdrde DSB entwickelt wurde.
Diese Datenbank basiert auf Daten aus verschiedenen Quellen enthélt Informationen zu Risiken und Anfalligkeiten fiir
Naturereignisse. Die Daten sind als Zahlen, Karten und Graphen verfiigbar und werden regelméfig mit neuen Inhalten
aktualisiert. M an kann Daten fiir das gesamte Land, einzelne Verwaltungsbezirke oder Kommunen filtern. Kunnskapsbanken
kann von jedem genutzt werden, ist aber speziell fiir Fachpersonal im Bereich der lokalen und regionalen zivilen Sicherheit
entwickelt worden. Die Datenbank ist nicht nur ein Hilfsmittel, um Informationen fiir Risiko- und Gefédhrdungsanalysen zu
finden, sondern auch eine wichtige Ressource fiir Wissenschaftler, Studierende, JournalistInnen und andere Interessensgruppen
im Bereich der zivilen Sicherheit und Naturereignisse.

Quelle: Kunnskapsbanken, o. J., Om Kunnskapsbanken, https:/kunnskapsbanken.dsb.no/om, 17.10.2021.

digitale Sicherheit in ihrem jeweiligen Sektor/Ressort verantwortlich. Die staatlichen Organe sollen die Voraussetzungen dafiir
bilden, dass Unternehmen sich gegen unerwiinschte digitale Ereignisse schiitzen kdnnen — sowohl fiir die eigene digitale Sicherheit
des Unternchmens als auch fiir die Funktionsfahigkeit der gesamten Gesellschaft.®®

In Anhang 2 befindet sich eine Ubersicht iiber ausgewihlte zentrale Akteure mit Verantwortungsbereichen fiir Naturereignisse
und/oder digitale Sicherheit.

2.4.2 Offentliche Mittel

Viele Aktivitéten, die der zivilen Sicherheit dienen, finden in den jeweils einzelnen Sektoren statt und richten sich nach der jeweils
fiir den Sektor geltende Gesetzgebungen und Anforderungen. Die Arbeit der M inisterien mit der zivilen Sicherheit soll einen
integrierten Teil des Tagesgeschiifts darstellen. Andern sich Risiken oder Anfilligkeiten, miissen M anahmen und 6ffentliche Mittel
ebenfalls entsprechend angepasst werden — dies muss jedoch innerhalb der vorgesehenen Rahmen im Haushalt geschehen. Die
Regierung verfolgt das Ziel, die Aktivititen im Bereich der zivilen Sicherheit auf mehreren zentralen Gebieten zu stirken.®

Digitale Sicherheit

Die nationale Strategie fiir digitale Sicherheit aus dem Jahr 2019 beschreibt M aBnahmen im finanziellen Umfang von ca. 1,6 Mrd.
NOK (ca. 157 Mio. €) iiber eine Periode von vier Jahren. Eine der M aBBnahmen ist die Bewilligung von 497 Mio. NOK (ca. 48,8 Mio.
€) fiir ein mehrjahriges Projekt iiber den Haushalt des Militérs fiir die Durchfiihrung nationaler technischer Sicherheitsma3nahmen,

7 Regjeringen.no, 14.01.2021, Naturfarer — hvem har ansvar for at nordmenn bor trygt?, https://www.regjeringen.no/no/dokumentarkiv/regjeringen-
solberg/aktuelt-regjeringen-solberg/oed/nyheter/202 1 /naturfarer-hv em-har-ansv ar- for-at-nordmenn -bor-t rygt/id2828628/, 15.10.2021.

58 Departementene (2019), Nasjonal strategi for digital sikkerhet, s. 13, nasjonal-strategi-for- , 14.10.2021.

% JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 160,

https://www.regjeringen.no/contentassets/ba8d 1c1470dd49183¢556e709b1cf06/n0/pd £/stm202020210005000dddpds.pdf, 26.08.2021.

digital-sikkerhet.pdf (regjeringen.no
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darunter neuer S ensortechnologien fiir das Warnsystem fiir die digitale Infrastruktur (VDI). Ferner wurde die nationale
Sicherheitsbehdrde (NSM ) 2020 mit 5,4 Mio. NOK (ca. 530.000 €) gestérkt, um die Kapazitét fiir dic Analyse und Aufdeckung
ernsthafter Angriffe auf die digitale Infrastruktur zu erhohen.”

Die norwegische Regierung legt einen besonderen Fokus darauf, dass digitale Kompetenzen in der Gesellschaft gestérkt werden. Fiir
eine erhohtedigitale Sicherheitskompetenz entsprechend des Bedarfs der Gesellschaft (u.a. in Forschung und Ausbildung) wurden ca.
800 Mio. NOK (ca. 78,5 Mio. €) bewilligt.”!

Ferner wurden dem DSB Gelder fiir eine erhdhte Kapazitiit zur Vorbeugung, Aufdeckung und dem Management digitaler
Ereignisse im Nodnett genehmigt. Fiir die Durchfiihrung von Ausschreibungen und die Inbetriebnahme dieser Prozesse hat das DSB
ein eigenes Projekt ins Leben gerufen. Dienstleistungen und Losungen fiir das Aufdecken von Sicherheitsliicken oder -angriffen
sowie Unterstiitzungbei der Analyse von Ereignissen werden durch 6ffentliche Ausschreibungen beschafft.”?

Mobilbasierte Warnungder Bevolkerung

Das norwegische Parlament Stortinget hat im Haushaltsbudget fiir 2020 1,1 Mio. NOK (ca. 108.000 €) fiir die genauere Betrachtung
eines Systems fiir die mobilbasierte Warnung der Bevdlkerung bewilligt. Nach Abschluss dieser Untersuchungwird die norwegische
Regierung abwigen, ob dieser Sachverhalt in den nichsten Jahren im Haushalt eine hohere Rolle spielen soll.”* Das aktuelle
Warnsystem basiert auf Sirenen und Radiomeldungen. Die Sirenen erreichen ca. 50 % der Bevolkerung — vor allem die Bewohner
dicht besiedelter Gebiete und groBerer Stédte. Das neue System wiirde auf Geodaten vor Telefonnummern basieren und wiirde daher
dafiir sorgen, dass alle, die sich in einem definierten Gebiet aufhalten, eine Warnung erhalten — unabhéngig von z.B. Nationalitdt oder
M obilfunkbetreiber.”*

Schutz vor Uberschwemmungen, Erdrutschen und Lawinen

Der Einsatz zum Schutz vor Uberschwemmungen oder Erdrutschen wurde in den letzten Jahren erhoht. Im Zeitraum zwischen 2014
und 2019 wurden ca. 1,7 Mrd. NOK (ca. 156 Mio. €) fiir entsprechende Sicherheitsmafinahmen aus dem Budget von NVE verwendet.
Physische SicherungsmaBinahmen koénnen das Risiko in einzelnen Gefahrengebieten fiir die bestehende Bebauung reduzieren. Eine
Verordnung iiber Beihilfen des NVE soll Kommunen dort mit Sicherheitsmanahmen unterstiitzen, wo die Herausforderungen so
grof} sind, dass es unverhéltnisméBig wére, die jeweiligen Bewohner oder die Kommune alleinig in Verantwortung zu ziehen. Das
wesentliche Ziel dieser Verordnung ist es, die Kommunen fachlich und finanziell bei der Planung von Vorbeugungsmafinahmen und
der Sicherung existierender Bebauung zu unterstiitzen. Konkret unterstiitzt NVE durch die Untersuchung, Planung oder die
Durchfiihrung von Sicherungsmafinahmen oder durch die Bezuschussung von Kommunen, wenn diese die M aBnahme selbst
umsetzen. In beiden Féllen ist jedoch die Kommune der offizielle Durchfiihrer der M ainahme (entspr. norwegischem Baugesetz).
Die Sicherung des Baubestands ist keine Pflicht —weder fiir den Eigentiimer, die Kommune oder den Staat. Das NVE nimmt bei der
Verteilung der Hilfen Priorisierungen nach Risiko und Konsequenzen fiir die Bebauung und Leib und Leben vor. Die M alinahmen,
bei denen eine Investition den groBtmoglichen volkswirtschaftlichen Kosten-Nutzen-Effekt bringt, wird in der Regel priorisiert. 2020

0 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 82, 160,
https://www.regjeringen.no/contentassets/ba8d 1¢1470dd491883¢556¢709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.

I Regjeringen.no, 16.10.2020, Var digitale sikkerhet styrkes, https://www.regjeringen.no/no/aktuelt/var-digitale-sikkerhet-styrkes/id2771497/, 26.08.2021.

2 DSB (2021), DSB drsrapport 2020, S. 60, https://www.dsb.no/globalassets/dokumenter/rapporter/dsbs-arsrapport-2020.pdf, 30.08.2021.

3 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 161,

https://www.regjeringen.no/contentassets/ba8d 1c1470dd49183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.

™ Regjeringen.no, 07.10.2019, Statsbudsjettet 2020. Sikrere og mer effektiv kommunikasjon, https://www.regjeringen.no/no/aktuelt/sikrere-og-mer-effektiv-
kommunikasjon/id2672558/, 26.08.2020.
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wurden ca. 370 Mio. NOK (ca. 34 Mio. €) fiir Sicherungsmafinahmen bewilligt, von denen 165 Mio. NOK (ca. 15,2 Mio. €) durch
M aBnahmenpakete in Verbindung mit der Covid-19-Pandemie genehmigt wurden.”

Ferner hat die norwegische Regierung weitere 102 Mio. NOK (ca. 9,4 Mio. €) fiir notwendige Sicherungsmafinahmen nach dem
Quickton-Erdrutsch in Gjerdrum vorgeschlagen. Die Planung fiir die langfristige Sicherung des Erdrutschgebietes wurde bereits
begonnen, aber wird noch einige Zeit andauern. Es wird erwartet, dass die Sicherungsarbeiten ebenfalls noch einige Jahre dauern
werden.”

2.5 Uberblick uber das (Aus-) Bildungswesen im Bereich zivile Sicherheit

Die nationale S trategie fiir digitale Sicherheitskompetenz aus dem Jahr 2019 definiert Richtungen und Inhalte fiir die M anahmen
im Bereich der Bildung und Forschung sowie Verantwortlichkeiten in diesem Bereich. Ferner behandelt die Strategie M aBnahmen
zur Bewusstseinssteigerung, die sich an Bevolkerung, Kommunen und Unternehmen richten. Die Strategie ist ein Teil des
fortlaufenden Prozesses zur Entwicklung von Mafinahmen zur Steigerung der Sicherheitskompetenz in Kooperation mit den
Behorden, 6ffentlichen und privaten Unternehmen, dem Bildungswesen sowie Forschungsinstitutionen. Der langfristige Plan fiir
Forschung und Hochschulausbildung sieht auch einen stérkeren Einsatz von Forschung und Entwicklung im Bereich der digitalen
Sicherheit vor. Eine engere Zusammenarbeit soll ein hoheres Gewicht auf digitale Sicherheit als Teil von Ingenieur- und
Technologiestudiengéingen legen. Die Strategie beleuchtet besonders die bisherige Wissensgrundlage fiir eine ausreichende digitale
Sicherheitskompetenz. Das Justizministerium sorgt fiir aktualisierte Statistiken und Analysen, um fehlende Kompetenzen im Bereich
der digitalen Sicherheit aufzudecken. Auflerdem sollen auch die Voraussetzungen fiir eine verbesserte Sicherheitskultur in der
Bevolkerung und innerhalb von Unternehmen geschaffen werden. Hierfiir werden insgesamt {iber 800 Mio. NOK (ca. 73,7 Mio. €)
vorgesehen. Ferner wurde in den Studiengingen im IT-Bereich in den vergangenen Jahren das Thema der digitalen Sicherheit starker
forciert. Verantwortliche Institutionen sind das Justiz- sowie das Bildungsministerium.””

In der Tabelle in Anhang 3 (siche separates Dokument ,,Anhang*) sind alle relevanten Berufsausbildungen und Studiengénge, die in
Norwegen angeboten werden, aufgefiihrt. Diese beziehen sich hauptséchlich auf die Schwerpunkte digitale Sicherheit und
Geologie/Schutz vor Naturereignissen.

Die Tabelle in Anhang 4 stellt die relevanten Forschungsinstitutionen fiir die zivile Sicherheit im Hinblick auf Naturereignisse und
Digitales dar.

2.5.1 MalRahmen und Projekte

Norwegian Cyber Range (NCR) istdie erste nationale, sektoreniibergreifende Testarena fiir Cyber- und
Informationssicherheit. Das NCR richtet sich sowohl an kommerzielle Akteure als auch die Wissenschaft und bietet kommerzielle
Dienstleistungen fiir private und &ffentliche M arktsegmente an. Dabei sollen realistische, aber sichere Umgebungen fiir das Testen,
Uben und Trainieren im Umgang von cyberkriminellen Ereignissen simuliert werden. Das NCR sichert somit einen effektiven und
realitdtsnahen Kompetenzaufbau und vernetzt Gesellschaftmodelle, digitale Wertschop fungsketten und digitale Infrastrukturen in
einem vorab definierten Umfeld. Ferner trégt eine solche Testarena zu einem zielgerichteten Fort- und Weiterbildungsangebot im
Bereich der nationalen IT-Sicherheit bei. Das NCR wird vom Center for Cyber and Information Security (NTNU CCIS) der

% JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 8,107,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd491183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.

" NVE, o. I., Kvikkleireskredet i Gjerdrum, https://www.nve.no/naturfire/laer-om-naturfaire/om-skred/kva-er-kvikkleire -og-kvikkleireskred/kvikkleireskred et-
i-gjerdrum/, 26.08.2021.

" Departementene (2019), Tiltaksoversikt til nasjonal strategi for digital sikkerhet, S. 9-10,
https://www.regjeringen.no/contentassets/c57a0733652#76882949341d93 fc53/tiltaksoversikt---n asjonal-strat egi- for-digital-sikkerhet.pdf, 11.10.2021.
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technischen Universitét in Trondheim (Norges teknisk-naturvitenskapelige universitet, NTNU) betrieben. Die Trainings- und
Lernzentren befinden sich auf dem Campus der NTNU in Gjovik in Mittelnorwegen.”® Weitere Partner des Projektes ist der
Verwaltungsbezirk Innlandet, Cyberforsvaret (die Einheit zur Abwehr von Cyberangriffen des norwegischen M ilitérs), die
Zivilverteidigung (Sivilforsvaret), Telenor, dem IT-Unternehmen EVRY, das Zentrum fiir Informationssicherheit (NorSIS), die
Wirtschaftsforderung Innovation Norway, das Verteidigungsministerium Estlands sowie die Technische Universitit Tallinn. 7

NORCICS st eine Organisation basierend auf eine Public-Private Partnership der NTNU Center for Cyber and Information Security
(NTNU CCIS) und besteht aus vier Forschungspartnern (NTNU IIK, SINTEF Energi, SINTEF Digital, Norsk Regnesentral, UiA)
sowie Partnern aus den verschiedenen Nutzergruppen. Diese konnen in drei Gruppen eingeteilt werden:

e Organisationen mit Aktivititen in verschiedenen kritischen S ektoren, z.B. Energieanbieter, Krankenhausbetreiber oder
Unternehmen der Prozessindustrie wie Elvia, Kongsberg Gruppen, Yara International, Sykehuset Innlandet HF, Equinor,
Lyse Elnett, Helgeland Kraft oder NC-Spectrum.

e Kommerzielle Anbieter von Cyber S ecurity-Losungen oder operativer Technologie: Mnemonic, M emoscale, Siemens,
SINTEF M anufacturing,

e Organisationen,die sich fiir die Sicherheit der Gesellschaft einsetzen, das Sicherheitsbewusstsein stiirken und
Norwegens Einwohner und Unternehmen zu digitalen Gefahrenquellen beraten: Oslo politidistrikt, NorSIS.%

Norwegen ist eines der am starksten digitalisierten Lander der Welt. Die Vision von NORCICS ist es, dazu beizutragen, dass
Norwegen das am sichersten digitalisierte Land der Welt wird, indem es die Cybersicherheit und Widerstandsfahigkeit seiner
kritischen Sektoren durch forschungsbasierte Innovation verbessert. Da die Cybersicherheit bei den meisten Betriebstechnologien der
kritischen Sektoren nicht beriicksichtigt wurde, da letztere traditionell aufgrund ihrer Isolierung als sicher gelten; hat die Integration
der Betriebstechnologie (OT) mit der Informationstechnologie (IT) und ihre Verbindung mit dem Internet zu einer Reihe von
Cyberschwachstellen gefiihrt. Das Hauptziel von NORCICS besteht darin, die Fahigkeit von Akteuren des privaten und
offentlichen S ektors zu verbessern, auf aktuelle und kiinftige Cybersicherheitsrisiken zu reagieren, indem innovative
Technologien innerhalb eines cyber-physischen Sicherheitsokosystems, das hochqualifiziertes Forschungspersonal entwickelt,
validiert und eingesetzt werden. *'

Eine Reihe von international hoch angesehenen Zentren, die auf dem Gebiet der Cybersicherheit tétig sind, arbeiten mit NORCICS
zusammen. Partner aus Deutschland sind die Technische Universitdt M {inchen, die Universitdt Passau und die Technische Universitét
Hamburg ®?

8 Departementene (2019), Tiltaksoversikt til nasjonal strategi for digital sikkerhet, S. 20,
https://www.regjeringen.no/contentassets/c57a0733652#476882949341d93 fc53/tiltaksoversikt---n asjonal-strat egi- for-digital-sikkerhet.pdf, 30.08.2021.

" NTNU, o. J., Norwegian Cyber Range, https://www.ntnu.no/ner, 11.10.2021.

8 Mediaplanet, 27.09.2021, Alt om samfunnssikkerhet: Setter Norge pd kartet som verdensledende pad digitalisering og digital sikkerhet
https://www.altomsamfunnssikkerhet.no/samfunnssikkerhet-og-beredskap/setter-norg e-pa-kartet-som-verdensled ende-p a-digitalisering-og -digital-sikkerhet/
14.10.2021.

81 SFINorwegian Centre for Cybersecurity in Critical Sectors (2020), SFI NORCICS Annual Report 2020, S. 2-3,
https://www.ntnu.edu/documents/1294734959/1300988649/SFI+ NORCICS+Annual+Report+2020.pdfc2189003-5079-9646-4d3b-
8dbclc4a063c?t=1624015907570, 15.10.2021.

82 S I Norwegian Centre for Cybersecurity in Critical Sectors (2020), SFI NORCICS Annual Report 2020, S. 9,

https://www.ntnu.edu/documents/1294734959/1300988649/SFI+NOR CICS+Annual+Report+2020.pdfc2189003 -5079-9646-4d3b-
8dbclc4a063¢?t=1624015907570, 15.10.2021.
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3 Marktstruktur und -entwicklung

3.1 Schutz vor Naturereignissen

Wie in Kapitel 2 skizziert, bestehen die deutlichsten Herausforderungen fiir die zivile Sicherheit in Norwegen durch klimabedingte
Naturereignisse wie starke Niederschlige und eine hohe Niederschlagsintensitét mit einer daraus folgenden Hochwasser- oder
Erdrutschgefahr. Auch in der Zukunft werden Extremwetterereignisse haufiger und kriftiger auftreten, gleichzeitig wird ein Anstieg
der Temperaturen und Niederschldge im gesamten Land und iiber alle Jahreszeiten prognostiziert. Dariiber hinaus gibt es in
Norwegen mehrere Areale, die als Gefahrengebiet fiir Erdrutsche aufgrund von Quickton-Erdmassen definiert sind. Dieses Thema ist
aktuell besonders im Fokus aufgrund des verheerenden Erdrutsches am 30. Dezember in Ask, norddstlich von Oslo. Dies war einer
der schwersten Quickton-Erdrutsche in Norwegen.

Das Ausmal} der Konsequenzen der verschiedenen, zu erwartenden Klimaextreme ist stark abhdngig davon, wie sich die Gesellschaft
darauf vorbereitet. Eine widerstandsfahige Infrastruktur sowie die Implementierung von Frithwarnsystemen sind wichtige
AnpassungsmaBnahmen. 33

3.1.1 Marktakteure und Entwicklungsprozesse

Im Teilbereich «Schutz vor Naturereignissen® zdhlen die spezialisierten Forschungsinstitute (siche Anhang 4) zu den wichtigsten
M arktakteuren. In der Regel werden Technologien von solchen Instituten entwickelt, welche diese selbst oder {iber ein Spin-Off
vermarkten. Im Dienstleistungssegment ist es Tiblicher, dass die Institute auch selbst die Losungen anbieten, die sie entwickelt haben.

Im Bereich Schutz vor Naturereignissen sind die spezialisierten Forschungsinstitute die wichtigsten Akteure auf dem M arkt. In der
Rel werden Technologien von diesen Instituten entwickelt, welche diese dann weiter vertreiben oder iiber ein Spin-Off vermarkten.
Im Dienstleistungssegment ist es tiblicher, dass die Institute selbst auch die Losungen anbieten, die sie entwickelt haben. Ein Beispiel
dafiir ist NGI Digital, die Einheit fiir Digitalisierung und digitale Innovation des geotechnischen Instituts NGI (Norges Geotekniske
Institutt, NGI). Durch NGI Digital werden neue Losungen sowohl fiir den internen und externen Gebrauch als auch fiir
Forschungsprojekte entwickelt und freigegeben. GeoHub ist die cloudbasierte Plattform, mit der diese Losungen realisiert werden
konnen. Das Herzstiick von GeoHub ist eine moderne Datenp lattform und eine Reihe von eigenentwickelten, maBgeschneiderten
Anwendungen.®* Ein anderes alltigliches, aber dennoch nicht minder wichtiges Beispiel ist das Wetterportal yr.no®. Das Portal
wurde vom meteorologischen Institut MET entwickelt und 2007 lanciert. Die zugehdrige App, eine vereinfachte Version der
Website, wurde 2017 verdffentlicht. Die App ist besonders beliebt und ca. 50 % der Nutzer von yr greifen iiber die M obilapplikation
auf das Portalzu. Die App gehorte auch zu den Gewinnern der « WM O International Weather Apps Awards 2020 der Welt-

M eteorologieorganisation WM O fiir Design und die Présentation von Informationen.® Yr war im Mérz 2018 der weltweit erste
meteorologische Dienst, welcher private Wetterbeobachtungen genutzt hat, um Temp eraturvorhersagen zu verbessern. Seit
September 2021 nutzt Yr auch Observationen privater Niederschlagsmesser.®’

Die Branche wird aulerdem stark durch Start-ups geprégt. Die Anzahl dieser ist in den vergangenen Jahren stark gestiegen — dies ist
mitunter darauf zuriickzufiihren, dass viele Ingenieure ihre Jobs in der Ol- und Gasindustrie verloren und somit ihre eigenen

% DSB (2019), Analyser av krisescenarioer 2019, S. 36, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf, 17.10.2021.
8 NGI, Digital Services, https://www.ngi.no/eng/Services/T echnical-expertise/Digital-services, 12.10.2021.

% Gespriich mit NGI, Dominik Lang, Director Natural Hazards, 02.09.2021.

% NTB, 15.12.2020, Yr-appen er prisvinner, https://kommunikasjon.ntb.no/pressemelding/yr-appen-er-

prisvinner?publisherld=17846853 &releaseld=17897837, 10.09.2021.

8 NTB, 06.09.2021, Yr fir betre nedborvarsel, https://kommunikasjon.ntb.no/pressemelding/yr-far-betre-

nedborvarsel?publisherld=17846853 &releaseld=17915030, 10.09.2021.
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Unternehmen gegriindet haben. Die Entwicklungsarbeit wird vor allem dadurch geprigt, dass einzelne Technologieelemente in ein
System integriert werden. Ein typisches Beispiel hierfiir sind Sensoren, die hiufig von anderen Produzenten bezogen und schlieBlich
im eigens entwickelten System implementiert werden.®® Ein solcher Fall ist z.B. das Unternehmen Cautos Geo AS, welches 2009 von
zwei Personen gegriindet wurde und heute 15 Angestellte beschéftigt. Das Unternehmen iiberwacht Naturgefahren, die Stabilitdt von
Felsmassen, Erdmassen, Konstruktionen und Bedingungen an Land und im Wasser. Cautos Geo AS entwickelt und betreibt
verschiedene M esssy steme und bietet eine eigene Webldsung fiir die Sammlung, Bearbeitung, Analyseund Warnung durch Daten
aus verschiedenen Quellen. Das Unternehmen arbeitet mit mehreren internationalen Partnern zusammen und nutzt u.a. SAAF
(ShapeAccelArray Field)-Sensoren von M easurand und GNSS und Totalstationssysteme von Trimble.*” Andere bedeutende
Produzenten geotechnischer Sensoren oder Umweltsensoren sowie von Loggsy stemen, die auf dem norwegischen M arkt iiber
Hindler vertreten sind, sind z.B. Geosense, Solinst, NexSens Technology, Campbell Scientific und Eureka.”’

Weitere Beispiele aus der Startup-Szene sind Hawaal, ein Unternehmen aus dem Bereich der Hochwassersicherung und Forsyst AS,
welches Losungen fiir die Hochwasserwarnung bietet. Hawaal wurde 2016 gegriindet und mit nur vier Angestellten ist das
Unternehmen bereits in anderen europiischen Landern unterwegs, darunter z.B. mit Auftragen in Gorlitz, Halle und Niedersachsen.
Die Griinder von Hawaal haben Flood Grating entwickelt, eine innovative Losung zum Hochwasserschutz, welche ohne
professionelle Hilfe oder Werkzeuge installiert werden kann.®! Forsyst ist ein noch sehr junger Akteur auf dem M arkt (gegr. 2020)
und hat ein Hochwasserwarnsy stem entwickelt, welches durch kiinstliche Intelligenz den Wasserstand fiir vier bis sieben Tage in die
Zukunft berechnen kann.”? Das Unternehmen hilt eine zentrale Rolle im Projekt Digi Rogaland, einem Pilotprojekt fiir
Hochwasserwarnungen, inne. Digi Rogaland ist eine Kooperation aus 23 Kommunen und wurde in der kleinen Stadt Sauda
durchgefiihrt, welche in der vergangenen Zeit héufiger von Uberschwemmungen heimgesucht wurde. Durch Sensoren, welche von
Forsyst platziert worden sind, wird der Wasserstand zwei M al pro M inute gemessen und den Wetterdaten gegeniibergestellt. Alle 30
Minuten wird durch ein LoORaWAN-Gateway in einem Funkmast durch die Splunk-Lésung der Kommune die Daten gesendet. In der
Splunk-Lésung werden die Daten gesammelt, ausgewertet und kategorisiert, bevor sie an ein Datenhub in der Kommune Stavanger
weitergeleitet werden. Von hier aus wird ein API-Zugang u.a. an Forsyst erteilt. Forsy st hat nun wiederum die Verantwortung fiir die
Warnungen. Bestehende, offene Daten des NVE und MET sowie Daten der lokalen Stromproduzenten und eigene Daten der fiinf
platzierten Ultraschallsensoren werden zu Grunde gelegt. Kern der M ethode von Forsyst ist es, es dem Algorithmus beizubringen,
Datenmuster durch das Training mit historischen Daten wiederzuerkennen. Wahrend NVE eher auf M akroniveau warnt, erteilt
Forsyst Warnungen durch maschinelles Lernen in Kombination mit stochastischer Regressionsanalyse auf lokalem Niveau. Das IT-
Consulting-Unternehmen Bouvet war bei diesem Digjtalisierungs-Case beteiligt.”*

3.1.2 Digitales Werkzeug fur verbesserte Hochwasserwarnungen

Sechs Kommunen in der Region Nord-Gudbrandsdal haben das Projekt Flomrespons initiiert, welches den M arkt dazu herausfordern
soll, ein neues und zukunftsgerichtetes Tool fiir Hochwasserwarnungen zu entwickeln. Dieses soll lokale Uberschwemmungen
ankiindigen, bevor diese eintreffen, sodass lokale Behorden und die Bevolkerung rechtzeitig M aBnahmen ergreifen konnen. Das
Projekt wird derzeit in Kooperation mit der Universitdt NTNU, der StraBenbaubehdrde Statens Vegvesen und der Energiebehorde
NVE entwickelt. Der norwegische Forschungsrat hat 8 Mio. NOK (ca. 785.000 €) fiir das Projekt bewilligt. 15 nationale und

8 Gespriich mit NGI, Dominik Lang, Director Natural Hazards, 02.09.2021.
8 Cautos Geo AS, o. J., Om oss, https://cautusgeo.com/om-oss/, 13.09.2021.

% Siche www.measureit.no/, 13.09.2021.

' Tu.no, 13.08.2021, Norsk flomsikringstartup sikter mot Europa, https://www.tu.no/artikler/norsk-lomsikringstartup-sikter-mot-
europa/5124122utm_source=newsletter-tudaily&utm medium=email&utm _campaign=newsletter-2021-08-14&key=gSOhWO0ZF, 13.09.2021.

2 NRK.no, 13.06.2021, Fdr mer noyaktig flomvarsel: — Da kan vi forberede oss, https://www.nrk.no/sorlandet/flomvarslingssystem-basert-pa-kunstig-
intelligens-skal-gi-mer-presis-varsling-1.15511293, 15.09.2021.

% Tu.no, 08.11.2020, Sensorteknologi skal verne mot villere veer lokalt, https://www.tu.no/artikler/sensorteknologi-skal-verne-mot-villere-vaer-lokalt/501912
19.10.2021.
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internationale Lieferanten haben im Zuge der Ausschreibung ein Angebot eingereicht. Vier ausgewéhlte Unternehmen erhielten einen
Zuschlag: Skred AS mit Dryp als Unterlieferant, Pipelife Norge und Knowit als Unterlieferant, Sintef Energi und Deltares sowe
Sweco Norge. Sweco, Europas grofites Architekten- und Ingenieurunternehmen hat den Auftrag fiir die Entwicklung des digitalen
Werkzeugs erhalten. Skred/Dryp, Sintef/Deltares und Pipelife/Knowit haben mit Phase 2 fortgesetzt und werden bis Januar 2022 im
engen Dialog mit den Anwendern der Kommunen ihre Losungen entwickeln.”* Laut Sweco sind die im M arkt vorhandenen
Hochwassermodelle sehr allgemein, wahrend die norwegische Topografie, geprigt durch hohe Berge und steile Talseiten, sehr
komplex ist. Daher sind Vorhersagen sehr schwer zu treffen, weil eine Situaton im gleichen Zeitraum in zwei benachbarten Télern
vollig verschieden sein kann. Flomrespons sammelt Inputs verschiedener Variablen wie z.B. Niederschlage, Schmelzmengen und
andere Daten in Terrains mit groBen Binnenseen und Wasserldufen mit und ohne Stromproduktion. Nach Sammlung all dieser Daten
ist es moglich, die Situation vorauszusagen. Aktuell gibt es kein ausreichend detailliertes Hochwasserwarnungssystem. Die aktuellen
Voraussagen decken oft groBere Areale ab und sind daher nur schwer fiir lokale Behorden nutzbar, die oftmals auch nicht iiber
besonders spezifische Kompetenzen hierzu verfiigen. Sweco entwickelt derzeit ein Hybridmodell, indem detaillierte Geodaten und
physische M odelle mit maschinellem Lernen kombiniert werden, welches fehlende Details aufgrund von u.a. zu wenigen

M essstationen kompensieren kann. So kénnen M essresultate mit einer konkreten Situation verkniip ft werden, ohne dass ein
Detailmodell verfiigbar ist.”

3.1.3 Satelitten fiir die Uberwachung von Hochwasser, Erdrutschen und Eis

S atellitendaten werden ein immer wichtigeres Werkzeug fiir Priavention von Ungliicken und Schidden durch Naturereignisse wie
Lawinen oder Erdrutsche. Die Daten der S entinel-Satelliten werden immer héiufiger fiir die Warnungen des NVE genutzt. Das
Institut fiir geologische Untersuchungen NGU, NVE und das Raumfahrtszentrum Norsk Romsenter haben InNSAR Norge lanciert, das
erste landesweite und kostenlose internetbasierte Kartendienst fiir InS AR-Daten. Somit sind die InSAR-Daten fiir alle in Norwegen
zuginglich. Das Forschungsinstitut Norce (frither Norut) hat bei der Entwicklung dieser Technologie eine zentrale Rolle gespielt. *
InSAR-Daten werden fiir das M appingschwerer Felsstiirze genutzt und wo diese ein Risiko darstellen konnen, wahrend Radardaten
zur Uberwachung von Lawinen und die Ausbreitung von Uberschwemmungen genutzt werden. Die Satellitendaten werden u.a. fiir
die Aufdeckung und Uberwachung von Eistauseen eingesetzt, welche katastrophale Uberschwemmungen auslosen konnen.®”

3.1.4 Trend: Naturbasierte Losungen

Ein wichtiger Trend in Norwegen ist die Entwicklung und Nutzung naturbasierter Losungen in der Risikominimierung fiir
klimabedingte Naturschiaden. Hintergrundgedanke ist es, dass die Natur selbst Ideenquelle fiir Losungen ist, welche flexible
Alternativen zu traditionellen Ingenieurslosungen darstellen. Ein wichtiges Forschungsprojekt ist in diesem Zusammenhang
PHUSICOS, welches durch das Horizon 2020-Programm der EU finanziert wird. Hinter dem Projekt stehen 15 europdische Partner
aus Forschung, Wissenschaft und regionalen Behorden aus sieben Landern (u.a. Deutschland), das Projekt wird vom NGI geleitet.”®
Es soll zeigen, wie naturbasierte Losungen robuste, nachhaltige und kosteneffiziente M aBnahmen zur Verringerung des Risikos
extremer Wetterereignisse in léndlichen Berglandschaften bieten. Ein wichtiger Vorteil naturbasierter Losungen ist, dass sie hdufig
positive Zusatzeffekte wie Rekreation, Bewahrung der natiirlichen Vielfalt oder griine Lungen in stadtischen Gebieten mit sich
bringen. In diesem Zusammenhang kann auch erwihnt werden, dass im norwegischen Markt auch sehr viel Wert auf Asthetik gelegt
wird — ein offensichtlicher Vorteil naturbasierter Losungen gegeniiber technischen Losungen. Naturbasierte Losungen kdnnen jedoch

% flomrespons.no, o. J., Fremtidens lokale verktoy for flomvarsling, https://www.flomrespons.no/, 13.10.2021.

% Samferdsel & Infrastruktur, 19.01.2021, Flomvarsling: digital verktoy for bedre beredskap, https://www.samferdselinfra.no/flomvarsling-digitalt-verktoy-
for-bedre-beredskap/, 13.10.2021.

% Norges Geologiske Undersgkelse (NGU), 10.10.2018, INSAR Norge, https://www.ngu.no/emne/insar-norge, 20.10.2021.

7 Regjeringen.no (2019-2020), 6.3.2 Overviking av flom, skred og is, https://www.regjeringen.no/no/dokumenter/meld. -st.-10-20192020/id2682361/?ch=6
20.10.2021.

% PHUSICOS, o. 1., Solutions to reduce risk in mountain landscapes, https://phusicos.eu/, 13.09.2021.
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auch Nachteile mit sich bringen, wie z.B. hohe Anforderungen an die Fléchennutzung, eine Unsicherheit hinsichtlich Kosten sowie
eine lange Implementierungszeit. AuBerdem sind diese Losungen aufgrund verschiedener klimatischer Bedingungen auch nicht in
allen Gebieten gleichermaBien geeignet und erfordern haufig einen hoheren Instandhaltungsaufwand als die traditionellen Losungen.”®

3.1.5 Herausforderung: Fachkraftemangel

Fiir die Bewertung von Gefahren durch Naturereignisse in besiedelten Gebieten sind vor allem die Kommunen verantwortlich. Durch
Risiko- und Gefahrdungsanalysen untersuchen und bewerten und verfolgen sie die Risiken fiir Uberschwemmungen und Erdrutsche.
Diese Arbeit wird vor allem von beratenden Ingenieurgesellschaften durchgefiihrt. Dies sind Unternehmen unterschiedlichster Grof3e.
Hierbei werden haufig auch das geotechnische Institut NGI, SINTEF und die Energiebehérde NVE involviert. Fiir diese Akteure
besteht die Herausforderung, Fachkrifte mit ausreichenden Kompetenzen zu finden. Die Resultate werden nicht selten einfach den
Kommunen {iiberlassen und die Tatsache, dass viele Kommunen weder Ressourcen, Kapazititen oder Kompetenzen haben, um diese
Arbeit ausreichend weiter zu verfolgen, ist besorgniserregend. Erst kiirzlich wurde in den norwegischen Nachrichten gemeldet, dass
die Stadt Trondheim die einzige norwegische Kommune ist, welche eine eigene geotechnische Abteilung unterhélt und eigene
Ausriistung fiir die Analyse von Bodenproben besitzt.!%

3.2 Digitale Sicherheit

3.2.1 Marktakteure und Fokusbereiche

Die norwegische IT-Branche ist in verschiedenen Branchenverbianden und Clustern organisiert. Die wichtigsten hier sind IKT Norge
und Abelia (zugehorig zum norwegischen Arbeitgeberverband NHO). Dadiese beiden Organisationen ein breites Spektrum an
Kompetenz-und Technologieunternchmen abdecken, ist es nicht moglich, spezifische Brancheninformationen nur fiir die Akteure im
Bereich der digitalen Sicherheit abzugrenzen.

Laut dem wirtschaftspolitischen Sprecher fiir Technologie und Digitalisierung bei Abelia gibt es auf dem norwegischen M arkt fiir
digitale Sicherheit einige grofere Akteure wie z.B. Thales, Sopra Steria, Watchcom Security Group AS, Defendable AS, mnemonic
AS, Atea AS und Netsecurity AS. Neben diesen gibt es eine Reihe kleiner Unternehmen, welche verschiedene Losungen innerhalb
der einzelnen Branchensegmente anbieten.'”' Es gibt jedoch nur wenige Anforderungen oder gesetzliche Regelungen, welche es
ermoglichen, dass norwegische Unternehmen die Qualitit der Anbieter unterscheiden konnen. Die Behorden haben allerdings durch
die nationale Sicherheitsbehorde (NSM ) eine Genehmigungsordnung fiir das M anagement riskanter Ereignisse erarbeitet, welche
relativ hohe Anforderungen an potenzielle Dienstleister beinhaltet. Bisher haben nur fiinf Unternehmen diese Genehmigung erhalten
(siehe Kapitel 4.3.5). Diese haben enorme Ressourcen eingesetzt, um diese Zulassung zu erhalten.'%?

Laut Abelia sind private norwegische Unternehmen im Vergleich zu anderen Léndern nicht besonders stark im Bereich der
Forschung und Entwicklung neuer Technologien und Losungen auf dem Feld der IT-Sicherheit. Viele Forschungs- und
Entwicklungsaktivitdten finden in 6ffentlichen Organisationen und Instituten wie SINTEF, NORCE oder IFE statt. Diese fungieren
héaufig als Wissens- oder Kooperationshubs. Der teilprivatisierte T elekommunikationsbetreiber Telenor AS, der landesweit grofite
Digitalisierungsdienstleister, arbeitet z.B. sehr umfassend mit dem F&E-Sektor zusammen. '

% Menon Economics, NINA & SWECO (2017), Naturbaserte losninger for klimatilpasning, S. 4-5,
https://www.miljodirektoratet.no/globalassets/publikasjoner/m830/m830.pdf, 13.09.2021.

1% Gemini.no, 02.03.2021, Vi trenger flere eksperter pd skred og flom, https://gemini.no/2021/03/vi-trenger-flere-eksperter-pa-skred-og-flom/, 19.10.2021.
1% Gespriich mit Abelia, Mikal Kvamsdal, wirtschafispolitischer Sprecher Technologie und Digitalisierung, 17.09.2021.

192 Atea, 25.02.2021, Nér kompetanse, vekst og sikkerhetsmarkedet gdar hdnd i hdand, https://www.atea.no/siste-nytt/kompetanse-vekst-og-sikkerhetsmarkedet/,
18.10.2021.

19 Gespriich mit Abelia, Mikal Kvamsdal, wirtschafispolitischer Sprecher Technologie und Digitalisierung, 17.09.2021.
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IT-Sicherheit ist ein Markt unter rapider Entwicklung und ein Fachbereich, in dem der Fachkridftemangel in Norwegen derzeit auf ca.
1.900 Personen beziffert wird. Fiir das Jahr 2030 wird dieser auf ca. 4000 Personen geschétzt. Die Kombination aus mangelnder
Kompetenz im M arkt und einem komplexen Geféhrdungsbild hat dazu gefiihrt, dass sowohl die nationale Sicherheitsbehorde, NorSis
und der Sicherheitsrat der Wirtschaft (Neeringslivets sikkerhetsrdd) inzwischen norwegischen Unternehmen ohne eigene Abteilung
fiir IT-Sicherheit empfiehlt, IT-Sicherheitsdienstleistungen extern von Experten einzukaufen. '%*

Abelia hat gemeinsam mit seinem M itgliedsunternehmen Watchcom ein Forum fiir Digitale Sicherheit ins Leben gerufen. GroB3e
und bedeutende Akteure aus dem norwegischen Technologieumfeld und tonangebende staatliche Institutionen sind hier ebenfalls
beteiligt. Ziel des Forums ist es, zentrale Technologiefiihrer aus der Sicherheitsbranche zu sammeln, um Erfahrungen zu teilen und
voneinander zu lernen. Dabei soll zu Technologieinnovationen inspiriert werden, welche die Sicherheit erhdhen und das Bewusstsein
fiir mogliche Problemstellungen unter den Teilnehmern gestéirkt werden.'®

Aufder Website des norwegischen IT-Verbandes IKT Norge werden Telekommunikation und Infrastruktur, Datenschutz,
Sicherheit und Bereitschaft sowie FinTech als wichtige Fokusbereiche hervorgehoben. Dabei kann erwahnt werden, dass die
norwegische FinTech-Branche jung und stark wachsend ist. Sie besteht aus Akteuren in den Bereichen Sicherheit, Authentifizierung,
Zahlungsmethoden, Verwaltung, Blockchain, P2P-Kredite usw.'% Zentrale Branchennetzwerke sind NCE Finance Innovation und
Oslo Fintech Hub.

3.2.2  Strukturen und Kooperationen

Die Entwicklung digitaler Dienstleistungen und Produkte findet hdufig in privaten Unternehmen oder in Forschungs- und
Entwicklungsorganisationen statt. Ein groBer Anteil der kritischen Infrastrukturen des Landes ist im Besitz von privaten
Unternehmen oder wird durch diese betrieben. Dies bedeutet, dass wichtige Beschliisse zur Entwicklung und Sicherheit im digitalen
Raum in hohem M ae von kommerziellen und nichtstaatlichen Akteuren gefasst werden. Somit ist die Rolle der 6ffentlichen
Institutionen haufig begrenzt — dies erfordert eine enge Kooperation zwischen 6ffentlichen und privaten Akteuren. Diese
Zusammenarbeit ist wichtig, um digitale Sicherheitsherausforderungen zuidentifizieren, beleuchten und Erfahrungen zu diesen
auszutauschen. Die Behorden sollen dazu beitragen, dass digitale Sicherheitsdienstleistungen in der freien Wirtschaft nachgefragt,
entwickelt und angeboten werden, wihrend durch den Aufbau nationaler Kapazititen fiir die digitale Sicherheit auch die Inklusion
der Kapazitdten privatwirtschaftlicher Akteure ermoglicht werden soll. In der sog. ,,zivil-militidrischen Zusammenarbeit* sind die
Einheiten des Verteidigungssektors von den Infrastrukturen und digitalen Diensten des zivilen Sektors abhéngig. Dies bedeutet auch,
dass die Herausforderungen im Hinblick auf digitale Sicherheit im zivilen Sektor auch eine Bedeutung fiir die Fahigkeit des Staates
haben, sicherheitspolitische Krisen zu managen und Militéroperationen durchzufiihren. In letzter Instanz bedeutet dies, dass digitale
Angriffe auf die zivile Infrastruktur die Fahigkeit Norwegens, die nationale Sicherheit zu bewahren, herausfordern kann. Das
»Konzept der ganzheitlichen Verteidigung® (Totalforsvarskonseptet) umfasst sowohl die militdrische Unterstiitzungder
Zivilgesellschaft als auch zivile Unterstiitzungdes Militirs. Die internationale Cyberpolitik Norwegens, festgehalten in einem
offiziellen Dokument, soll die norwegischen Interessen bedienen, stabile und voraussehbare Rahmenbedingungen gewéhrleisten und
Herausforderungen und Bedrohungen vorbeugen und vor diesen schiitzen. Die relevanten Behorden arbeiten mit anderen Nationen in
der Pravention, Dedektion, Warnung vor und dem M anagement von digitalen Vorfillen zusammen. Ferner ist die Cyberpolitik ein
wichtiges Element fiir die norwegische Teilnahme an relevanten internationalen Arenen. '

1% Atea, 25.02.2021, Nér kompetanse, vekst og sikkerhetsmarkedet gdr hdnd i hdnd, https://www.atea.no/siste-nytt/kompetanse-vekst-og-sikkerhetsmarkedet/,
18.10.2021.

195 Abelia, 11.01.2016, Sikkerhet, https://www.abelia.no/bransjer/teknologi-og-digitalisering/sikkerhet/, 09.09.2021.
1% IKT Norge, o. J., FinTech, https://www.ikt-norge.no/tema/fintech/, 09.09.2021.
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3.2.3 Elektronische Kommunikation: Gesellschaftliche und technologische Entwicklungen

Die nationale Telekommunikationsbehorde (Nkom) ist die ausiibende Aufsichts- und Verwaltungsbehorde fiir Post- und
Telekommunikationsdienstleistungen. Die Behorde ist dem M inisterium fiir kommunale Angelegenheiten und M odernisierung
untergeordnet, das Verkehrsministerium (Samferdselsdepartementet, SD) tragt die fachliche Verantwortung fiir
Postangelegenheiten.!”” Nkomist ein Teil des norwegischen Verteidigungssystems und arbeitet intensiv sowohl mit anderen
regionalen Behorden als auch anderen Sicherheitsbehdrden zusammen im Hinblick auf die Themen Sicherheit und
Notfallbereitschaft. Die jahrlichen Gefahrdungs- und Risikoeinschitzungen des Nachrichtendienstes (£-Tjenesten), des
Inlandsnachrichtendienstes (PST)und der nationalen Sicherheitsbehérde NSM sind wichtige Quellen fiir die Sicherheitsarbeit von
Nkom. Nkom leitet auch das Ekomsikkerhetsforum, ein Branchenforum bestehend aus Sicherheitsbehdrden und Anbietern, welche
sich gegeniiber dem Sicherheitsgesetz verhalten miissen, zum gegenseitigen Austausch von Informationen zu Gefahrenquellen auf
einem hochrangigen Niveau.'”® 2020 hat Nkom sich vor allem vier Risikobereichen gewidmet:

1. Schidden und Unterbrechungen in der Telekommunikationsinfrastruktur als Konsequenz von Naturereignissen. Sicherung
der Funktionalitit fiir eine weitere Digitalisierung, Erhohung der Widerstandsféhigkeit der Infrastruktur im Takt mit physischen
Belastungen.

2. Kritische Kernfunktionen im Internet. Grenziiberschreitende Anfilligkeiten und Herausforderungen, die auf internationalem
Niveau gemanagt werden miissen. Schaffung von Funktionalitdt und Autonomieim ,,norwegischen Teil des Internets.

3.  Wachsende Bedeutung drahtloser Kommunikation. Wachsende Anzahl von Endgeréten und Einheiten, die auf drahtloser
Ebene kommunizieren, auch in kritischen Funktionen - erfordert erh6hte Aufmerksamkeit gegeniiber Gefahrdungen fiir die
Datenintegritit und Konfidenzialitdt sowie Interferenzen, Jamming und Spoofing,

4. Komplexe digitale Wertschopfungs- und Lieferketten aufgrund des neue 5G-Okosystems. Neue Akteure und Drittparteien
werden enger in die Netzdienste verkniip ft, wachsende Nutzungvon u.a. Cloudlésungen und komplexen Automationslosungen.
Integration von 5G in immer mehr kritische Gesellschaftsfunktionen. Die steigende Komplexitit der Wertschdp fungs- und
Lieferketten bringt im 5G-Okosy stem auch neue Risiken mit sich. Potenzielle Einfallstore fiir Cyberangriffe sollten identifiziert
werden. Neben den grolen Ausriistern sollte auch kleineren Unterlieferanten Beachtung geschenkt werden, da diese auch
Anfilligkeiten mit sich bringen konnen und leichter ,,unter das Radar geraten konnen. 109

Managementvon Cybervorfallen - Nkom EKomCERT

Nkom EkomCERT ist das digitale Reaktionsumfeld des norwegischen Telekommunikationssektors und stellt eine operative Einheit
mit digitalen nationalen und internationalen Kontaktflachen aus. CERT steht hier fiir Computer Emergency Response Team.
EkomCERT arbeitet eng mit den Sicherheitsorganisationen der Telekommunikationsakteure, dem nationalen Zentrum fiir Cyber
Security (NSM NCSC) und anderen branchenverwandten Akteuren zusammen. EkomCERT verfiigt {iber Spitzenkompenzen im
Bereich der Gefahrdungslage und im Bereich der sektorspezifischen Herausforderungen. Bei ernsthaften digitalen Vorfallen leistet
EkomCERT den Telekommunikatonsakteuren auch Beistand in Form von Informationseinholung, Beratung und Koordinierung, ''°

Massives Wachstum des Internetder Dinge

Die Ausbreitung des sog. Internet of Things (I0T) ist ein zentraler Bestandteil in der weiteren Digitalisierung der Gesellschaft. Das
Entwicklungspotenzial ist enorm und bereitet den Boden fiir neue Anwendungsfelder in mehreren Branchen und Sektoren. So z.B.

197 Nasjonal Kommunikasjonsmyndighet (Nkom), o. J., Om Nkom, https://www.nkom.no/om-nkom, 13.10.2021.

1% Nasjonal Kommunikasjonsmyndighet (Nkom) (2020), EKOMROS 2020: Den digitale grunnmuren satt pd prove, S. 19,
https://issuu.com/nasjonalkommunikasjonsmyndighet/docs/ekomros 2020?fi=sZTZjZDE1MjgINjA, 13.10.2021.

1% Nasjonal Kommunikasjonsmyndighet (Nkom) (2020), EKOMROS 2020: Den digitale grunnmuren satt pd prove, S. 27-29,
https://issuu.com/nasjonalkommunikasjonsmyndighet/docs/ekomros 2020?fi=sZTZjZDE1MjgINjA, 13.10.2021.

"1 Nasjonal Kommunikasjonsmyndighet (Nkom), o. J., Hdndtering av cyberhendelser - Nkom EkomCERT, https://www.nkom.no/sikkerhet-og-
beredskap/nkom-ekomcert, 13.10.2021.
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hat Oslo Sporveier, Betreiber des Stralenbahnnetzes in der norwegischen Hauptstadt, entschieden, seine alten Signalanlagen mit
einer Losung auszuriisten, welche auf das M obilnetz von Telia zuriickgreift. Die gleiche Infrastruktur, welche z.B. Pendler auf dem
Weg zur Arbeit zum Surfen nutzen, sorgt also auch dafiir, dass die Bahn piinktlich an ihr Ziel kommt. Dies ist nur ein Beispiel fiir
den steigenden, kritischen Gebrauch der M obilnetze. Neben neuen loT-Anwendungen basierend auf 4G und 5G gibt es auch immer
mehr Losungen, die auf freie Frequenzen basieren. Ein beliebtes Kommunikationsprotokoll fiir das IoT ist LoORaWAN, welches
v.a. fir Sensornetzwerke, industrielle Steuerungen, Smart Homes oder Smart Cities geeignet ist. Mittelfristigwird erwartet, dass
verschiedene IoT-Losungen in zentrale Teile der Wertschdp fungsketten mehrerer kritischer Funktionen integriert werden. Die Nutzer
der IoT-Losungen sollten sich daher bewusst sein, dass die verschiedenen Kommunikationsprotokolle und -16sungen auch in
unterschiedlichem M aB angreifbar bzw. anfillig sind. '!!

3.2.4 Wachsende Nachfrage nach IT-Sicherheit

Die Nachfrage nach IT-Sicherheit wichst. Die Anzahlrelevanter Stellenausschreibungen im ersten 2021 war so hoch wie noch nie
und mehrere Unternehmen in dem Bereich vermelden lange ,,Warteschlangen® unter ihren Kunden. Atea, Mnemonic, Painkiller,
Glasspaper und Accenture sind externe IT-Beratungen in Norwegen. In einem Interview mit E24, Norwegens gro3tem Portal fiir
Wirtschaftsnachrichten, geben alle die Riickmeldung, dass auch die Nachfrage nach ihren IT-Sicherheitsberatern im Laufe des letzten
Jahres gewachsen ist. Sowohl international, als auch in Norwegen steigen die Cyberangriffe in ihrer Anzahl und Aggressivitit. In
Norwegen wurden u.a. Volua, Akva group, Toten Kommune und das norwegische Parlament im Laufe des Jahres 2021 angegriffen.
Der norwegische Olfonds hat inzwischen fiinf Sicherheitsexperten rekrutiert, welche Penetrationstests (Hacking) durchfiihren, um
Anfilligkeiten und Risiken aufzudecken. Der Olfonds sucht weiterhin nach IT-Sicherheitsberatern.'!?

3.2.5 Satellitenbasierte Breitbandsysteme

Der Markt fiir Satellitenkommunikation entwickelt sich derzeit in die Richtung, dass hohere Leistungen zu niedrigeren Preisen erzielt
werden konnen. Die bisher dominierende Losung mit Satelliten in geostationdren Bahnen wird nun durch Alternativen in niedrigeren
Umlaufbahnen herausgefordert. Hierfiir gibt es bereits heute fundierte Systeme, welche Datenverkehr und Telefondienstleistungen
anbieten (z.B. Globalstar und Iridium). Aber auch neue Initiativen sind im Kommen, allen voran Starlink. Neue Sy steme fiir
niedrige Umlaufbahnen kénnen, wenn sie sich durchsetzen, kiinftig als selbststandige alternative Kommunikationslosung fiir
landbasierte M obilnetze fungieren. Sie kdnnen jedoch auch ein integrierter Teil anderer Kommunikationslésungen werden. So z.B.
hat das nationale Sicherheitsnetz Nodnett derzeit transp ortable Basisstationen mit satellitenbasierter Ubertragung und
Stromaggregaten. Somit konnen die Basisstationen installiert werden, ohne dass sie an die Infrastruktur im Boden angekoppelt

werden miissen.'!3

3.2.6 Die digitale Transformation in kritischen Gesellschaftsfunktionen

Die digitale Transformation wird v.a. durch einen Bedarf nach héherer Wertschop fungund der Erneuerung und Optimierung von
Unternehmen und dem 6ffentlichen Sektor vorangetrieben. Sie bringt starke Anderungen fiir Infrastrukturen und Organisationen mit
sich. Die Auswirkung auf die zivile Sicherheit ist davon abhéngig, wie umfassend die digitale Transformation in den jeweiligen

kritischen Funktionen sich gestaltet und wie abhingig die Gesellschaft von den neuen Diensten ist.!!*

! Nasjonal Kommunikasjonsmyndighet (Nkom) (2020), EKOMROS 2020: Den digitale grunnmuren satt pd prove, S. 24,
https://issuu.com/nasjonalkommunikasjonsmyndighet/docs/ekomros 2020?fi=sZTZjZDE1MjgINjA, 13.10.2021.

12 B24.no, 14.08.2021, Bedriftene stir i ko for IT-ekspertise: — Udekket behov som bare oker, https://e24.no/naeringsliv/i/Ep6yoa/bedrifiene-staar-i-koe-or-it-
ekspertise-udekket-behov-som-bare-oeker, 15.10.2021.

'3 Nasjonal Kommunikasjonsmyndighet (Nkom) (2020), EKOMROS 2020: Den digitale grunnmuren satt pd prove, S. 25,
https://issuu.com/nasjonalkommunikasjonsmyndighet/docs/ekomros 2020?f=sZTZjZDE1MjgINjA, 13.10.2021.

14 FF1(2020), Samfunnssikkerhet mot 2030, S. 83, https://publications.ffi.no/nb/item/asset/dspace:6641/20-00530.pdf, 31.08.2021.
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Bedarfflr neue Sicherheitslésungendurch das 5G-Netz

Wie in Kapitel 3.2.3 erwéhnt, wird erwartet, dass 5G in immer mehr kritische Gesellschaftsfunktionen integriert wird. Trotz der
vielen Vorteile des 5G-Netzes wird dessen Komplexitét jedoch so hoch sein, dass fiir den Betrieb und die Instandhaltungkiinstliche
Intelligenz genutzt werden muss. So wird das Netzwerk viel dynamischer —jedoch werden die Betreiber keine ginzliche Ubersicht
iiber ihre Systeme haben und eine Sicherheitsgarantie ist beinahe unmdglich. AuBerdem werden durch die steigende Nutzungvon
Software die Netzwerke anfilliger fiir Angriffe, die wir schon heute aus der IT-Welt kennen.!'> Somit steigt der Bedarf fiir
Sicherheitslosungen, welche spezifisch zum Schutz der neuen Netzwerktechnologien entwickelt worden sind. Kiinstliche
Intelligenzund maschinelles Lernen konnen fiir das schnellere Aufdecken von Verdachtsaktivitéten in solchen software-definierten

Netzwerken entscheidend sein.!'®

Die Clouddienste der Zukunft schaffen neue M dglichkeiten fiir Cyberkriminelle. Die wachsende Nutzungvon Clouddiensten
bedingt, dass immer mehr Daten in Clouds liegen. Daher wird erwartet, dass Clouddienstleister kiinftig Angriffsziele sind. M an muss
auch damit rechnen, dass Cyberkriminelle kiinftig versuchen werden, Informationen in Datenstrdmen in und aus der Cloud
auszunutzen und versuchen, sich Zugang zu den Datenstromen einzelner Organisationen oder Unternehmen zu verschaffen. '!’

Ngdnett: Vorbeugung von digitalen Vorféllen und ,Das Ngdnettder ndchsten Generation®

Der staatlichen Sicherheitsbehérde DSB wurden Mittel fiir die S tirkung der Kapazititen zur Privention, Aufdeckung und dem
Management digitaler Vorfille im Nodnett bewilligt. Dafiir hat das DSB ein Projekt fiir die Beschaffung, Griindung und
Inbetriebnahme dieses Prozesses ins Leben gerufen. Dienstleistungen und Losungen fiir das Aufdecken von Sicherheitsvorfillen
sowie Unterstiitzungzur Analyse solcher Vorfille werden durch 6ffentliche Ausschreibungen beschafft (mehr dazu in Kapitel 5.1).
Diese Dienste werden in der Regel von Unternehmen angeboten, welche 24/7-Sicherheitszentren betreiben und Spitzenkomp etenzen
auf dem Gebiet der Aufdeckung und des M anagements digitaler Vorfille besitzen.!!®

Das aktuelle Kommunikationsnetz fiir die zivile Sicherheit (Nodnetf) wurde als separates Kommunikationsnetzwerk mit eigenen
Basisstationen und Kommunikationslinien errichtet. Das DSB und die nationale Kommunikationsbehdrde Nkom untersuchen derzeit
die M dglichkeiten fiir den Bau des ,,/Nodnett der nichsten Generation* basierend auf kommerzielle Netze. Das 5G-Netz als einer
der moglichen Kandidaten erméglicht eine deutlich hohere Flexibilitat fiir die Einfithrung fortgeschrittenerer Dienste im Nodnett.
FEine Bedingung dafiir, das Nodnett in kommerziellen Netzen zu betreiben ist, dass Sicherheit und Widerstandsféhigkeit mindestens
genau den gleichen Standard wie im aktuellen Netz innehalten. Im Dezember 2017 wurde entschieden, dass die Frequenzressourcen
im 700 M Hz-Band fiir interessierte kommerzielle Telekommunikationsanbieter in Norwegen gedffnet werden sollen. Die Frequenzen
haben gute Netzdeckungseigenschaften und sind wichtig fiir die Ausbreitungavancierter M obildienstleistungen im ganzen Land. Das
700 M Hz-Band ist eine der ausgewihlten Ressourcen fiir den kiinftigen Ausbau von 5G. Kiinftige Kommunikationslosungen fiir
Notruf- und Bereitschaftseinheiten sowie das Militdr sollen auch von den kommerziellen M obilfunkdienstleistern geliefert werden
konnen. Es soll daher dafiir gesorgt werden, dass die Bedarfe dieser systemrelevanten Nutzer durch eine Kombination von
behordlichen Auflagen und kommerziellen Ausschreibungen geschiitzt werden.'"”

115 FF1(2020), Samfunnssikkerhet mot 2030, S. 33, https://publications. fii.no/nb/item/asset/dspace:6641/20-00530.pdf, 31.08.2021.

116 Computerworld, 05.03.2020, Hvor bekymret bor vi veere for 5G-sikkerheten?, https://www.cw.no/artikkel/debatt/hvor-bekymret-bor-vi-vaere-5g-
sikkerheten, 31.08.2021.

" FF1(2020), Samfunnssikkerhet mot 2030, S. 35, https://publications. ffi.no/nb/item/asset/dspace:6641/20-00530.pdf, 31.08.2021.
"8 DSB (2021), DSB drsrapport 2020, S. 60, https://www.dsb.no/globalassets/dokumenter/rapporter/dsbs-arsrapport-2020.pdf, 30.08.2021.

1 Departementene (2019), Tiltaksoversikt til nasjonal strategi for digital sikkerhet, S. 24,
https://www.regjeringen.no/contentassets/c57a0733652#76882949341d93 fc53/tiltaksoversikt---n asjonal-strat egi- for-digital-sikkerhet.pdf, 30.08.2021.
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IT-Losungen im Gesundheitssektor

Als einer der Pioniere in dem Bereich der Nutzungvon IT-Losungen im Gesundheitssektor, werden in Norwegen u.a. digitale
Sicherheitslosungen fiir das zentrale elektronische M anagement des Sektors (Infrastruktur) sowie digitale Sicherheitsldsungen in
Gesundheits- und Sozialdiensten sowiein cyberphysischen Systemen nachgefragt. Auch die digitale Sicherheit der héuslichen Pflege
via 5G wird in Zukunft ein wichtiges Thema darstellen.'*

4 Rechtliche Rahmenbedingungen

4.1 Allgemeines

Obwohl Norwegen kein EU-M itglied ist, ist das Konigreich seit 1994 als Mitglied des Europédischen Wirtschaftsraums (EWR) an
das europdische Recht angebunden. Der EWR-Vertrag (das Abkommen iiber den europdischen Wirtschaftsraum) ist ein
volkerrechtliches Abkommen zwischen den EFT A-Staaten auf der einen Seite und der EU auf der anderen. Als EWR-M itglied nimmt
Norwegen am européischen Binnenmarkt teil, weswegen alle binnenmarktrelevanten Verordnungen und Richtlinien auch in
Norwegen in nationales Recht umgesetzt werden.

Der EWR-Vertrag hat den grenziiberschreitenden Handel von Waren und Dienstleistungen zwischen Norwegen und den EU-Léndern
in hohem M al3e vereinfacht. Die laufende Harmonisierung in der EU, welche durch den EWR-Vertrag weitergefiihrt wird, beinhaltet,
dass Gewerbetreibende in stetigmehr Bereichen innerhalb des EWR auf gleiche oder dhnliche Regelungen wie in ihrem Heimatland
treffen. Grof3e Teile des EU-Rechts, u.a. die Grundfreiheiten, freier Warenverkehr, Personenfreiziigigkeit, Dienstleistungsfreiheit,
freier Kapital- und Zahlungsverkehr, sowie das Wettbewerbs- und Beihilfereglement der EU sind im EWR-Vertrag enthalten und in
das interne Recht der EWR/EFT A -Staaten umgesetzt worden. Beispielsweise wurde bereits zum 1.1.2006 die EU-Richtlinie
96/71/EF EG zur Entsendung von Arbeitnehmer in Norwegen imp lementiert. Auch wurde bereits am 21.07.2007 die Richtlinie
2006/123/EG bzgl. der gegenseitigen Anerkennung von Berufsqualifikationen in Norwegen umgesetzt. Weiterhin hat der Grundsatz
des Verbotes der Ungleichbehandlung zwischen nationalen Unternehmern und Unternehmern anderer Staaten dazu beigetragen eine
Vielzahl von Handelshindernissen zu beseitigen.

Durch den EWR-Vertrag wurden Steuern und Abgaben noch nicht harmonisiert. Beim Export von Deutschland nach Norwegen
konnen also Z6lle und Abgaben zu zahlen sein.

Da europdische Richtlinien in nationales Recht umgesetzt werden, entspricht Vieles in Norwegen dem, was man aus Deutschland
kennt. In vielen Bereichen, wie dem Handelsvertreterrecht, entspricht das norwegische Recht dem deutschen. Auch eine Vielzahl von
Verbraucherschutzbestimmungen sind gleich. Das darf jedoch nicht iiber die teils erheblichen Unterschiede hinwegtauschen.

Besonders fiir auslédndische Unternehmen, gibt es eine Reihe wichtiger Bestimmungen zu beachten. So muss z.B. ein Fiskalvertreter
benannt werden, wenn ein ausldndisches Unternehmen in Norwegen nur als unselbsténdige Filiale auftritt, jedoch innerhalb einer
Periode von 12 M onaten umsatzsteuerpflichtigen Umsatz von iiber 50.000 NOK (ca. 5.000 EUR) erzielt.

In Norwegen gibt es kein allgemeines zivilrechtliches Gesetzbuch, wie es das deutsche Recht in Form des Biirgerlichen
Gesetzbuches (BGB) kennt. Das norwegische Zivilrecht besteht aus einer Vielzahl von Einzelgesetzen. Einige Themen, wie z.B.
Werkvertrage, werden vom norwegischen Recht iiberhaupt nicht behandelt.

Vertrige sind teilweise weniger detailliert als in Deutschland iiblich . Details werden hiufig erst spater und im Einzelfall geklart.
Bei Streitigkeiten zwischen Vertragspartnern tendieren die norwegischen Gerichte hdufiger zu einer Schlichtung durch einen

120 Gespriich mit Norwegian Center for Cybersecurity in Critical Sectors, Prof Sokratis K. Katsikas, Director, 01.02.2020.
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Vergleich. Dennoch miissen Anspriiche im Streitfall rechtlich fundiert begriindet und bewiesen werden. Es ist grundsétzlich

emp fehlenswert, einen Vertrag nach norwegischem Recht, der die wichtigsten Punkteim Detail festhilt, aufzusetzen. Einige
Branchenorganisationen stellen M ustervertrage bereit. Zu beachten ist, dass das norwegische Recht keinen Eigentumsvorbehalt
kennt. Werden beim Warenexport aus Deutschland die deutschen allgemeinen Geschéftsbedingungen zugrunde gelegt, verliert der
Eigentumsvorbehalt seine Wirkung, Eine Absicherung bietet das Verkauferp fandrecht. Somit konnten Waren zwangsversteigert und
der Erlos dem Verkaufer zugeschrieben werden. Das Verkauferp fandrecht ist grundsitzlich insolvenzfest und verhindert aulerdem,
dass Waren durch den Kéufer ohne Zustimmung des Verkdufers an Dritte weiterverkauft werden. Fiir Waren, die fiir den
Weiterverkauf bestimmt sind, kann vom Verkéuferp fandrecht abgesehen werden.

Die Zahlungsmoral istin Norwegensehr hoch. Allerdings wird auch eine piinktliche Lieferung erwartet. Sollte es zu einem
Zahlungsverzug kommen und M ahnungen keine Wirkung zeigen, kann eine formelle Zahlungsaufforderung ausgesprochen werden.
Dabei wird eine Frist gesetzt und eine Zwangsvollstreckung angedroht. Auch eine Klage ist ein moglicher Weg, Jedoch muss der
Schuldner dariiber vorher informiert werden. In der Regel wird die Klage bei dem drtlichen Vergleichsgericht eingereicht. Erst wenn
die Klage dort eingestellt wird, was bei wirtschaftsrechtlichen Angelegenheiten hiufig der Fall ist, ist der Weg zu den ordentlichen
Gerichten frei.

Das norwegische Gesellschaftsrecht kennt im Wesentlichen drei verschiedene Unternehmensformen: Gesellschaften mit
beschriankter Haftung, Personengesellschaften (bei denen die Teilnehmer entweder gemeinsam oder jeder fiir sich in vollem Umfang
personlich fiir die Verbindlichkeiten des Unternehmens haften) und die norwegische Niederlassung/Filiale einer ausldndischen
Gesellschaft. Die M ehrheit der Unternehmen operiert als Gesellschaften mit beschrinkter Haftung. Innerhalb der Geschéftsfiihrung
wird zwischen zwei Organen unterschieden: dem Vorstand und dem Geschéftsleiter.

4.1.1 Administratives

Ausléndischen Unternehmen, welche in Norwegen wirtschaftlich in Erscheinung treten mochten, z.B. um ein Projekt auszufiihren
oder Personal zu entsenden, stellen sich eine Reihe administrativer, sowie rechtlicher Herausforderungen, die es zu beachten gilt. Da
diese oft ein nicht unerhebliches M af an Zeit- und Organisationsaufwand, sowie Kosten mit sich bringen, empfiehlt es sich, sich
frithzeitig iiber die jeweils zu erfiillenden Verpflichtungen zu informieren. Zu den wichtigen Punkten zdhlen u. a. folgende Themen:

e Registrierung im zentralen norwegischen Handelsregister
e  Umsatzsteuerliche Registrierung (Fiskalvertretung)

e  Steuerliche M eldep flichten

e [D-Kontrolle

e Polizeiliche Aufenthaltsmeldung

e  Sozialversicherung

e  Lohnsteuerpflicht/A-M eldung

Details zu diesen Verpflichtungen stellt die Deutsch-Norwegische Handelskammer auch auf Ihrer Website bereit und steht fiir Fragen
hinsichtlich administrativer Verp flichtungen, sowie Steuerrecht und Arbeitsrecht fiir ausléndische Arbeitnehmer in Norwegen zur

Verfiigung,
4.1.2 Zollinformationen

Wer Waren oder Dienstleistungen nach Norwegen exportieren mochte, sollte sich rechtzeitig mit den geltenden Vorschriften
auseinandersetzen. Im Nicht-EU-Land Norwegen weicht das Procedere zum Teil erheblich von gewohnter EU-Praxis ab. Fiir den
Import von Waren und Dienstleistungen ist eine Organisationsnummer (s.0.unter 4.1) zwingend erforderlich. Spétestens nach
Vertragsunterzeichnung und sobald sich eine Zeitperspektive abzeichnet, sollte man sich in Norwegen registrieren lassen und sich
Gedanken iiber die Etablierungsform machen.
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Beim Import nach Norwegen sind in erster Linie Importabgaben zu bezahlen. Hinzu kommen eventuell Zoll und Verbrauchssteuer.
Die Importabgaben konnen fiir ein Unternechmen mit hohen Kosten verbunden sein. Neu gegriindete Unternehmen kénnen unter
bestimmten Voraussetzungen eine Voranmeldung der M wSt. beantragen, um die bereits beglichene M wSt. (hierunter auch
Importabgaben) zuriick zu erhalten. Die Einrichtung eines Zollagers beim Warenimport nach Norwegen, kann finanzielle Vorteile
bringen. Beim Import von Arbeitsausriistungbeziehungsweise industriellen oder landwirtschaftlichen Giitern, die voriibergehend zur
Reparatur oder Bearbeitung imp ortiert und spater wieder ausgefiihrt werden, konnen gesonderte Regelungen bei Ankunft der Giiter in
Norwegen geltend gemacht und so Kosten eingespart werden.

Generell ist der Wareneigentiimer verp flichtet den Import der nach Norwegen verbrachten Waren vorzunehmen und die
Einfuhrumsatzsteuer zu tragen. Bei klassischen Werkvertragen obliegt somit diese Pflicht dem liefernden Unternehmen. Hier bietet
es sich an, mit einem norwegischen Zollagenten die einzelnen Schritte hinsichtlich der Verzollung/ Vorfinanzierung abzustimmen.
Von Leistungen losgeloste einfache Warenlieferungen konnen, sofern diese vertraglich unabhéngig von einer Leistung vereinbart
werden, vom norwegischen Kunden importiert werden. Fiir die voriibergehende Einfuhr von Geréten und Werkzeugen kann in
Einzelfdllen ein ATA-Carnet von der 6rtlichen IHK ausgestellt werden. Sofern dieses nicht vorliegt, fallen grundsétzlich bei der
Einfuhr von Geriten die Einfuhrumsatzsteuer in Hohe von 25 Prozent und ggfs. weitere Abgaben an.

Beim Import zollp flichtiger Produkte aus einem Land, das ein Freihandelsabkommen mit Norwegen unterzeichnet hat, hat ein
Importeur unter bestimmten Voraussetzungen Anspruch aufeinen so genannten Préferenzzollsatz, also einen niedrigeren Zollsatz.
Diesbeziigliche Anspriiche sind in der Zollerklarung beim Imp ort geltend zu machen. Andernfalls ist es unter bestimmten
Voraussetzungen mdglich, innerhalb von drei Jahren eine entsprechende Korrektur zu beantragen.

4.2 Regelwerke und Gesetze bei Naturereignissen und absichtlichen Handlungen

Die norwegische Regierung hat sich fiir die Entwicklung von Regelwerken sowohl im Hinblick auf Naturereignisse als auch auf
absichtliche kriminelle Handlungen eingesetzt. Die Entwicklung der Regelwerke definiert gleichzeitig den Rahmen fiir die

Priventionsarbeit.'?!

Sicherheitsgesetz (Sikkerhetsloven)

Das neue Sicherheitsgesetz trat 2019 in Kraft und stirkt die Fahigkeit der Gesellschaft, absichtliche kriminelle Handlungen, welche
einen Angriff auf die nationale Sicherheit darstellen kdnnen, vorzubeugen, aufzudecken und entgegenzuwirken. Die Implementierung
des Sicherheitsgesetzes sorgt fiir ein vertretbares Sicherheitsniveau fiir zu schiitzende Informationssy steme, Objekte und
Infrastrukturen.'??

Der Begriff der nationalen Sicherheit bezieht sich auf das Sicherheitsgesetz und beschreibt den Schutz der nationalen
Sicherheitsinteressen. Im Gesetz wird darin die Souverénitét des Staates, die territoriale Integritdt und die demokratische
Staatsordnung verstanden. Dariiber hinaus bezieht sich der Begriff auf sicherheitspolitische Interessen bzgl.

e Die Aktivitéten, Sicherheit und Handlungsfreiheit der obersten Staatsorgane

e Das Militér, die Sicherheits- und Bereitschaftsorgane

e Das Verhéltnis zu anderen Staaten und internationalen Organisationen

e Die 6konomische Stabilitdt und Handlungsfreiheit

e Die grundlegende Funktionalitdt und Sicherheit der Gesellschaft bzw. Bevolkerung.

121 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 8,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd491183¢556e¢709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.
122 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 8,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd49183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.
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Das Wirkungsfeld des Sicherheitsgesetzes ist die Staatssicherheit und dieser Teil der zivilen Sicherheit ist von wesentlicher
Bedeutung fiir die Féhigkeit des Staates, die nationalen Sicherheitsinteressen zu wahren. Das neue Sicherheitsgesetz hat noch ein
weiteres Wirkungsfeld im Gegensatz zu der vorangegangenen Version. Dieses ist an die gesellschaftliche Entwicklung und die
verdnderte Gefdhrdungslage angepasst, darunter die enge Verkniipfung zwischenziviler Sicherheitund S taatssicherheit. Das
Wirkungsfeld des Gesetzes wird deutlicher durch die Identifikation grundlegender nationaler Funktionen definiert. Dies sind
Dienstleistungen, Produktion oder andere Unternehmensformen mit einer so hohen Bedeutung, dass eine eingeschrankte oder
geschidigte Funktionalitit die Féhigkeit des Staates, nationale Sicherheitsinteressen zu wahren, einschrénkt. 2

Bereitschaftspflicht der Kommunen

Durch die Bereitschaftsp flicht der Kommunen, welche im Gesetz zum S chutz der Zivilbevilkerung (sivilbeskyttelsesloven)
festgeschrieben ist, ist die Rolle der Kommunen fiir die zivile Sicherheit definiert. Das Gesetz verpflichtet die Kommunen,
systematisch und ganzheitlich tiber alle kommunalen Sektoren hinweg die zivile Sicherheit zu fordern. Diese Aktivitdten sollen das
Risiko fiir den Verlust von Leben, Gesundheit und materiellen Werten minimieren. Die Kommunen unterliegen strengen Gesetzen,
welche Anforderungen an die zivile Sicherheit stellen. Durch die Bestimmungen zur kommunalen Bereitschaftspflicht kommt den
Kommunen die Rolle als lokaler Koordinator durch gesetzliche Pflichten zu. Diese bestehen darin, dass die Kommunen besondere
M aB3nahmen fiir die systematische Arbeit mit der zivilen Sicherheit nutzen, eine intersektorale Perspektive einnehmen und mit
anderen relevanten Sicherheitsakteuren zusammenarbeiten konnen.'?* Das Plan- und Baugesetz (Plan- og bygningsloven) ist das
zentrale Mittel, um eine gute Planung sicherzustellen.

Staatliche Planungsrichtlinien zur Klimaanpassung

Klimagnderungen, die zu hiufigeren Uberschwemmungen und Erdrutschen sowie zu Problemen mit Oberflichenwasser in
stadtischen Gebieten fiihren, fordern die Fldchennutzung besonders heraus. Das norwegische Plan- und Baugesetz verlangt die
Gefahreneinschétzung fiir Naturschdden im Rahmen aller Planungs- und Bauaktivitdten und gibt den Kommunen die M 6glichkeit, die
ErschlieBung neuer Gebiete so zu steuern, dass dabei Areale gewahlt werden, die weniger anfillig fiir Klimadnderungen sind, oder
wo MaBnahmen durchgefiihrt werden konnen, die eine Anfilligkeit vorbeugen.'?

Die staatlichen Planungsrichtlinien fiir Klimaanpassung wurden 2018 definiert und enthalten Vorgaben fiir die Planungsvorhaben der
Kommunen, Verwaltungsbezirke und des Staates, um das Risiko durch Klimadnderungen zubegrenzen oder zuumgehen. Diese
Vorgaben sollen auch zur Reduktion von Klimagasemissionen und zu einer umweltfreundlichen Energiewende beitragen. Die

Planungsprozesse sollen auch zur Vorbereitung und Anpassungder Gesellschaft auf die Klimaéinderungen beitragen.'?

Versicherungen gegen Schéden fur Naturereignisse

Da einzelne Gebiete in Norwegen besonders gegeniiber Naturereignissen ausgesetzt sind, gibt es hier eine einzigartige, gesetzlich
festgelegte Versicherungsordnung bei Naturschiden, welche beinhaltet, dass alle Versicherungen fiir Gebdude oder mobile Giiter
auch Schiden durch Naturereignisse umfassen. Die Versicherungsgesellschaften, die auch gegen Brinde versichern, miissen laut dem
norwegischen Versicherungsgesetz auch Mitglied im Naturskadepool sein, welcher von der Branchenorganisation Finans Norge
verwaltet wird. Die Schadensversicherung fiir Naurereignisse deckt somit Gebaudeschidden und Schiden an beweglichen Giitern. Es

12 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 12,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd491183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.

124 D (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 104-105,
https://www.regjeringen.no/contentassets/ba8d 1c1470dd491183¢c556e€709b1cf6/no/pd £/stm202020210005000dddpdf.pdf, 31.08.2021.
123 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 105-106,
https://www.regjeringen.no/contentassets/ba8d 1c1470dd491183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 26.08.2021.
126 Regjeringen.no, 28.09.2018, Statlige planretningslinjer for klima- og energiplanlegging og klimatilpasning,
https://www.regjeringen.no/no/dokumenter/statlige-planretningslinjer-for-klima--og-energiplanleggi -klimatilpasnin:

/id2612821/, 31.08.2021.
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gilt eine gleiche Pramienrate fiir alle Versicherten, sodass alle gleichermaflen einzahlen und das Risiko fiir die Bewohner der
Risikogebiete tragen. Die Versicherungsbranche hat somit eine gute Grundlage fiir das M anagement versicherungstechnischer Folgen
von Naturkatastrophen geschaffen. Dies umfasst Bereitschaftsprozesse, die Tatigkeit der Sachverstandigen sowie Riickstellungen von
Kapital.'*’

Gesetz zur digitalen Sicherheit

Digitale Sicherheit gehort zu den Prioritdten der norwegischen Regierung. Diese mochte ein Gesetz zur digitalen Sicherheit
verabschieden, welches die NIS-Richtlinie, die Richtlinie zu den M alnahmen fiir ein hohes, gemeinsames Sicherheitsniveau in
Netzwerken und IT-Systemen in der gesamten EU, umsetzt. Ferner untersucht die norwegische Regierung fortlaufend, wie EU-
rechtliche Anforderungen zur digitalen Sicherheit in das norwegische Recht aufgenommen werden konnen.'”® Die NIS-Richtlinie
wurde 2016 von der EU beschlossen und verfolgt das Ziel, die digitale Sicherheit in der EU zu erhalten.'*’

Am 16. Dezember 2020 hat die EU-Kommission einen Vorschlag vorgelegt, welcher die NIS-Richtlinie kiinftig ersetzen soll. Dieser
ist Teil eines M aBnahmenp aketes, welches die Widerstandsféhigkeit der digitalen und physischen Infrastruktur im 6ffentlichen und
privaten Sektor, den relevanten Behdrden und der gesamten EU verbessern soll. Der Vorschlag zur neuen Richtlinie ist umfassend
und betrifft viele verschiedene Gesellschaftsbereiche. Die NIS2-Richtlinie wird ein deutlich breiteres Wirkungsfeld umfassen als ihr
Vorginger, indem noch mehr Sektoren in Betracht gezogen werden, welche sowohl fiir die Wirtschaft als auch die Gesellschaft als
kritisch angesehen werden.!'*

Zum aktuellen Zeitpunkt ist die geltende NIS-Richtlinie noch kein Teil des EWR-Vertrages, aber es wird erwartet, dass sich dies
demnichst dndert. In Norwegen wurde ein Gesetzesvorschlagausgearbeitet, der die geltende Richtlinie in das norwegische Recht
implementiert. Der Vorschlag zur neuen Richtlinie hat keine direkten Konsequenzen fiir den norwegischen Gesetzesvorschlag. Sollte
jedoch das Gesetz beschlossen werden, wird dies Gegenstand einer Revision, sollte die NIS2-Richtlinie ein Teil des EWR-Vertrages

werden. !

Digitale Sicherheit bei Produkten und Dienstleistungen

Die 5G-Technologie ermoglicht eine umfassendere Nutzungvon Sensortechnologie und die Sammlung von Big Data durch Produkte
und Dienste, die mit dem Internet verbunden sind. Gesundheits- und Pflegetechnologie, Smart Cities und smarte Transportsysteme
sind Beispiele fiir die Nutzungdes Internet of Things, welche neue M dglichkeiten der Wertschop fungund eine héhere Produktivitat
mit sich bringen.'*

Der IKT-Sicherheitsausschuss der norwegischen Regierung empfiehlt, dass die Verantwortung fiir digitale Sicherheit bei
Produkten und Diensten, die mit dem Internet verbunden sind, stirker vom Verbraucher aufdie Produzenten oder
Dienstleister umgelagert wird. Der Ausschuss ist der M einung, dass Norwegen seine internationale Kooperation fortsetzen sollte,
insbesondere im Hinblick auf Regelwerksprozessein der EU. Die norwegische Regierung betont, dass Verbraucher smarte Produkte

127 Finans Norge, o. J., Naturskadeforsikring, https://www.finansnorge.no/tema/skadeforsikring/naturskadeforsikring/, 13.09.2021.

128 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 8,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd49183¢c556¢709b1cf06/no/pd £/stm202020210005000dddpdfs.pd f, 26.08.2021.

12 Regjeringen.no, 19.04.2021, NIS2-direktivet, https://www.regjeringen.no/no/sub/eos-notatbasen/notatene/202 1/fb/nis2-direktivet/id2846097/, 31.08.2021.
130 Regjeringen.no, 19.04.2021, NIS2-direktivet, https://www.regjeringen.no/no/sub/eos-notatbasen/notatene/202 1/feb/nis2-direktivet/id2846097/, 31.08.2021.
! Regjeringen.no, 19.04.2021, NIS2-direktivet, https://www.regjeringen.no/no/sub/eos-notatbasen/notatene/202 1/feb/nis2 -direktivet/id2846097/, 31.08.2021.

132 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 86,
https://www.regjeringen.no/contentassets/ba8d 1c1470dd491183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 31.08.2021.
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und Online-Dienste nutzen kénnen, ohne befiirchten zu miissen, dass ihre Personendaten missbraucht werden. Datensicherheit ist
133

auch eine Voraussetzung dafiir, dass die Produkte und Dienste im Sinne ihres Zwecks funktionieren.
Digitale Sicherheit im Zusammenhang mit smarten Produkten und Online-Diensten ist ein internationales Thema. Daher beteiligt sich
die norwegische Regierung auch an der internationalen Arbeit in diesem Bereich. Dies gilt insbesondere fiir die Implementierung EU-
rechtlicher Anforderungen in das norwegische Recht. Eine relevante Initiative ist die EU-Verordnung Cybersecurity Act. Dessen
Ziel ist es, einen funktionierenden Binnenmarkt mit einem hohen Niveau an Cybersicherheit, Widerstandsfahigkeit Vertrauen zur EU
zu sichern. Dies soll u.a. durch einen gemeinsamen europiischen Rahmen fiir die Sicherheitszertifizierung von IKT-Produkten, -
dienstleistungen und -prozessen erreicht werden. Die Initiative erginzt und unterstiitzt die Imp lementierung der NIS-Richtlinie.!** Die
Cyber-Security -Verordnung erfordert Gesetzesdnderungen und eine Imp lementierung in den EWR Vertrag verlangt daher die
Zustimmung des Parlaments. Das Justizministerium wird mit anderen, betroffenen M inisterien einen Vorschlag fiir die Durchfithrung
im norwegischen Recht vorlegen. Eine vorlaufige Bewertung schreibt vor, dass die Verordnung in Gesetzesform imp lementiert wird,
mit der Option darauf, dass eventuelle Implementierungsrechtsakte als Vorschriften in diesem Gesetz festgesetzt werden. '*®

Sowohl kiinstliche Intelligenz als auch die Virtualisierung in der Cloud kann sich auf die zivile Sicherheit auswirken. Zum einen wird
die Entwicklung die juristischen Herausforderungen, die Cloud-Daten mit sich bringen, verstérken. Bisher konnte immer sehr genau
angezeigt werden, wo eigene Daten gespeichert sind. Durch die Virtualisierung wird dies deutlich schwieriger. Die Konsequenzen
sind, dass die Behorden weniger Regulierungsmoglichkeiten erhalten und dass es in héaufigeren Féllen unklar ist, welche
Rechtssprechunggilt. Dadurch éndert sich auch die M 6glichkeit der Behdrden, neue Anfilligkeiten durch neue Technologien zu

kontrollieren oder zu managen.'*

Rahmen fur IT-Sicherheitsvorfalle

NSM hat Kapazitdten, umbei der Pravention und dem M anagement von Netzwerkop erationen im 6ffentlichen und privaten Sektor zu
unterstiitzen. Es wurde ein eigener Rahmen fiir IT-Sicherheitsvorfille entwickelt, welcher die Kooperation zwischen betroffenen
Organisationen, den Reaktionsumfeldern der Sektoren und NSM NorCert reguliert, um sich auf einen Vorfall vorzubereiten oder auf
diesen zu reagieren, sobald es diesen gibt. Dieser Rahmen wurde vor allem fiir Vorfille in Friedenszeiten entwickelt, kann aber auch

auf Situationen {ibertragen werden, in denen das nationale Bereitschaftssystem zur Anwendungkommt. '¥’

4.3 Technische Standards (Standards, Normen und Zertifizierung)

Meteorologische Gefahrenwarnungen

Seit M ai 2018 stuft das meteorologische Institut Norwegens seine Gefahrenwarnungen in die Farben gelb, orange und rot ein. Rot
wird dann verwendet, wenn eine extreme Wetterlage erwartet wird. Die Gefahrenwarnungen werden entsprechend des Common
Alerting Protocol (CAP) ausgestellt, einem internationalen Standard. Neben Extremwetterwarnungen enthélt die CAP-M eldung
Informationen zum Gefahrengrad und die Wahrscheinlichkeit des Eintreffens. Um das Versténdnis flir die Warnungen zu erhdhen,
enthilt die CAP-M eldungauch mégliche Konsequenzen und eine Beschreibung des geltenden geographischen Gebiets. Die

133 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 86,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd49183¢556¢709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 31.08.2021.

134 JD (2020), Meld. St. 5 (2020-2021) Samfunnssikkerhet i en usikker verden, S. 86,
https://www.regjeringen.no/contentassets/ba8d1¢1470dd49183¢556e709b1cf06/no/pd £/stm202020210005000dddpdfs.pdf, 31.08.2021.

135 Regjeringen.no, 03.12.2019, Cybersikkerhetsforordningen, https://www.regjeringen.no/no/sub/eos-notatbasen/notatene/2017/nov/cybersecurity-
act/id2590048/, 31.08.2021.

16 FF1(2020), Samfunnssikkerhet mot 2030, S. 35, https://publications. ffi.no/nb/item/asset/dspace:6641/20-00530.pdf, 31.08.2021.

3" NSM, o. ., Rammeverk for hindtering av IKT-hendelser, https://nsm.no/regelverk-og-hjelp/andre-publikasjoner/rammeverk-fr-handt ering-av-ikt-
hendelser/, 31.08.2021.
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Gefahrenwarnungen des M ET unterscheiden auch zwischen Sturzregen und Regen, da dies oft fiir die Sicherheit der Prognosen und

die Schiiden entscheidend sein kann.'3®

Standard Norge

Norwegen ist, vertreten durch die Organisation ,,Standard Norge*, Mitglied im Europaischen Komitee fiir Normung (CEN) und der
internationalen Organisation fiir Normung (ISO). ,,Standard Norge* ist als Interessensorganisation fiir Bildung, Wissenschaft und
Forschung registriert. Es ist eine Mitgliedsorganisation, der Forschungsinstitute, Interessensorganisationen, Behdrden,
Verbraucherorganisationen und Wirtschaftsvertreter angehoren. Aufgrund der CEN-Mitgliedschaft, die Norwegen zur Umsetzungder
CEN-Normen verpflichtet, haben fast 95 Prozent der in Norwegen geltenden Normen einen europ dischen Ursprung. ISO -Normen
werden lediglich nach Bedarf umgesetzt.

Die in Norwegen geltenden Normen werden als ,,Norsk Standard” (Deutsch: Norwegischer Standard) bezeichnet und haben
unterschiedliche Klassifizierungen.'*

Standards fur die digitale Sicherheit

Standard Norge verfiigt iiber ein eigenes Komitee fiir IT-Sicherheit, Cybersicherheit und dem Schutz von Personendaten. Dieses hat
eine groe Auswahlan internationalen Standards in Betracht gezogen, priorisiert und schlieSlich in drei ,,Pakete* kategorisiert. Das
Paket 1-2-3 wurde geschniirt, um Unternehmen dabei zu unterstiitzen, ihre Aktivitdten im Bereich der Cybersicherheit zu
systematisieren und angebrachte M ainahmen zu imp lementieren, sobald Risiken identifiziert werden. Die Verantwortung fiir
Cybersicherheit und den Schutz von Personendaten liegt bei der Unternehmensfithrung und den Vorstinden der Firmen.'*
Grundpaket 1 sind die gesammelten Standards von Standard Norge zum Thema IT-Sicherheit. Dieses enthilt Standards, welche alle
Unternehmen kennen sollten, um eine grundlegende IT-Sicherheit gewihrleisten zu kdnnen. Die zwei wichtigsten Standards sind:

e NS-ISO/IEC 27001 Informationstechnologie — Sicherungstechniken — M anagementsy steme fiir IT-Sicherheit —
Anforderungen (enthdlt Anforderungen, nach denen das Managementsystem der Unternehmen zur Informationssicherheit
zertifiziert werden konnen)

e NS-ISO/IEC 27001 Informationstechnologie — Sicherungstechniken — M alnahmen zur Informationssicherung
(enthdlt Ratschlige und MafSnahmen zur Einfiihrung eines Steuerungssystems im Hinblick auf die Anforderungen aus NS-
ISO/IEC 27001)

Die Standards in Grundpaket 2 haben eine erweiterte Funktion, welche weiter reichen und Unterstiitzung zur Imp lementierung von
Kontrollfunktionen beinhalten, um Risiken fiir die Cybersicherheit vorzubeugen. Teil dieses Pakets sind Standards fiir Clouds, der
Umgang mit sensiblen personenbezogenen Informationen (GDPR) sowie Information security governance.

Die Standards in Grundpaket 3 beinhalten u.a. sektorenspezifische Standards, aber auch verschiedene Standards zu den Themen

Speicherung sowie die Beweissicherung bei konkreten Vorfillen.'*!

8 DSB (2019), Analyser av krisescenarioer 2019, S. 36, https://www.dsb.no/globalassets/dokumenter/rapporter/p1808779 aks 2018.cleaned.pdf,
31.08.2021.

13 Standard Norge, 25.06.2019, Norsk Standard, https://www.standard.no/standardisering/norsk-standard/, 23.03.2021.

140 Standard Norge, 14.09.2020, Grunnpakke 1-2-3 for cybersikkerhet, https://www.standard.no/faigomrader/ikt/it-sikkerhet/grunnpakke-1-2-3-for-
cybersikkerhet/, 01.09.2021.

' Standard Norge, 14.09.2020, Grunnpakke 1-2-3 for cybersikkerhet, https://www.standard.no/fagomrader/ikt/it-sikkerhet/grunnpakke-1-2-3-for-
cybersikkerhet/, 01.09.2021.
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Standardisierung in den Bereichen Elektrotechnik und elektronische Kommunikation

NEK (Norsk Elektroteknisk Komitee) ist eine unabhéngige M itgliederorganisation, welche die Arbeit mit Standardisierung im
elektrotechnischen Bereich vorantreibt und fiir die Ausarbeitung und Genehmigung der elektrotechnischen Normen verantwortlich
ist. NEK deckt die Fachbereiche fiir u.a. Alarmsysteme, Cybersicherheit, Telekommunikation, Verteidigung sowie Notfallbereitschaft
und Verkehr ab. Das iibergeordnete Ziel der Organisation ist es, dort Normen und Standards zu verfassen, wo in der Wirtschaft, der
Stromversorgung und im privaten Sektor ein Bedarf fiir Sicherheit-, Funktions- und Umweltnormen entsteht. NEK ist, gemeinsam
mit Standard Norge und der nationalen Kommunikationsbehorde Nkom, ein Teil des norwegischen Standardisierungsapparates.'**

Quialitatssicherung fur Dienstleistungen fir den Umgang mit Cyberangriffen

Das NSM hat eine Genehmigungsverfahren fiir Unternehmen entwickelt, welche Dienstleistungen fiir den Umgang mit
Cyberangriffen anbieten. Dessen Ziel ist es, dass Unternehmen, in denen IT -Sicherheitsvorfalle auftreten, Dienstleister fiir den
Umgang mit diesen Vorfillen wahlen konnen, der die Qualitdtsanforderungen fiir diese Dienste erfiillt. Um eine solche Genehmigung
zu erhalten, miissen Anbieter dem offenen M arkt entsprechende Dienstleistungen anbieten.'** Zum aktuellen Zeitpunkt gibt es in
Norwegen fiinf Unternehmen, welche die Anforderungen des NSM erfiillen, dies sind Defendable AS, mnemonic AS, Atea AS,
Netsecurity ASund Sopra Steria.

IT-Sicherheit bei offentlichen Ausschreibungen

Im November 2019 hat die norwegische Regierung einen Leitfaden zur Sicherheit bei 6ffentlichen Ausschreibungen ver6ffentlicht.
Dieser stellt Zusammenhinge zwischen dem Sicherheitsgesetz und dem Regelwerk fiir 6ffentliche Beschaffungen her und gibt
Hinweise, welche Sicherheitskriterien der 6ffentliche Sektor bei Anschaffungen beachten sollte. Der Leitfaden mdchte den
Handlungsspielraum im Regelwerk fiir Beschaffungen verdeutlichen und wie Sicherheitsinteressen bei solchen Prozessen bewahrt
werden konnen. Er beinhaltet daher auch eine Aussage, wie dies auch bei Beschaffungen gewéhrleistet werden kann, welche nicht
unter das Sicherheitsgesetz fallen, wo Sicherheit jedoch dennoch ein zentrales Element darstellt. Ferner enthilt das Dokument
Informationen zu Risikobewertungen, bevor eine Ausschreibung vorgenommen wird und wie Auftraggeber bei solchen Bewertungen

vorgehen konnen.'*

142 Norsk Elektroteknisk Komite (NEK), o. J., Kort om NEK, https://www.nek.no/om-nek/kort-om-nek/, 18.10.2021.
14 NSM, 17.06.2020, Kvalitetsordning for leverandorer som hdndterer IK T-hendelser, https://nsm.no/figomrader/digital -sikkerhet/nasjonalt-
cybersikkerhetssenter/handtering-av-dataang rep/kvalitetsordning-for-lev erandorer-som-h andterer-ikt-hend elser, 10.09.2021.

14 Regjeringen.no, 21.11.2019, Starre fokus pd sikkerhet i anskaffelser, https://www.regjeringen.no/no/aktuelt/storre-fokus-pa-sikkerhet-i-
anskaffelser/id2678449/, 01.09.2021.
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5 Markteinstieg und Vertrieb

Dank der norwegischen EWR-M itgliedschaft steht der norwegische Markt deutschen Unternehmen auf fast ahnliche Weise wie der
EU-Markt offen. Fir den Export von Waren und Dienstleistungen sowie auch fir die Grindung einer Zweigniederlassung oder einer
Tochtergesellschaft und fiir den Erwerb norwegischer Unternehmen gibt es keine rechtlichen Zugangsbeschrankungen. Die
Mitglieder der Geschaftsfiihrungsorgane miissen jedoch zur Hélfte aus EWR-Biirgern mit einem EWR-Wohnsitz bestehen.'*

Waren und Dienstleistungen kdnnen entweder direkt oder tiber eine Zweigniederlassung oder eine Tochtergesellschaft vertrieben
werden. Zu beachten ist, dass Zweigniederlassungen ausléndischer Unternehmen in Norwegen als eigensténdiges Steuersubjekt
gelten. Der Vertrieb kann auch Uber einen Handelsvertreter oder einen Vertragshandler abgewickelt werden. Erstere unterliegen dem
Handelsvertretergesetz, welches unter die europdische Handelsvertreterrichtlinie fallt und somit in vielen Teilen dem deutschen
Handelsgesetzbuch entspricht.4®

5.1 Offentliches Vergabeverfahren und Ausschreibungen

Die Planung und Durchfiihrung von Beschaffungen im dffentlichen Sektor ist durch ein Gesetz vom 17. Juni2016 Nr. 73 geregelt.
Organisationen der 6ffentlichen Hand miissen demnach einige grundlegende Prinzipien und Anforderungen bei der Planung und
Durchfiihrung von Beschaffungen befolgen. Die Durchfiihrung von Einkaufs- und Beschaffungsprozessen im 6ffentlichen Sektor ist
durch das Ausschreibungsgesetz (Anskaffelsesloven) geregelt.'*

Die oben erwahnten rechtlichen Rahmen gelten sowohl fiir 6ffentliche Auftraggeber wie staatliche Organe oder Kommunen als auch

fiir Konsortien mit diesen.'*®

Der geschitzte Wert des zu beschaffenden Objekts bzw. der zu beschaffenden Dienstleistungbestimmt, welche Teile des
Beschaffungsrecht zur Anwendung kommen. Ab Uberschreitung eines definierten Schwellenwertes muss ein Projekt bzw. eine
Beschaffungsmalinahme 6ffentlich ausgeschrieben werden. Diese Schwellenwerte werden alle zwei Jahre durch die EU-Kommission
entsprechend der Wihrungskursentwicklung angepasst. Entsprechend dieser Anderungen definiert das norwegische
Wirtschaftsministerium (Neerings- og fiskeridepartementet) neue EWR-S chwellenwerte in Norwegen. Die nationalen
Schwellenwerte werden ebenfalls entsprechend angepasst. Derzeit (Stand M drz 2021) liegen die EWR-Schwellenwerte bei

e 1,3 Mio.NOK (ca. 121.000 €) fiir Giiter- und Dienstleistungsbeschaffungen des 6ffentlichen Sektors 132.000 € (national)
e 2,05Mio.NOK (ca. 191.000 €) fiir Giiter- und Dienstleistungsbeschaffungen des privaten Sektors
e 51,5Mio.NOK (ca. 4,8 Mio. €) fiir Vertrige in den Bereichen Bau und Anlagenbau (6ffentlicher und privater Sektor) '’

Ferner gelten fiir spezifische Dienstleistungserbringungen weitere Schwellenwerte. Offentliche Ausschreibungen, die iiber die
verp flichtende Vergabe erfolgen, werden sowohl auf dem nationalen Vergabeportal www.doffin.no als auch auf dem europiischen
Ausschreibungsportal TED (Tenders Electronic Daily) publiziert. Die Ausschreibungen miissen sowohl auf Norwegisch als auch

45 IHK Schleswig-Holstein o.J., Gesetze in Norwegen, https://www.ihk-schleswig-holstein.de/international/laenderschwerpunkt-norwegen/wirtschaft-handel-steuer-
recht-1360472,22.03.2021.

8 Epd.

147 Anskafilser.no, 21.02.2021, Lov og forskrifter om offentlege anskaffingar, https://www.anskafflser.no/avtaler-og-regelverk/lov-og-forskri fier,
22.03.2021.

14 Regjeringen, 24.04.2018, Veileder til reglene om offentlige anskaffelser (anskaffelsesforskriften), https://www.regjeringen.no/no/dokumenter/veileder-
offentlige-anskaffelser/id2581234/, 22.03.2021.

142 Regjeringen, 12.02.2020, Nye terskelverdier i norske kroner av 12. februar 2020,
https://www.regjeringen.no/contentassets/48242c43007d4e4c95dec5d63b2d#98/nye-terskelverdier-av-12 - februar-2020.pdf, 23.03.2021
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auf einer der offiziellen EU-Sprachen ausgearbeitet werden.'>” Norwegische Auftraggeber verdffentlichen entsprechend dem
geltenden Regelwerk Bekanntmachungen und Ausschreibungen. Ausschreibungen, die iiber dem nationalen Schwellenwert (1,3 Mio.
NOK), aber unter dem EWR-Schwellenwert liegen, miissen nur auf der nationalen Ausschreibungsplattform Doffin ver6ffentlicht
werden."®! Diese Datenbank ist somit durchaus eine wichtige Quelle fiir Dienstleister und Lieferanten, die nach Auftrégen suchen. Zu
beachten bei diesen Ausschreibungen ist jedoch, dass sie meist in norwegischer Sprache verdffentlicht werden und auch die
Angebotsabgabe in dieser Sprache erfolgen muss. Im Portal sind die Ausschreibungen nach Branchen sortiert, des Weiteren kann
nach Kriterien wie Auftraggeber, Kommune, Ausschreibungstyp oder Datum gesucht werden. Betreiber des Portals ist die staatliche
Behorde fiir 6ffentliche Verwaltung und Finanzen (Direktoratet for Forvaltning og Okonomistyring, DF@). Die dort ver6ffentlichten
Ausschreibungen sind fiir fiinf Jahre, teilweise auch in englischer Sprache, einsehbar. Die Registrierung auf doffin.no ist kostenlos. !>

Beschaffungen zwischen 100.000 und 1,3 Mio. NOK unterliegen einem einfacheren Prozess. Hier erhalten die Auftraggeber eine
groflere Handlungsfreiheit, um die Ausschreibung bedarfsgerecht zu organisieren. Es besteht keine Ausschreibungsp flicht, aber die
Beschaffung muss gemdf3 den geltenden Wettbewerbsregeln erfolgen. In solchen Fillen ist es beispielsweise ausreichend, drei

potenzielle Lieferanten zu kontaktieren und Angebote von diesen einzuholen.'>

Die Beschaffung von Objekten und Dienstleistungen unter 100.000 NOK ist vom Beschaffungsregelwerk befteit, sodass die Auftrage
direkt vergeben werden konnen.'>*

5.2 Vertriebswege

Im Bereich des S chutzes vor Naturereignissen gibt es nur wenige Privatkunden, hauptsachlich aufgrund der zweigeteilten Ordnung
flir Erstattungnach Naturschidden, wonach ein Versicherungs- bzw. Erstattungsanspruch durch die staatliche Ordnung oder die
Versicherungsgesellschaft besteht. Grundstiicksbesitzer sind eigenverantwortlich fiir ihren Besitz, aber nach dem Gesetz tiber die
Naturschadensversicherung sind Gebdude und Einrichtungen, die gegen Brandschdden versichert sind, auch gegen Naturschiden
versichert. Eine Hausratsversicherung deckt also automatisch auch Naturschiden (siehe auch Kapitel4.2.4). 171

Wie in Kapitel 3.2.2 beschrieben, ist ein groer Anteil der kritischen Infrastrukturen Norwegens im Besitz von privaten
Unternehmen oder wird durch diese betrieben, was natiirlich eine enge Kooperation zwischen 6ffentlichen und privaten Akteuren
erfordert. Es ist auch eine steigende Tendenz zu erkennen, dass 6ffentliche Instanzen und Behorden eigens digitale Dienste
entwickeln, welche im Wettbewerb zum Privatmarkt stehen, und dass diese immer mehr Fachkrifte und Kompetenz im Arbeitsmarkt
anziehen. Die Griindung des nationalen Cybersicherheitszentrums hat das Ziel, die Kooperation zwischen den verschiedenen IT-
Sicherheitsmilieus zu stirken, sodass verschiedene Akteure mit Blick auf gemeinsame Risiken und dem gleichen
Situationsversténdnis operieren. Die Griindung des Zentrums ist ein wichtiger Schritt in der Weiterentwicklung der 6ffentlich-
privaten Kooperation im Bereich der IT-Sicherheit.

Sowohl die 6ffentlichen als auch die privaten Eigentiimer kritischer Infrastrukturen verschiedener Sektoren sind potenzielle K dufer
von IT-Sicherheitsdiensten (siche Kapitel 5.1 zu 6ffentlichen Ausschreibungen und folgend in diesem Kapitel). Es sollte darauf
geachtet werden, dass bei gewissen Ausschreibungen, bei denen der Anbieter Zugang zu Informationen erhilt, welche als
,vertraulich® (KONFIDENSIELT) oder hoher eingestuft werden, der Anbieter eine giiltige Deklaration fiir den angegebenen

'3 Regjeringen, 11.12.2017, Kunngjoringer, https://www.regjeringen.no/no/tema/naringsliv/konkurransepolitikk/offentlige-anskaffelser-/andre-
kolonne/kunngjoringer/id2522857/, 10.10.2021.

15! Regjeringen, Veileder til reglene om offentlige anskaffelser (anskaffelsesforskriften), https://www.regjeringen.no/no/dokumenter/veileder-offentlige-
anskaffelser/id2581234/sec7, 10.10.2021.

132 Doffin.no, o. J., About Doffin, https://doffin.no/en/Home/About, 22.03.2021.

13 Samfinnsbedrifiene, 06.04.2018, Terskelverdiene for offentlige anskaffelser er oppjustert,
https://www.samfunnsbedrifiene.no/aktuelt/advokattjenester/terskelverdiene - for-o ffentlige-ansk affelser-er-oppjustert/, 26.03.2021.

'3 Ebd.
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Sicherheitsgrad vorweisen konnen muss. Das gleiche gilt bei Ausschreibungen fiir Objekte oder Infrastrukturen, dieals ,kritis ch*
oder hoher eingestuft werden. '7?

Ausléndische Akteure, welche den norwegischen M arkt {iberwachen und ggf. Angebote fiir 6ffentliche Ausschreibungen einreichen
mochten, die iiber dem nationalen Schwellenwert von 1,3 Mio. NOK (ca. 121.000 €), jedoch unter dem EWR-Schwellenwert liegen,
sollten darauf achten, dass diese nur auf der norwegischen Ausschreibungsp lattform www.doffin.no ausgeschrieben werden. Da diese
meist in norwegischer Sprache verdffentlicht werden und auch die Angebotsabgabe in dieser Sprache erfolgen muss, ist es sinnvoll,
die ersten ffentlichen Ausschreibungen gemeinsam mit einem norwegischen Partner zu bewiltigen, um so das System besser
kennenzulernen. Es gibt auch Anbieter im M arkt, wie die Firma M ercell, die eine Reihe exklusiver Ausschreibungen aus z.B. den
nordischen Lindern, auch unter dem EU-Schwellenwert, ermittelt. Das Unternehmen bietet u.a. auch Ubersetzungsdienste an.
Dariiber hinaus besteht die M 6glichkeit nach Bedarf selbstidndige Berater im M arkt zu engagieren, die IThr Unternehmen in diesem
Prozess begleitet und betreut.

Das M inisterium fiir Erd6l- und Energie (OED) hat die administrative Verantwortung fiir Hochwasser und Erdrutsche. Die
operative Verantwortung wird an die staatliche Behorde NVE delegiert. NVE unterstiitzt die Kommunen und die Gesellschaft in der
Préventionsarbeit fiir solche Naturereignisse. Sie sind fiir den nationalen Hochwasserwarndienst, welcher den hy drologischen
Zustand in den landesweiten Gewissern iiberwacht, zustindig, und bewerten die Hochwassergefahr auf lokalem Niveau. '
Besonders im Bereich der Naturereignisse sind zumeist staatliche Einrichtungen die Auftraggeber. Fiir die Hochwasser-und
Erosionssicherung werden Projekte u.a. von NVE oder den Kommunen ausgeschrieben. Laut NVE gibt es verschiedene Arten, wie
solche Sicherungsprojekte ausgeschrieben werden: Die Kommunen kénnen Unterstiitzung von NVE beantragen, die
Ausschreibungen zu formulieren oder zu spezifizieren. In diesem Fall wird nach beratenden Ingenieurunternechmen gesucht, welche
den weiteren Prozess mit u.a. Zustandsbeschreibungen und der Auswahl von Lieferanten und Technologien iibernehmen. Die
Kommunen koénnen auch beantragen, dass NVE die M anahme im Auftragder Kommune durchfiihrt, oder finanzielle Zuschiisse von
NVE beantragen — dann fiihrt die Kommune den Rest selbst aus. Die meisten Kommunen haben jedoch keine ausreichende
Einkaufskompetenz- Ferner verfiigt NVE {iber ein staatlich finanziertes Budget fiir Hochwasser- und Erdrutschsicherung — hier
basiert sich NVE auf eigene M essungen und wihlt kritische Gebiete, welche gesichert werden miissen, selbst aus.'>®

Das NGI ist auch ein Beispiel fiir ein Unternehmen, welches haufig als Totallieferant auftritt und den gesamten Prozess von
Vorstudien tiber Konzeptentwicklung, Design, Produktion, Installation, Datensammlung, -iibertragung und Analyseiibernimmt. NGI

hat sich ein Netzwerk an nationalen und internationalen Unterlieferanten aufgeteilt. Die Projekte variieren stark von groferen
Entwicklungs- und Lieferprojekten mit vielen Unterlieferanten bis hin zu Studien, M odelltests und direkten M essauftrégen.

Es kann ein sinnvoller Ansatz sein, sich um die Kooperation mit verschiedenen F&E- oder privaten Akteuren zu bemiihen,
welche strategisch komplementére Produkte oder Losungen anbieten. Die Erfahrungen der Deutsch-Norwegischen
Handelskammer und Gespriche mit Branchenexperten verschiedener Sektoren haben gezeigt, dass es viele norwegische
Unternehmen préferieren, Losungen aus dem Ausland iiber einen lokalen oder skandinavischen Partner zu beziehen. Vorteile eines
lokalen Partners sind die direkte Kommunikation mit norwegischen Endkunden in der gleichen Sprache, er kennt haufig die Branche
und die relevanten Akteure sehr gut, genielit daher ein gewisses Vertrauen und ist natiirlich auch geografisch néher am Kunden.
Besonders kleinere Unternehmen emp finden hiufig die Zusammenarbeit mit einem norwegischen Partner bzw. Importeur als
komfortabler. In groferen Unternehmen gehort in der Regel auch die direkte Zusammenarbeit mit ausléndischen Lieferanten zum
Tagesgeschift. Lieferanten aus dem Ausland, die ihre Losungen auf dem norwegischen M arkt vertreiben wollen, sollten sich als
Vorbereitung folgende Fragen stellen:

e  Wie einfach ist es, mit uns Kontakt aufzunehmen?
e  Wie einfach ist es, fiir fremdsprachlichen Unternehmen mit uns zu kommunizieren?

e  Wie einfach ist es, von uns ein Angebot zu erhalten?

155 Gespriich mit Norges Vassdrags- og Energidirektorat (NVE), Siss-May Edvardsen, Regionsjef Vest, 21.10.2021.
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e  Wie einfach ist es, von uns beliefert zu werden?
e Wie einfach ist die Inbetriebnahme unserer Losung?
e Wie einfach ist die Verfiigbarkeit von technischem Support und Ersatzteilen?

5.3 Eintrittschancen und Hemmnisse
5.3.1 Schutz vor Naturereignissen

Kapitel 3.1.2 zeigt, dass die bestehenden Hochwassermodelle im M arkt sehr allgemein sind, wéhrend die norwegische Topographie
jedoch sehr komplex ist. Voraussagen fiir die Zukunft zu treffen ist unter diesen Umstdnden schwierig, da die Situation zum selben
Zeitpunkt z.B. in zwei benachbarten Talern komplett verschieden sein kann. Zum jetzigen Zeitpunkt gibt es kein gutes
Hochwasserwarnungssystem auf detailliertem Niveau in Norwegen. Die aktuellen Warnungen beziehen sich héufig auf groBere
Gebiete. Diese zu verwerten ist schwierig fiir die lokalen Behdrden, welche haufig auch keine ausreichenden Kompetenzen auf
diesem Feld besitzen.

Das NGI unterstreicht, dass eine unzureichende Einkaufskompetenz unter den staatlichen Auftraggebern eine durchgehende
Herausforderung bei Ausschreibungen zum Schutz vor Naturereignissen darstellt. Ein wichtiger Vorteil ist jedoch, dass die
norwegischen Auftraggeber in hohem M alle an forschungsbasierten Losungen interessiert sind. Sie sind sehr offen gegeniiber
Innovationen und dafiir, neue Ideen im M arkt zu testen.'*®

Wie an fritherer Stelle in dieser Analyse bereits erwahnt, werden S atellitendaten kiinftigein wichtiges Werkzeug fiir die Priavention
von Ungliicken und Schiaden durch Erdrutsche, Felsstiirze, Lawinen, Hochwasser und weiteren Naturereignissen sein. Satellitendaten
sind besonders bedeutend fiir die Entwicklung neuer Dienstleistungen und M ethoden im Zusammenspiel mit anderen Datenquellen
und der innovativen Nutzungvon IT. Maschinelles Lernen, die Aggregation von S atellitendaten in Modellenund die
Automation manueller Arbeitsprozesse sind Fokusbereiche fiir effektivere Dienstleistungen und Produkte mit hoherer Qualitét
undd einer besseren geographischen und zeitbasierten Abdeckung,'’

Warnsysteme fiir potenzielle Quickton-Erdrutsche sind besonders aktuell und nachgefragt, da z.B. der InSAR-Dienst dafiir leider
nicht genutzt werden kann.

Das NGI hebt auch die Entwicklung und die wachsende Nutzung naturbasierter Losungen als wichtigen Trend in Norwegen
hervor, um das Risiko fiir klimabedingte Naturschdden zu minimieren. Der Hintergrundgedanke hierbei ist, dass die Natur selbst die
Idee fiir Ideen und Losungen ist, welche flexible Alternativen zu traditionellen Ingenieurslésungen sein konnen.

Der schnelle Ausbaudes 5G-Netzes in Norwegen bringt viele M 6glichkeiten, auch im Bereich der Naturereignisse, mit sich. 5G wird
die M dglichkeiten der Nutzungvon Sensoren fiir Hochwasserwarnungen oder die Uberwachung von Wassersténden oder
erdrutschgefdhrdeten Gebieten deutlich ausweiten. Es wird erwartet, dass 5G kontinuierlich in immer mehr kritische
Gesellschaftfunktionen integriert wird.

5.3.2 Digitale Sicherheit: Steigende Nachfrage vor allem durch die Pandemie

IT-Sicherheit war nie zuvor ein aktuelleres Thema. Unternehmen, welche Sicherheitsdienstleistungen, -berater, -infrastruktur und -
software anbieten, haben durchgehend ein solides Wachstum durch die gesamte Coronapandemie vermeldet. M obiles Arbeiten,
kombiniert mit einer schnellen Digitalisierung haben zu einem ,,Cocktail verschiedener Herausforderungen® fiir die Sicherheit in der
privaten Wirtschaft und im 6ffentlichen Sektor gefiihrt. Im vergangenen Jahr hat sich die Anzahl digitaler Angriffe vervielfacht,

1% Gespriich mit NGI, Dominik Lang, Director Natural Hazards, 02.09.2021.

157 Regjeringen.no (2019-2020), 6.3.2 Overviking av flom, skred og is, https://www.regjeringen.no/no/dokumenter/meld. -st.-10-20192020/id2682361/2ch=6,
20.10.2021
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somit ist auch der Bedarf fiir IT-Sicherheit gestiegen. M ehrere Unternehmen konnten ein prozentuales Umsatzwachstum im
zweistelligen Bereich verzeichnen. Das Krisenteam des IT-Unternehmens Atea (/ncident Response Team) hat im vergangenen Jahr
besonders die gesteigerten Hacking-Aktivitdten gespiirt. Das Team besteht aus 120 Sicherheitsexperten und ist eines von fiinf
Unternehmen, welches auf die Reaktion auf cyberkriminelle Vorfille spezialisiert ist und durch die nationale Sicherheitsbehdrde
(Nasjonal Sikkerhetsmyndighet) in diesem Bereich zugelassen ist. So z.B. haben sich die Anfragen an das Krisenteam von Atea
verdreifacht. Die Nachfrage nach sog. ,,M anaged Security Services» ist ebenfalls stark gestiegen. Das Krisenteam bietet dann u.a.
virtuelle Uberwachungsdienstleistungen, Analyse und Unterstiitzung, wenn Hacker und Cyberkriminelle auf die
Dateninfrastruktur der Kunden zugreifen. Andere Anbieter, wie Netsecurity und Palo Alto Networks, vermelden auch ein starkes
Aktivitéts- und Umsatzwachstum. Palo Alto Networks hat seine Aktivitdten in Norwegen in den vergangenen zwolf M onaten mehr

als verdoppelt und erwartet ein weiteres Wachstum (Stand M ai 2021).'%

Wie in Kapitel 3.2 beschrieben, ist die Ausbreitung des Internet of Things (10T) ein zentraler Faktor in der weiteren Digitalisierung
der Gesellschaft. So z.B. hat Oslo Sporveier, Betreiber des Stralenbahnnetzes in der norwegischen Hauptstadt, entschieden, seine
alten Signalanlagen mit einer Losung auszuriisten, welche auf das M obilnetz von Telia zuriickgreift (siche 3.2.3). AuBerdem gibt es
auch immer mehr Losungen, die auf freie Frequenzen basieren. Als Kommunikationsprotokoll fiir loT-Anwendungen wird gern
auf LoRaWAN zuriickgegriffen. Mittelfristigwird erwartet, dass die verschiedenen IoT-Losungen in zentrale Teile der

Wertschop fungsketten mehrerer kritischer Funktionen integriert werden.'*? Der Bedarf fiir gute Sicherheitslosungen, welche
spezifisch zum Schutz der neuen, komplexeren Netzwerkstrukturen entwickelt werden, wird steigen. Kiinstliche Intelligenz und

maschinelles Lernen werden kiinftig fiir die schnellere Aufdeckung verdéchtiger Aktivitdten in solchen software-definierten
Netzwerken entscheidend sein.

Wie ebenfalls an vorangegangener Stelle in dieser Analyse zitiert, stellt auch der Fachkriftemangel eine Herausforderungin der
Branche dar, da somit der Bedarf des Marktes fiir IT-Sicherheitsdienstleistungennicht gedeckt werden kann. Laut der
Branchenverbénde Abelia und IKT Norge bauen 6ffentliche Organisationen ihre IT-Strukturen intern auf und bieten den stark
nachgefragten IT-Beratern Bedingungen, mit denen private Akteure kaum mithalten konnen. Damit verstarkt sich der
Fachkriftemangel im privaten Sektor. Somit wird auch die Entwicklung neuer Technologien fiir den privaten Sektor behindert. Eine
Herausforderung dabei ist, dass die IT-Unternehmen in den vergangenen Jahren in stirkeren Wettbewerb mit 6ffentlichen
Unternehmen und Behérden getreten sind, welche eigene digitale Dienstleistungen entwickeln . Diese Praxis hemmt laut IKT
Norge Vorausschaubarkeit, Innovation und Wachstum bei kleinen, privatwirktschaftlichen Akteuren. '

Der neue Leitfaden fiir IT-Sicherheit im 6ffentlichen Sektor (siehe Kapitel 4.3.3) bedeutet, dass die 6ffentliche Hand in hdherem
Mafe professionelle IT-Sicherheitsanbieter nutzen konnte und sollte, um einen Beitrag zur Definition von Sicherheitsanforderungen
im Vorfeld von 6ffentlichen Ausschreibungen zu leisten. Sowohl NSM als auch NorSis haben wiederholt geduBert, dass
Unternehmen ohne eigene IT-Sicherheitsabteilung diese Kompetenz extern beschaffen sollten. Daraus ergeben sich sowohl direkte
Moglichkeiten fiir Anbieter auf dem Feld der IT-Sicherheit als auch fiir Lieferanten von Losungen fiir den 6ffentlichen Sektor,
welche die Anforderungen hinsichtlich Sicherheit, GDPR und/oder internen Kompetenzen erfiillen. '®'

18 Finansavisen, 30.05.2021, Brennhett marked for IT-sikkerhet, https://finansavisen.no/nyheter/teknologi/2021/05/30/7681237/brennhett-marked-for-it-
sikkerhet?, 20.10.2021.

'3 Nasjonal Kommunikasjonsmyndighet (Nkom) (2020), EKOMROS 2020: Den digitale grunnmuren satt pd prove, S. 24,
https://issuu.com/nasjonalkommunikasjonsmyndighet/docs/ekomros 2020?fi=sZTZjZDE1MjgINjA, 13.10.2021.

1 IKT Norge, o. J., Offentlig utvikling av tjenester, https://www.ikt-norge.no/tema/ofentlig-utvikling-av-tjenester/, 10.09.2021.
1! Computerworld, 25.09.2020, Slik ivaretar du it-sikkerheten i offentlige anskafRlser, https://www.cw.no/artikkel/debatt/slik-ivaretar-du-it-sikkerheten-
offentlige-anskaffelser, 09.09.2021.
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Fithrende Akteure in der IT-Branche heben hervor, dass es, bevor es den Sicherheitsleitfaden gab, die Verantwortlichkeiten, in
welchen Abteilungen der 6ffentlichen Institutionen die Entscheidungen getroffen werden und welche Argumente bei Beschaffungen
im Hinblick auf IT-Sicherheit am schwersten gewichtet werden, ungeklért blieben.

Dies liegt vor allem daran, dass die IT-Abteilungen Zeit investiert haben und Losungen getestet haben, um die optimalsten Losungen
fir ihre eigenen Infrastrukturen zu finden, dennoch aber zumeist die Einkaufsabteilungen die letztlichen Entscheidungen treffen
und Anbieter mit dem niedrigsten Preis wihlen. Wie oben beschrieben, wird erwartet, dass der neue Leitfaden diesen Trend etwas
umkehren kann, dennoch ist das starke Preisbewusstsein, welches das Qualitdtsbewusstsein dominiert, ein reales Hemmnis fiir
professionelle und sicherheitsorientierte Anbieter bei 6ffentlichen Ausschreibungen.'® Ein Gesprich mit der Branchenorganisation
Abelia bestitigt diese Problematik, sowie die fehlende Einkaufskompetenz der Fachverantwortlichen.!®

Neben dem niedrigen Investitionswillen hebt IKT Norge auch hervor, dass sowohl im 6ffentlichen als auch im privaten Sektor das
fehlende Wissenund die fehlende Bereitschaft, dem Thema Sicherheit einen ausreichenden Fokus einzuriumen, ein
durchgingiges Problem ist. Der Verband unterstreicht, dass eine geniigende Sicherheit, kontinuierliche Follow-ups, Bereitschafts-
und Backup-Pldne sowie die Sicherheitskultur in der Unternehmensfiihrung, Entscheidungsprozessen und Betrieb eine Primisse sind,
Prozesse erfolgreich zu digjtalisieren.'**

Neue Anbieter im M arkt fiir Dienstleistungen im Umgang mit Angriffen auf die IT-Sicherheit, kann die Qualitdtsordnung des
NSM eine Barriere darstellen, norwegische Kunden zu erreichen. Das Ziel dieser Ordnung ist, dass Unternehmen, welche IT -
Sicherheitsvorfillen ausgesetzt sind, einen Dienstleister wihlen konnen sollen, der den Qualititskriterien des NSM entspricht.'® Nur
sehr wenige Unternehmen erfiillen diese Kriterien und die Qualifikationen zu erfiillen, erfordert Investitionen in zeitliche und
personelle Investitionen. Bisher erfiillen die fiinf Unternehmen Defendable AS, mnemonic AS, Atea AS, Netsecurity ASund Sopra
Steria diese Anforderungen (siche Kapitel 4.3.5).

5.4 Handlungsempfehlungen fir einen Markteinstieg

Generell ist Unternehmen, die erste Aktivitdten auf dem norwegischen M arkt planen, zu emp fehlen, die S trukturen des
norwegischen Marktes kennenzulernen undsich mit den lokalen Verhéltnissen auseinander zu setzen. In diesem
Zusammenhang kann ein lokaler Partner ein Vorteil sein, der mit den kulturellen, sprachlichen und mdglichst auch
branchenspezifischen Besonderheiten vertraut ist und potenzielle Risiken kennt. Das Vertrauen potenzieller Endkunden kann oft
schneller erlangt werden, wenn das ausldndische Unternehmen bereits iiber einen lokalen Ansprechpartner verfiigt.

Dariiber hinaus sollte sich jedes Unternehmen mit den markttypischen S tandards und Normen auseinandersetzen. Norwegische
Kunden, die Produkte von ausldndischen Lieferanten beziehen, setzen in der Regel voraus, dass diese an die Bediirfnisse und

gesetzlichen und branchentypischen Anforderungen im Zielmarkt angepasst sind. Es ist wichtig, die relevanten Akteureund deren
Einkaufsstrukturenund Vertriebswege in den einzelnen Sektoren genau zu recherchieren.

Eine Konkurrenzanalyse ist unabdingbar, um eventuelle Wettbewerber und M arktfiihrer zu identifizieren und um ihre M arktmacht
beurteilen zu kénnen. Auch wenn der M arkt grundsétzlich sehr offen gegeniiber neuen Technologien aus dem Ausland ist, sind
eventuell bereits vertretene Anbieter natiirlich sehr wachsam gegeniiber neuem Wettbewerb. Bei Fragen zu diesen Themen steht die
die fiir den M arkteintritt verantwortliche Abteilung der AHK Norwegen gern zur Verfiigung.

12 Computerworld, 25.09.2020, Slik ivaretar du it-sikkerheten i offentlige anskafRlser, https://www.cw.no/artikkel/debatt/slik-ivaretar-du-it-sikkerheten-
ofentlige-anskaffelser, 09.09.2021.

19 Gespriich mit Abelia, Kjetil Thorvik Brun, Leiter T echnologie und Digitalisierung, 17.09.2021.
19 IKT Norge, o. J., Sikkerhet og beredskap, https://www.ikt-norge.no/tema/sikkerhet-og-beredskap/, 10.09.2021.

15 NSM, 17.06.2020, Kvalitetsordning for leverandorer som hindterer IKT-hendelser, https://nsm.no/figomrader/digital -sikkerhet/nasjonalt-
cybersikkerhetssenter/handtering-av-dataang rep/kvalitetsordning-for-lev erandorer-som-h andterer-ikt-hendelser, 10.09.2021.
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Bei der Teilnahme an Ausschreibungen norwegischer Auftraggeber sollten Lieferanten darauf achten, dass sie die angegebenen
Ausschreibungskriterienzu 100 % erfiillen. Nicht zu unterschitzen ist auerdem die Tatsache, dass die Erfahrungen und die
Kompetenz einzelner Schliisselpersonen eines Lieferanten oftmals in der Bewertung des Angebots hoher in die Gewichtung eingehen
als die Kompetenz und die Referenzen des gesamten Unternehmens. Auflerdem sollte aus den Angebotsunterlagen hervorgehen, wie
das Risiko verteilt ist. Norwegische Auftraggeber bzw. Einkdufer weisen auch héufig darauf hin, dass es unbedingt notwendig ist, die
Ausschreibungsunterlagen genau zu studieren, um ein vollstidndiges Versténdnis iiber den Umfang der ausgeschriebenen Leistungzu
erlangen. Die Auftraggeber schitzen eine gesunde undseriose Vertragspartnerschaft. Aus dem Angebotspreis sollten, als Resultat
des vollstandigen Verstiandnisses des Auftragsumfangs, transparente und angemessene Profite hervorgehen. Dariiber hinaus wird
hervorgehoben, dass Anbieter deutlich zeigen sollen, dass sie in der Lage sind, die angebotene Leistung auszufiihren, z.B. durch die
Darstellung von Organisations- und Ressourcenp ldnen.

Unternehmen, die im Rahmen von Bau- oder Installationsauftrigen in Norwegen tétig werden, miissen sich unbedingt mit den
rechtlichen undsteuerlichen Rahmenbedingungen vertraut machen (siche Kapitel 4). Diese weichen teilweise von den iiblichen
EU-M odellen ab und kénnen bei Nichteinhaltung unnétigen biirokratischen Aufwand erfordern. Nicht selten ist auch der norwegische

Auftraggeber nicht komplett {iber all diese Pflichten informiert. Das Team der Abteilungen Recht & Steuern sowie Fiskal & Personal
der AHK Norwegen unterstiitzt hier gern.

5.5 SWOT- Analyse

Untenstehend werden verschiedene unternehmensbeeinflussende, externe Faktoren in einer SWOT -Analy se zusammengefasst.
Hierbei liegt der Fokus auf landesspezifische Indikatoren sowie allgemeingiiltige Bedarfe und Trends auf dem M arkt, jedoch nicht
auf konkret nachgefragte Losungen und Technologien.

Abbildung 6: SWOT-Analyse - Interne und externe Faktoren des norwegischen Marktes fiir zivile
Sicherheitstechnologien

Strengths (Starken) Weaknesses (Schwéchen)

* Politische und wirtschaftliche Stabilitat

* Flache Organisationsstrukturen und Hierarchien

» Gute digitale Infrastruktur. Fortschrittlicher Ausbau von 5G

* Hohes digitalesKompetenzniveau

« Starker Fokus auf Public-Private-Partnerships

» Hohe Offenheit fir Innovationen und neue Ideenim Markt (gilt
in dieser Analyse insbesondere fiir Naturereignisse)

» Enge Verkniipfung vom privaten Sektor, Bildungsinstitutionen
und Forschung

» Norwegen kein EU-Mitglied

« Bishersehr allgemeine Hochwassermodelle, wéhrend
Topographie sehrkomplexist.

« Eingeschrankte Eink&uferkompetenz bei zustandigen Akteuren
(wie z.B. Kommunen)

» Mangel an qualifiziertem Fachpersonal, sowohl im Bereich der
Naturereignisse alsauch IT

» Nahezu jegliche elektronische Kommunikation ist von der
Infrastruktur von Telenorabhéngig

* Hohe Abhé&ngigkeit von elektrischem Stromin allen Lebens-
und Gesellschaftsbereichenalspotenzielle Anfalligkeit

» Teilweise unkiare Abgrenzungder Verantwortlichkeiten, in
welchen Abteilungender 6ffentlichen Organisationen
Einkaufsentscheidungen getroffenwerden.
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Opportunities (Chancen)

« Verstarkter Einsatz gegen Schaden durch Hochwasserund
Erdrutsche durch héheres Gefahrenniveau

» Der Markt bietet keine ausreichend guten Warnsysteme fiir
potenzielle Quickton-Erdrutsche

« Steigende Nachfrage durch zunehmende, zielgerichtete
Cyberangriffe auf norwegische Behdrden und Unternehmen

» Nachfrage nach neuenDienstleistungen: 5G-Netz fiihrt zu
héherem Risiko firverschiedene digitale Bedrohungen

* 5G: Neue Mdglichkeiten flir Sicherheitstechnologienim Bereich
der Naturereignisse

» Gute Chancen flrinnovative Lésungen im Bereich IT-Security
—norwegische private Unternehmen nicht besondersstark in
Forschung und Entwicklung

« Steigende Nutzungvon loT-Anwendungen und Losungen, die
auf freien Frequenzen basieren, z.B. LoORaWAN

» Bewilligingen zur Starkung der Kapazitaten im Notfall-
Kommunikationsnetz Ngdnett

Quelle: AHK Norwegen/Eigene Darstellung

Threats (Risiken)

» Niedriger Investitionswilleim Bereichder IT-Sicherheit

* Behdrden/Organisationen der 6ffentlichen Hand entwickeln
eigene digitale Dienstleistungen

* Teilweise starker Fokus auf Kosten vor Qualitat bei
Ausschreibungen, oft aufgrund von fehlender Kompetenz und
unkar verteilten Rollen in 6ffentlichen Einrichtungen

* Hohe Forschungs- und Entwicklungsintensitét in o6ffentlichen
Organisationen

» Herausfordernd, alsLieferant von Dienstleistungenfirden
Umgang mit Cyberangriffen die Anforderungender nationalen
Sicherheitsbehdrde (NSM) zu erfillen.

6 Profile zentraler Marktakteure

6.1 Ministerien und Behorden

| Unternehmen | Kurzprofil

Kontaktdaten

Justizministerium

+ Koordinierung der digitalen Sicherheit im

www.regjeringen.no/no/dep/jd/id463/

energidepartementet, OED)

Erdrutschkatastrophen

(Justis-og zivilen Sektor und allgemeine Verantwortung fiir | Rostmottak@jd.dep.no
beredskapsdepartementet, | gie Koordinierung der zivilen Sicherheit der
JD) Gesellschaft
Postboks 8005 Dep
0030 Oslo * Administrative Verantwortung fiir das Gesetz
zur nationalen Sicherheit (Sikkerheitsloven)
Ol-und « Verantwortung fiir das Regelwerk zur Nutzung | WWw.regjeringen.no/no/dep/oed/id750/
Energieministerium der Wasserressourcen postmottak@oed.dep.no
(Olje- og

+ Ubergeordnete Verantwortung fiir die
staatlichen Verwaltungsaufgaben zur Vorbeugung
von Hochwasserschaden und Lawinen- oder

Staatliche Behorde fir
zivile Sicherheitund
Bereitschaft
(Direktoratet for

! Ereignissen voran
samfunnssikkerhet og

* Behilt Ubersicht iiber Risiko und Anfilligkeit in
der Gesellschaft und treibt die Pravention von
Krisen, Katastrophen und anderen unerwinschten

www.dsb.no
postmottak@dsb.no

beredskap, DSB)

« Stellt Bereitschaftskrifte zur Verfiigung,
effektives Katastrophen- und Krisenmanagement

* Leiter der Zivilverteidigung
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» Nationale Brandschutzbehdrde sowie
verantwortliche Behorde fiir Elektro-,
Chemikalien und Produktsicherheit

* Systemverantwortung flir das
Kommunikationsnetz der 6ffentlichen Sicherheit
(Nadnett)

StaatlicheBehorde fur | . operative Verantwortung fiir die Vorbeugung | WWW.nve.no
Wasserlaufe undEnergie | on Schaden durch Uberschwemmungen und nve@nve.no
(Norges vassdrags- 0g Erdrutsche
energidirektoratet, NVE)

* Beinhaltet u.a. die Vermittlung von Kompetenz

und Ressourcen zur Untersuchung,

Flachenplanung, Sicherung, Uberwachung und

Warnung sowie Unterstiitzungbei Ereignissen

* 24/7-Bereitschaftstelefon

* Verantwortlich fiir den nationalen

Hochwasserwarndienst (in Zusammenarbeit mit

dem MET und der StraBenbaubehdrde Statens

Vegvesen)

* Nationaler Hochwasser- und

Lawinenwarndienst warnt auf regionalem Niveau

— lokale Akteure Gberwachen die jeweiligen

Areale. In Krisensituationen (bei Hochwasser und

Erdrutschen) sind mehrere Bereitschaftsbehdrden

involviert, u.a. die Kommunen, die Polizei oder

die Zivilverteidigung
NO'WGQ'SCheS Institutfir |, Untersuchung der norwegischen Geologie zum | WWW.NQU.NO
geologische Nutzen von Wirtschaftsentwicklung, Verkehr, ngui@ngu.no
Untersuchungen ziviler Sicherheit, Umweltfragen sowie der
(Norges Geologiske Flachen- und Naturverwaltung
Undersgkelse, NGU)

* Fiihrt Arbeiten u.a. im Auftrag von NVE bei

Felsrutschen aus
Nationale * Expertenorgan fiir Informations- und WWW.NSm.no
Sicherheitsbehdrde Objektsicherheit postmottak@nsm.no
(Nasjonal * Nationales Expertenumfeld fiir digitale

Sikkerhetsmyndighet, NSM)

Sicherheit

» Warn- und Koordinationsinstanz fir
Cyberangriffe gegentiber der systemkritischen
Infrastruktur und anderen wichtigen
gesellschaftlichen Funktionen

* Betreibt die nationale Gegenwehrfunktion fiir
Cyberangriffe gegenuber kritischen
Infrastrukturen (NorCERT) und das nationale
Warnsystem fur digitale Infrastruktur

* Leitet die Arbeit im Koordinationsgremium
Felles Cyberkoordineringssenter, NCSC)

* Geleitet vom NSM
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* Nationale Abwehrinstanz fiir ernsthafte digitale
Angriffe

* Betreibt das nationale Warnsystem fiir die
digitale Infrastruktur

Nationales Zentrum flr

» Knotenpunkt fiir nationale und internationale

https://nsm.no/fagomrader/digital-

Cyber Security . . . sikkerhet/nasjonalt-
(Nasjonalt Kooperation mit Detektion, M anagement, cybersikkerhetssenter/
. Analyseund Beratung von bzw. zu digitalen
cybersikkerhetssenter, Anariffen
NCSC) 9 ncsc@nsm.no
* Fordert intersektorale Zusammenarbeit und
zwischen zentralen Dienstleistern, IT -
Dienstleistern und Interessenorganisationen im
Bereich der digitalen Sicherheit
Nationale www.nkom.no
g\loar;]_r;'lnlﬁlkatlonsbehorde * Sicherheit im Telekommunikationsnetz und fiir firmapost@nkom.no
jonar . Telekommunikationsdienstleistungen
kommunikasjonsmyndighet,
Nkom)

Nationale Behdrde fur
Digitalisierung

* Staatliches Expertenumfeld fiir IT-Sicherheit

(Digitaliseringsdirektoratet,
Digdir)

* Setzt sich fiir gestirkte und ganzheitlichere
Ansdtze im Bereich der IT-Sicherheit in der
staatlichen Verwaltung ein

www.digdir.no
postmottak@digdir.no

6.2 Verbande, Cluster und Netzwerke

| Unternehmen

| Kurzprofil

| Kontaktdaten

Abelia
Postboks 5490, M ajorstuen
N-0305 Oslo

Landesweiter Verband fur Kompetenz-und

Unternehmen aus den Bereichen IKT,
Telekommunikation, Lehre, Forschung,

ideellen Organisationen. Eigenes Forum fir
digitale Sicherheit.

Technologieunternehmen. Organisiert ca. 2.500

Beratung/Consulting, Kreativwirtschaft und

www.abelia.no

post@abelia.no

IKT-Norge
Oscars gate 20
0352 Oslo

Unabhéngige Interessens-und
M itgliederorganisation. Ziel: Starkung der

Rahmenbedingungen fur die Digitalwirtschaft.

www.ikt-norge.no
post@ikt-norge.no

NCE Finance Innovation
M edia City Bergen (T2/F11)
Lars Hilles Gate 30

5008 Bergen

FinTech-Cluster (Non-Profit) mit ca. 80
Mitgliedern.

https://financeinnovation.no/
info@financeinnovation.no

Nasjonalt
cybersikkerhetssenter (NCSC)
(NationalesZentrum fir
Cybersicherheit)

Kooperation aus 40 ¢ffentlichen und privaten
Unternehmen und Organisationen. Knotenpunkt
fur nationale und internationale Kooperation mit
Detektion, M anagement, Analyse und Beratung
von bzw. zu digitalen Angriffen.

https://nsm.no/fagomrader/digital-
sikkerhet/nasjonalt-
cybersikkerhetssenter/

ncsc@nsm.no
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Neringslivets Sikkerhetsrad
(NSR)

(Sicherheitsrat der Wirtschaft)
Middelthunsgt 27

0368 Oslo

Eine Mitgliedsorganisation, die Unternehmen
hilft, die Beratung und Unterstiitzungin Bezug
auf Industriespionage, Sabotage, Drogen,
Diebstahl, Terrorismus, organisierte Kriminalitat,
Betrug, Erpressung, Korruption,
Computerkriminalitat und mehr bendtigen.

WWW.NSr-org.no
ost@nsr-org.no

Den Norske Dataforening
(DND) x

(Norwegischer IT-Verband)
Rebel

Universitetsgata 2

Norwegens groftes Netzwerk fir IT- und
Digitalisierungsfachkrafte.

www.dataforeningen.no
kontakt@dataforeningen.no

(Norwegisches
Informationssicherheitsforum)
Postboks 250 St. Olavs plass
0164 Oslo

0164 Oslo

Norsk Ideelle Organisation, welche sich fiir die IT- www.isf.no
Informasjonssikkerhetsforum Sicherheit ihrer Mitglieder einsetzt. service@isf.no
(ISF)

Nettverket naturfareforum

Das Branchennetzwerk wurde gegriindet, um die

https:/naturfareforum.com/

(Verband der Verteidigungs-
und Sicherheitsindustrie)
Postboks 5250 M ajorstuen
0303 Oslo

und Kompetenzunternehmen mit
Geschéftsinteressen hinsichtlich Produkten und
Dienstleistungen fiir Sicherheit, Verteidigung und
Notfallbereitschaft auf nationalen und
internationalen M arkten.

(Forum/Netzwerk flr Kooperation zwischen nationalen, regionalen und
Naturgefahren) lokalen Akteuren zu starken, um die Anfalligkeit

gegeniiber unerwiinschten Naturereignissen zu

reduzieren.
Forsvars- og Unabhéngige und selbststandige www.fsi.no
sikkerhetsindustriens forening | Interessensorganisation fur Industrie-, Zuliefer- | fsi@nho.no

Nasjonal rassikringsgruppe
(Nationale Gruppe zur
Erdrutschsicherung)

Ziel: Erdrutschsicherung auf die politische
Tagesordnung setzen und die 6ffentlichen Mittel
fur Maltnahmen zur Erdrutschsicherung erh6hen.

WwWw.nasjonalrassikringsgruppe.no

Postboks 701

9815 Vadse

Finans Norge Hauptorganisation der norwegischen www.finansnorge.no
Postboks 2473 Finanzwirtschaft. Vertritt ca. 240 Unternehmen. | Firmapost@finansnorge.no
0202 Oslo

6.3 Forschung und Entwicklung

Eine detailliertere Ubersicht iiber Akteure im Bereich Forschung und Entwicklung fiir zivile Sicherheitstechnologien kann Anhang 4

entnommen werden.

6.3.1 Natur und Klima

| Unternehmen

| Kurzprofil

Kontaktdaten
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Nature Research
P.O.Box 5685 Torgarden
7485 Trondheim

Auswirkungen des Klimawandels auf alle Arten
in der Natur — vom Hochgebirge bis zum

M eeresboden und von der Arktis bis zur
Antarktis.

NGI: Norwegian Geotechnical | NGl ist ein unabhéngiges internationales Zentrum | www.ngi.no
Institute fiir angewandte Forschung und Beratung in dem | ngi@ngi.no
P.O.Box. 3930 Bereich der ingenieurwissenschaftlichen
Ulleval Stadion Geowissenschaften. Das Zentrum beschéftigt
N-0806 Oslo geotechnische, geologische und geophysikalische

Experten.
Nina: Norwegian Institute for | NINA erforscht seit mehreren Jahrzehnten die WWwWw.nina.no

firmapost@nina.no

NORCE: Norwegian Research
Centre AS

Postboks 22 Ny gardstangen
5838 Bergen

NORCE sspielt eine fithrende Rolle im Bereich
Klimaanpassung. M it der "Seasonal Forecasting
Engine" entwickeln sie saisonale Vorhersagen fiir
den offentlichen und privaten Sektor. Diese
Informationen sind fiir viele Branchen relevant
(u.a. Stromlieferanten, Versicherungen und
Landwirtschaft). Sie sind zudem Experten im
Bereich der avansierten Klimamodellierung.

WWw.norceresearch.no
post@norceresearch.no

Postboks 163
NO-6851 Sogndal

kritische Infrastrukturen, Verkehr und M obilitét,
Energie, eGovernment und Cybersicherheit zu
16sen.

SINTEF AS SINTEF ist Norwegens grofites www.sintef.no
Postboks 4760 Torgarden Forschungsinstitut fiir Energie- und
7465 TRONDHEIM Klimatechnologie.
6.3.2 Digitale Sicherheit
| Unternehmen | Kurzprofil | Kontaktdaten
Big Data Research Group [ Forschung im Bereich Big Dataund Emerging www.bigdata.vestforsk.no
by Western Norway Technologies, einschlielich Blockchain, rak@vestforsk.no
Research Institute kiinstlicher Intelligenz und IoT. Das Ziel ist es
Probleme von regionaler, nationaler und globaler
Vestlandsforsking Bedeutung im Bereich Notfallmanagement,

CIEM: Centre for
Integrated Emergency
Management

CIEM

University of Agder
Post Box 422

NO-4604 Kristiansand

Multidisziplindres Forschungszentrum an der
Universitdt Agder, Norwegen. Das Zentrum
beschiftigt sich damit wie technologische
Innovationen der Notfallvorsorge und das
Notfallmanagement verbessern kénnen. Die
Forschung findet u.a. in den Bereichen Cyber
Security, resiliente Gemeinschaften,
Situationsbewusstsein, Social M edia Analytics,
humanitdre Logistik, Augmented Reality und
Sensortechnologien statt.

https://ciem.uia.no/
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FFI: Norwegian Defence
Research Establishment
Postboks 25

2027 Kjeller, Norway

Die eigene Forschungseinrichtung des
Verteidigungssektors. Das FFI forscht bereits seit
langer Zeit im Bereich der Cyber Security. Die
Projekte umfassen das gesamte Spektrum: von
der Privention liber die Erkennung bis hin zum
Incident M anagement.

www.ffi.no

firmap ost@ffi.no

NORCICS : Norwegian
Centre for Cybersecurity
in Critical S ectors

Das forschungsbasierte Innovationszentrum (SFI)
NORCICSist an der Norwegischen Universitét
fiir Wissenschaft und Technologie (NTNU)
angesiedelt und bindet Forschungs-und
Industriepartner aus dem 6ffentlichen und
privaten Sektor ein. Die Vision von NORCICS
besteht darin, Norwegen zum sichersten
digitalisierten Land der Welt zu machen, indem
es die Cyber Security und Widerstandsfahigkeit
seiner kritischen Sektoren verbessert und
forschungsbasierte Innovationen unterstiitzt.

www.ntnu.edu/norcics/contact

NTNU Gjevik und NTNU Trondheim. NTNU
CCIS hat eine 6ffentlich-private, zivil-
militdrische und internationale Partnerschaft mit
mehr als 40 nationalen und internationalen
Partnern. Derzeit sind am CCIS 120 Forscher
und rund 800 NTNU-Studenten.

NTNU CCIS: Center for | Nationales Zentrum fiir Forschung, Bildung, www.ntnu.edu/ccis/
Cyber and Information Tests, Training und Kompetenzentwicklungim ost@ccis.no
Security Bereich Cyber-und Information Security an der

NUPI's Centre for
Digitalization and Cyber
Security Studies

PB 7024 St. Olavs Plass
0130 OSLO

Arbeitet mit Forschungsprojekten zu politischen
und gesellschaftlichen Aspektenim Cyberspace.
In den verschiedenen Forschungsprojekten geht
u.a. um globale Herausforderungen in Bezug auf
das M anagen des Cyberspace, M acht und
Abhingigkeit, digitale Kriegsfiihrung und die
Nutzungdigitaler Technologien zur
Einflussnahme.

www.nupi.no/en/About-
NUPI/Projects-centers/NUPI-s-
Centre-for-Digitalization-and-
Cyber-Security -Studies

ost@nupi.no

Simula UiB
Thormehlens gate 53D
N-5006 Bergen

Ein Forschungszentrum, welches zu dem Simula
Research Laboratory und der Universitét Bergen
gehort. Fokusiert sich auf das Erlangen von
Wissen im Bereich der Sicherung der ICT -
Infrastruktur.

https://simula-uib.com/

6.4 Messen und Fachveranstaltungen

| Titel der Veranstaltung

| Kurzprofil

Kontaktdaten

55



http://www.ntnu.edu/norcics/contact
http://www.ntnu.edu/ccis/
http://www.ntnu.edu/ccis/
https://simula-uib.com/

ZIVILE SICHERHEIT IN NORWEGEN: DIGITALE SICHERHEIT UND SCHUTZ VOR NATUREREIGNISSEN

Digitalkonferansen 2021

Kristiansand, 11.11.2021.

Fachkonferenz, deckt u.a. die Themen
Systementwicklung, Coding und kiinstliche
Intelligenz ab.

www.digitalkonferansen.no

post@digin.no

Interpraevent

Internationale Konferenz zum Umgang mit
Naturgefahren. Treffpunkt fiir Forscher und
Verwaltungsakteure in diesem Bereich.

www.interpraevent2020.no
interpraevent@aqyro.no

NorS IS -konferansen2021

Oslo, 23.-24. November 2021

Konferenz zu Sicherheitskultur, Gefahren im
Internet und der neuen Gefahrdungslage durch
Cyberkriminalitat.

https://norsis.no/norsis-konferansen-
2021/

PARANOIA 2021
Langkaia 1
0150 Oslo

Oslo, 18.-19. November 2021.

Fihrende Cyber-Security -Konferenz in den
nordischen Landern, viele internationale Akteure
beteiligt.

WwWw.paranoia.watchcom.no/
paranoia@watchcom.no

Posisjonskonferansen

Kartverket, Norsk Romsenter und Nkom
veranstalten diese Fachkonferenz. Thema:
Nutzungglobaler Satellitennavigationssysteme.
arrangerer fagkonferansen som omhandler bruk
av globale satellittnavigasjonssystemer.

www.nkom.no/aktuelt/invitasjon-til-
posisjonskonferansen-om-gnss-
sarbarheter

firmap ost@nkom.no

Sikkerhetskonferansen

GroRte Veranstaltung im Bereich der praventiven
Sicherheit in Norwegen.

https://nsm.no/kurs-og-
konferanser/sikkerhetskonferansen/2021/

Totalforsvarets
Cybersikkerhetskonferanse

Zielgruppe: Akteure aus 6ffentlichen Instanzen,
Wissenschaft und der Privatwirtschaft, welche im
Bereich der Cyber- und Informationssicherheit in
der zivilen und militérischen Verteidigung
arbeiten.

www.cy berkonf.no

6.5 Fachmedien

| Unternehmen

| Kurzprofil

Kontaktdaten

Aktuell Sikkerhet
P.b.130
N-2261 Kirkenaer

Fachzeitschrift und Onlineportal zu
Sicherheitsrisiken und -bedarfen, informiert zu
Sicherheitslésungen in der Privatwirtschaft und
im offentlichen Sektor.

www.aktuellsikkerhet.no

redaksjonen@aktuellsikkerhet.no

Brann & Sikkerhet
Pb 6754 Etterstad
0609 Oslo

Norwegens alteste Zeitschrift zu Brandschutz und
Sicherheit.

https://brannvernforeningen.no/brann-

og-sikkerhet/

post@brannvernforeningen.no

Computerworld

Landesweit einizge Fachzeitschrift fir den

WWW.CW.NOo

PB 171, Sentrum norwegischen IT-Sektor. Erscheint seit 1983 zehn | cw@cw.no

0102 Oslo Mal jahrlich.

Geo365.no News und Wissen zu geowissenschaftlichen https://ge0365.no/
GeoPublishing AS Themen mit besonderer Relevanz fiir die ingvild@geonova.no
Trollkleiva 23 norwegische Wirtschaft und Gesellschaft.

1389 Heggedal
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Kommunalteknikk Fachzeitschrift des kommunaltechnischen www.kommunalteknikk.no/utgivelser-
Norsk Kommunalteknisk | Verbands Norwegens mit dem Ziel, als i-pdf.76800.no.html

Forening vermittelnder Kanal zwischen Kommunen,

C/O Spaces Behorden, Expertenmilieus, Organisationen und

Tollbugata 8A der Wirtschaft fungieren.

0152 Oslo

Samferdsel & GroRtes norwegisches Fachmagazin fur den www.samferdselinfra.no
Infrastruktur Verkehrs- und Infrastruktursektor. redaksjon@samferdselinfro.no

Value Publishing AS
Kristian Augusts gate 12,

0164 Oslo

Teknisk Ukeblad Media | Erscheint wochentlich; Fokus auf Technologie www.tu.no

AS und Technologieunternehmen. Deckt folgende nettdesk@tu.no
Grensen 3 Themenbereiche ab: Energie, Schifffahrt,

0158 Oslo Bauwesen, Industrie, Gesundheit, Elektroautos,

Flugverkehr und Transport.
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